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= Zakladné pojmy

= Sietové hrozby

* Hrozby koncovych zariadeni - Malware

= Ochrana proti malwaru

* Informacie o hrozbach (Threat Intelligence)
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Viac v 4949 Internet Security Glossary, Version 2

Pojmy / definicie

= Bezné bezpeclnostné slovné = Attack (utok)
spojenia: = Cin, ktorym sa subjekt pokusa vyhnuat
= Asset bezpecnostnym sluzbam a porusit
= Akakolvek hodnota, ktort vlastni jednotlivec bezpecnostnu politiku
alebo spolo¢nost = Vnutri/vonku, Pasivne/Aktivhe

= HW, SW, sluzby, data/dokumenty/, ludia, ...
= Vulnerability (Zranitelnost)
= Slabé stranky systému/siete (nezabezpecleny

= Vektor sietoveho utoku
= cesta alebo iny spOsob, akym sa

protokol, chyby v kddovani, slabé politiky atd’.) utoCnik snazi ziskat pristup
= Mbze byt zneuzité utoCnikom = Metdda
= Threat (Hrozba) = Povrch utoku
= Potencial zranitelnosti. Hrozba vyuziva = Celkovy sudet zranitelnosti v danom

existujucu zranitelnost konkrétneho aktiva na
spdsobenie Skody..

= Potencialna nebezpecna udalost’
= Exploit

= Mechanizmus pouzivany na vyuzitie
zranitelnosti na ohrozerie aktiva

systéme, ktoré moze utoCny vektor
pouzit alebo vytvorit

= Bezpecnostny ciel => znizit povrch
utoku
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Viac v 4949 Internet Security Glossary, Version 2
Terms / definitions

= Bezné bezpecnostné slovné spojenia:

= Risk (Riziko)
= Potencial hrozby zneuzit zranitelnost aktiva
= Pravdepodobnost’ vyskytu udalosti

= Mitigacia
= Opatrenia na znizenie zavaznosti

zranitelnosti

= Casto oznadované ako protiopatrenia

* Risk manazment

= Proces, ktory vyvazuje prevadzkové naklady
na zabezpecenle ochrannych opatreni so
ziskami dosiahnutymi ochranou aktiva.
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= Ako riadit rizika (napriklad)

= Akceptacia rizika
= Naklady na moznosti riadenia rizik
prevysuju naklady na samotné riziko.
= Riziko je akceptované, nevyzaduje sa
ziadna akcia.
= Vyhybanie sa riziku
= Vyhybanie sa akémukolvek vystaveniu sa

riziku eliminaciou ¢innosti alebo zariadenia,
ktoré predstavuje riziko

= Stratili sme aj vyhody danej innosti
= Redukovanie rizika
= Prijatie opatreni na znizenie/znizenie rizika
= Vyzaduje si starostlivé vyhodnotenie
nakladov na straty, stratégie zmiernovania

a vyhod ziskanych z operacie alebo
cinnosti, ktora je ohrozena.

= Presun rizika

= Riziko sa prenasa na dobrovolnu tretiu
stranu, napriklad na poistovnu.

= Poznamka: viac informacii najdete v téme
Kyberneticka bezpecCnost
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Typy kybernetickych hrozieb

= Softvérove utoky = Kradez
* Malware, DOS ... = Ukradnuty hardvér (notebook,
= Softvérove chyby pocitac, iné zariadenia)
= Softverove chyby/chyby, = Poruchy hardvéru
nedostupnost softvéru, skripty . . . .,
medzi strankami, nelegalne = Havarie hardvéru (pevny disk a iné
zdielanie softvéru komponenty)
= Sabotaz = Prerusenie sluzby
= Preniknutie a kompromitovanie = Vypadky elektrickej energie.

autorizovaneho pouzivatela
= Databaza, webova stranka, IS...

= Cudska chyba

= Nespravna konfiguracia,

= Poskodenie vodou v dosledku
poruchy sprinklerového systemu.

* Prirodné katastrofy

neumyse|né zadanie l]dajo\/, = Silné bL'Jrky, ako su hurikény alebo
spravanie tornada, zemetrasenia, zaplavy,
poziare.
[ [ PLAN [0BNOVY] | Do ‘ O EEEEEE




Vnutorné vs. vonkajsie hrozby () §Fog

External Threat

= Interné (vnutorné) hrozby
= ZvyCajne vykonavané sucasnymi alebo byvalymi
zamestnancami a inymi zmluvnymi partnermi
= Vlykonaneé nahodne alebo umyselne

= Nespravne zaobchadzanie s dévernymi udajmi,
pripojenie k infikovanym médiam alebo pristup k
skodlivym e-mailom alebo webovym strankam, zly

Interal Threat

Compromised Host

Cybercriminals

usudok.
= Podvod, sabotaz, Spionaz, kradez majetku...
= Potencial vaésich 3kad ako externych Interal Threats
= D6vody: Priamy pristup, interné znalosti (siet, 'Ezgiysgieae”f
infrastruktura, udaje, sluzby, ludia, postupy, . Contract staff.
bezpecnost...) - Trusted partners.

= Ziskanie hybnej sily
= Externé hrozby

= Qutsidery spoloCnosti Organized Hackers
= Amatérski alebo skuseni utocénici Attackers - Black hats.
, , , . , . - Hacktivists. - Grey hats.
= Snaha ziskat pristup k internym zdrojom . Terrorists. . White hats.

OrganiZéCie - State-sponsored.
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Vektor straty dat (priklad aktiva)

= Data (informacie) => = Vektory straty udajov (unik
pravdepodobne najcennejSi udajov):
majetok organizacie = E-mail/webmail/socialne

= Strata dat vedie k inzinierstvo/instant

messaging/socialne média
= Bezdrbtové zariadenia
= NeSifrované zariadenia
= Cloudové uloZiska

= Strate prijmov, pokutam * Vymenitelné media

: o _ . s
= Sudnym sporom a moznému Tlacov’e kopie ,
vySetrovaniu = Nespravna kontrola pristupu

= Poskodeniu znacCky a strate
reputacie alebo dovery

= Strate konkurencnej vyhody
= Strate zakaznikov
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Kto utoCi na nase siete?

Hacker a evolucia hackerov

Hacker

= Teraz (Zijjeme v zjednoduSenom svete)
= ZvyCajne sietovy utoCnik
= Zneuziva zranitelnosti
= Predtym, alebo lepSia definicia
= Zru€ny pocitaCovy expert, ktory vyuziva svoje technické
znalosti na prekonanie problému

Klasifikacia hackerov (Dobry, zly a
Skaredy - Sergio)
=  White Hat (dobry)

= Zrucnosti pre dobro

= Eticki hackeri, penetesteri, skill testeri, vyskumnici
zranitelnosti, administratori

= Black Hat (zly)

= Neetickeé zloCinci, ktori umyselne pachaju kradeze
= Hackerské utoky za ucelom osobného zisku alebo zo
zlomyselnych dovodov

= Gray Hat

= Robi neetické veci, ale nie pre zisk

= Green, Red, Blue Hat
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Moderné hackerske
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Script Kiddies (blue)

= Tinedzeri alebo neskuseni pouzivatelia

= Pouzivajte vopred pripravené skripty a nastroje
(Metasploit)

Brokeri zranitelnosti (grey)

= Hladanie a ohlasenie

Hacktivists (grey)

= Protestovat proti nieComu(anonymous)

Kyberneticki zloCinci (black)

= Pdsobi z pozadia (Lone volwes)

= Kkupuje, predava a obchoduje s utocnymi
nastrojmi, zero-day exploit, sluzbami botnetov,
bankovymi trojskymi korfimi, keyloggermi,
sukromnymi informaciami, duSevnym vlastnictvom
a ovela viac.

Hackeri sponzorovani Statom (?7777)

= Najnovsi typ, vefmi pokrocCily

= UtocCnici financovani vladou (stuxnet)
= Ale nie su oficialne priznani

= ZvySuje sa pocet

KOMPETENCNE CENTRUM
HLINsK: INE




Hackerské nastroje

High
High i /
Medium gl /
Evolucia >
Low l/ Low
Sophistication of Technical Knowledge Sophistication of Technical Knowledge
Attacker Tools Needed Attacker Tools Needed
1 1 1 1 1 '
9031950 1985 2000 2005 2010 2015 1985 1990 1995 2000 2005 2010 201

= Jednoduché, svojvolne " Mnozstvo predpripravenych

vytvorené = Niektoré velmi sofistikované s
vysokou mierov automatizacie

Financované
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Hackerské nastroje

Kategorie bezpecnostnych/utocnych nastrojov

Nastroje a supravy nastrojov na
penetracne testovanie:

Lamace hesiel
= Nazyvaju sa aj nastroje na obnovu hesla

= Ripper, Ophcrack, LOphtCrack, THC Hydra, Rainbow
Crack, Meduse

Bezdrbétoveé hackovanie
= Kismet, Airckrack-ng, KisMAC, Firesheep

Skenovanie a hacking siete

= Sondovanie siete

= Nmap, SuperScan, Angry IP Scanner, hping3
Tvorba paketov

= Nastroje na testovanie firewallu, generatory paketov
= Hping, scapy, Socat, Netcat, Nemesis ...

Sniffery paketov

= Zachytavanie a analyza

= Wireshark, tcpdump, Ettercap, Paros, Dsniff, Fiddler,
EtherApe. SSLstrip ...

Detektory rootkitov

= Kontroly integrity adresarov a suborov
= AIDE, NetFilter ...

PLAN [OBNOVY

Fuzzery na vyhlfadavanie zranitefnosti

» Fuzzing = technika zabezpecCenia pouzivana na
odhalovanie chyb v kdde a bezpecnostnych medzier v
softvéri, operacnych systémoch alebo sietach

= Fuzzer, Social Engineering Toolkit (SET), Skipfish,
Wapitti, W3af, wfuzz ...

Forenzné

= techniky pocitacového vySetrovania a analyzy v
zaujme urcenia potencialnych pravnych dékazov.

= Kit, Helix, Maltego, Encase

Debuggery

= Reverzné inzinierstvo

= GDB, WinDog, IDA, Imunity Debugger

Encrypcia

Zneuzivanie zranitelnosti

= Metasploit, Netsparker, Sglmap, Core Impact

Skenery zranitelnosti

= Skenovanie sietovej a systémovej identity

= OpenVAS, Nessus, Nipper, Secuma PSI

... mnohé z nich su zalozené na *nix




Penetracne testovanie (offensivna bezpecnost)

= Pen testing . F épzlg/novanie

" cin h_Oanter"a tv)’ezrzecr’\ostnych = Zhromazdite o najviac informacii o
zranitelnosti pocitacoveho ciefovom systéme alebo sieti, jej
, . potencialnych zranitelnostiach a
systemu, siete alebo zneuZivaniach, ktoré moZete proti nej
organizacie. pouzit.
. _ - i = Vykonajte pasivny alebo aktivny prieskum
= Cielom testu je narusit systémy, (footprinting) a vyskum zranitelnosti..
fudi, procesy a kéd, aby sa = Skenovanie
il ital i - = Aktivny prieskum, ktory skuma ciefovy
Odha““ ere_",“telnosu’ ktore by sa systém alebo siet a identifikuje
dali zneuzit. potencialne slabé miesta
; v e = v pripade zneuzitia mohol utoCnikovi
= Informacie sa pouzivaju na poskytnut’ pristup.
zlepsenie obranyschopnosti = Aktivny prieskum méze zahfiat’

= skenovanie portov
= skenovanie zranitelnosti
= nadviazanie aktivheho pripojenia k cielu

(vyCislenie)
MINISTERSTVO KOMPETENCNE CENTRU M
INVISTICH RIGIONALNEHO ROZVOJA KYBERNETICKE) BEZPECNOSTI
s sy EILINSKE) UNIVERZITY  21LINE

systemu.
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Penetracné Testovanie

= Ziskanie pristupu = Udrziavanie pristupu

= Pristup k ciefovéemu systéemu a = Zistite, ktoré Gdaje a systémy su
odhalovanie sietovej prevadzky, zranitelné vodéi zneuZitiu.

= Metody = Dolezité je zostat nepozorovany,
* spustenie exploitu s uzitoCnym zvy€ajne pomocou zadnych vratok,

zatazenim do systemu trojskych koni, rootkitov a inych

= prelomenie fyzickych bariér k aktivam skrytych kanalov na skrytie svojej

= socialne inzinierstvo pritomnosti.

- zPe’uiﬁl/anie zranitelnosti webovych = Zhromazdovanie Gdajov
strano

= zneuzivanie zranitelnosti alebo : Zhromaz'd ujte udaje, ktore povazuju
nespravnych konfiguracii softvéru a Za cenne
hardvéru = Analyza a reportovanie

: pr,elomenie zabezpecenia kontroly = Poskytnite spatnu vazbu
pristupu prostrednictvom spravy, ktora

= prelomenie slabej Sifrovanej siete Wi- odporuca aktualizacie produktov,
Fi. politik a Skoleni na zlepSenie

‘ bezpecnosti organizacie.

EEEEEEEEEEEEEEE M
H VOlA KYBERMETICKE) BEZPECNOSTI
HILINSKE) UNIVERZITY ¥ ZILINE
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Hrozby koncovych zariadeni - Malware




Rozne typy Malwaru

= Malware

= Wiki hovori: “Malvér alebo skodlivy softvér je akykolvek softvér zamerne navrhnuty tak,

aby spOsobil poskodenie pocCitacCa, servera, klienta alebo pocCitaCovej siete.”

= NajCastejSie kategorie

= Virus

= Adware

= Spyware

= Worms

= Trojans

= Cryptoware/Ransomware

= Commodity loaders

= Fileless malware

= Rootkits

= Bots

= iné....

PLAN [OBNOVY
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Virusy

= Skodlivy kdd pripojeny k spustitelnym
a Ccasto legitimnym suborom

= Vyzaduje sa na spustenie hostitelského
programu

= VVacsina z nich vyzaduje aktivaciu
pouzivatela
= QOtvorit subor, otvorit’ prilohy posty ...
= M6ze zacCat okamzite alebo chvilu
zostat neaktivny
= Viacero typov
= Neposkodzujuce, destruktivne...
= Mozu sa snazit o propagaciu sameho seba &=
= Iné spOsoby propagacie

= USB, CDs, DVDs, sietové zdielanie a emailova
komunikacia (najCastejSie)

Fii
. Eurépskou tniou
NextGenerationEU




Adware/Spyware

= Adware = Spyware

= Softver, ktory zobrazuje reklamy, = Skodlivy softvér, ktory tajne
na zariadeni pouzivatela. zhromazduje informacie o

= Adware generuje svojim vyvojarom zariadeni pouzivatela.
prijmy (googleADS) = Casto sa instaluje cez klamlivé

= Skodlivy adware moze sledovat reklamy, infikované e-mailove
spravanie pouZivatelov a sluzit prilohy, bezne pouzivane aplikacie
ako brana pre nebezpecnejsi = Lumma, Redline, Pegasus
malware.

MALICIOUS

Classifications
Spyware  Injector

= Android.MobiDash,
Android.HiddenAds

Threat Names
Lumma C2iGenenc-A Gen Heur Mint. Zard. 25
ben vanant Zusy 32927 | +J3




Inicialna Code Red Worm infekcia

Worm

= ... hra
= Ale aj skodlivy kod, ktory sa nezavisle replikuje
= Zneuziva zranitelnosti v sietach
= ASiri sa rychlo
= Nepotrebuje hostujuci program
= Komponenty:
= Umoznenie zranitelnosti (jej zneuZzitie)
= PropagacCny mechanismus
= Payload
= Uskutocnili niektoré z najniCivejsich utokov v
historii
= Sqgl Slammer, ILOVEYOU, Code Red, Melisa,
MyDoom, Conflicker,
= Poznamka: Vyzeral, Ze uz neexistuje ale vratil sa

= Shai-Halud (zranitelnost’ NPM), LitterDrifter (pouZity pri utoku na

ukrajinské statne sluzby) RasberyRobin/EchoBot (sireny cez USB a
ciefom su IOT zariadenia)

o Code Red Worm
€gp 19 hodin neskor

.
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LitterDrifter Execution Flow

HTTPTOIP

) i
I 1
: ]
[ TRASH.DLL :
: \lll LITTERDRIFTER I
: l l
I 1
' ;
: DEOBFUSCATE i
1
: l ]
I J :
; I .
: SCHEDULE TASK :
1
: l SCHEDULE TASK :
I
: Command & Control l :
1
: | Spreader |
I QUERY DOMAIN :
1 l 1
: J RESOLUTION i
- ITERATE DRIVES :
I
: ! :
I CREATELNK :
! 1
' |
i DROP i
I TRASHDLL :
i '
I 1
I I
I 1
I 1
' ’
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WIiZ The Shai-Hulud Worm \"V/y 4
rInitial Access Vectors @)= = confirmed == = potential
€>ﬁ npm token from s1ngularity - o ‘ . abuse of earlier Shai Hulud
npm maintainer phishing P Uicum Githlubtoken
\ -~ GitHub token from s1ngularity

rEscalation and exploitation

GitHub tokens escalated to
npm tokens via malicious
GitHub action,
using nord-stream

Malicious package
versions pushed to
npm

Shai-Hulud leaked repo analysis

* 36 repositories leaked, all from seeded packages

15x @ctrl/tinycolor

12x ngx-bootstrap

4x ngx-toastr @ctrl/react-adsense

2x ng2-file-upload @nativescript-community/ui-drawer
@nativescript-community/ui-material-core-tabs

PLAN [OBNOVY

(Malware Payload (seven versions w/ minor tweaks)\ shai-hulud-workfLlow.yml ™\
( Harvests secrets J * creates new workflow on 'shai-hulud' branch
* dumps toJSON(secrets) and sends to webhook.site
[ Tries to inject GitHub Action J * webhook.site only allows 100 requests,
and was deactivated quickly
[ Tries to exfiltrate via public repository ) * secrets still leak via workload logs )
Tries to leak privat itori Shai-Hulud repositories )
R e * public repository created with JSON
= — of exfiltrated data
L[ Tries to propagate to maintained npm packages J) 4
Shai-Hulud Migration repositories )
[500_,_ total package versions infected to date] * create repository, 'Shai-Hulud Migration' description
* publish repository with copied data
credit for additional research: Charlie Eriksen, * original name and '-migration’' suffix )
Cshish Kurmi & Socket Research Team )
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Trojsky kon(pamatate si mytologiu?)

= Wiki: Skodlivy program, ktory sa falosne Klasifikacie (podla poskodenia):

prezentuje ako bezny, neskodny program . gecyrity software disabler TH
alebo nastroj, aby presvedcil obet k jeho - Vypnit antivirus

instalacii. : .
= Pripojené k spustitelnym suborom alebo " Transfer pre vzdlalleny.prl’s tup (RAT)
pouZiva socialne inZinierstvo = Transfer pre odosielanie udajov
= Online hry, freeware, emailové prilohy = Qdosiela sukromné alebo citlivé udaje
= Vlykonava $kodlivé operacie pod ruskom = DeStruktivne TH
pozadovanej funkcie -

Dropper
= Zneuziva privilégia pouzivatela, ktory ho spusta . StPaF:\u'e 3 instaluie malware
= Mnoho modernych formularov funguje . P TJH J
ako Backdoor roxy

= Umoznuje z infikovaného zariadenia

= Kontaktuje ovladaC a umoznuje neopravneny ot
oristup J ) P y spravit proxy server
v . |
= Vo vSeobecnosti FTP T':'y _ , , ,
’ v vy . , . [ ]
= Nepokusa sa vloZit do inych suborov ani sa Umoznuje neopravneny prenos suborov
Sirit = DoS TH
= Tazsie odhalitelné = Spomaluje alebo zastavuje sietové
= Hradajte vysoké vyuzitie procesor aktivity




Cryptoware/Ransomware

= Zablokuje pristup k inflkkovanému pocitacovému systému alebo
suborom

.
& CryptoLocker

= Screen-Locker e e
= Klucoveé charakteristiky ransomveru: PR i

= Sifrovanie udajov oi———
| | POZiadaka na VYkUpné i iy ke : ick <Nt to selact the md“ ol of F:'.ym - d(y .
= Dvoijité a trojité vydieranie: zahfria dalSie hrozby (Unik ukradnutych Gdajov me—

online, poziadavka na platbu atd.) 54:15:15
= Rychle nasadenie: M6ze sa rychlo SiritVVyskakovacie spravy:

= Obetiam sa zobrazuju vyskakovacie spravy pozadujuce platbu za odomknutie ich suborov. =
| |

Manipulacia so subormi: presunutie, premenovanie alebo zmena povoleni

= Ransomware hrozby:

Your Personal files are encrypted!

Your personal files encryption produced on this computer: photos, videos,
documents, etc. Encryption was produced using a unique public key RSA-2048
generated for this computer.

* LockBit: Znamy pre svoje rychle Sirenie v ramci organizacii a funguje ako T S i
Ransomware-as-a-Service (RaaS). i o . AR . o34 e e ol 5 e
= 2019-2024 + 9.2025 versia 5.0

= Presun vSetkych na RaaS o

= NajpouzivanejSie su — Qilin, Akira, Play, Safepay, Dragonforce Are you victim? Check:

= StarSie

=  Cryptolocker, WannaCry

pLAN [oBNOVY] | ¥
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https://www.nomoreransom.org/sk/index.html
https://www.nomoreransom.org/sk/index.html

Cisco TALOS - Zhodnotenie roka- 2023

Ransomware attacks

= 20% zo vsetkych aktivit
= Pravidelné zmeny nazvov (unikajuce zdrojove kody)
= Zacali vyuzivat Zero-day zranitelnosti

Talos IR ransomware and pre-ransomware incidents per sector Number of posts made to ransomware data leak sites
Incidents @ 25.3% Lockbit 3.0 @ 3.6% 8BASE
. —— @ 8.2%Clop 2.1% Cuba
Public administration 1
. 5.9% BianLian 2.0% RagnarLocker
) 4.9% Black Basta @ 2.0% Snatch
Accommodation/food services [ 4.2% Play @ 1.9% Karakurt
Education . 3.8% Royal @ 1.9% Medusa
Utilities ’ @ 3.6%Hive @ 16.7% All others
Automotive
Construction
Retail
Telecom

M
n
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Cyfirma — sledovanie ransomwaru - jun 2025

Ransomware

Qilin Akira Play Safepay Dragonforce

®m May-25 ®Jun-25

956
606
510 528 331 o 548 524 531
470° 463 443
288 388 412 367 346 e 351
280l 319 331

[ I I I II I I I I

Nov Dec

W2023 ®2024 m2025

Financované

NextGenerationEU

Eurépskou tniou PLAN [OBNOVY

60
52 g
47 45
27 24 24
13 13 12
| 111..:
|
© @ & S O O . Q> . 2 O A WO
& & ? s PO P I g S g gt
S T EF L& FFLHF PFTHFIS T HF L
G B & P @ & T\ Y @ W&
R Al G TSP M P Sl > B P W P S &
° o ® 4 P & & & ¥V @ O &£
o O L ¥ @ & O & &7 S8
Cjo ,\‘5& (©) 2 K\ &\1\ (\\(’ & .\\Q’ 0\
N & & 2 o° o O & P
P 0 ((\ Q? G)Q 6\ 6@
6\0 & A X O((\ N
) & e° AN () \)°
W& [$) o <
o (@) e
) A
USA 50.76%
Israel, 2.81%
Germany,
3.24%
Canada,
UK, 5.18% 5.18%

KOMPETENCNE CENTRUM
IV TICH RECIGMALNERO ROZVOJA KYBERMETICKE) BEZPECNOSTI
oy HILINSKE UNIVERZITY ¥ ZILINE



f\‘/\ OLYMP LOADER — Making FUL
Commodity Loaders WY LS

= Typ malvéru pouzivaného na nasadenie dalSich skodlivych
dat do systému obete.
= Casto Sireny cez emaily ale aj nebezpecné stranky, phishing a iné
= Hlavné charakteristiky:
= |nicialna infekcia:
= Casto zadina ako trojsky kén (sprava sa ako bezna aplikacia).
= Druha etapa malwaru:

= Akonahle je systém napadnuty => stiahne a spusti dalSi malware
(ransomware alebo spyware).

= Komercna dostupnost’
= Casto sa predavaj, vdaka comu su lahko dostupné. (Telegram)
= Globalny dopad:

= Su neustalou hrozbou s vyznamnym globalnym dopadom, ktora
ovplyvnuje rézne odvetvia a organizacie.

= Examples: Olymp loader, IcedID, Emmenhtal, QakBot.

@ @ & &

Email Attached OneNote Embedded WSF Emotet DLL
document file (VBScript) launched

pLAN [oBNovY] | ©:




Other malware
= Rootkity

= Navrhnuté na upravu operacného
systému a umoznenie
privilegovaného pristupu
= Umoznuju pristup k pocitaCu (root)

= Casto maskuju jeho existenciu

= Backdoor
= Poskytuju vzdialeny pristup k
systému obchadzajuc bezné
overovanie

= Priklad: Netbus, Back Office
= Logické bomby
= Cakaju na spustag, ako je
napriklad zadany datum alebo

polozka v databaze, aby spustili
Skodlivy kod

PLAN [OBNOVY

= File-less malware

= Skodlivy kod, ktory bezi v pamati
pocitaCa (RAM) namiesto toho, aby
sa zapisal na pevny disk
= Aplikuje sa cez CLI/ PowerShell/ WMI
= Scareware/Rogueware
= Sokuje alebo vyvolava Uzkost.

= Zavadza vas a vyvolava dojem, ze
ste napadnuti hackermi/infikovani.
= socialne inzinierstvo
= Cryptojacking

= Sluzi na tazenie kryptomien

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
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Ochrana proti virusom

Prevencia:

* Pouzivanie doveryhodného antivirusoveho a antimalvérového
softveru s heuristickou analyzou

* Pravidelné aktualizacie OS a aplikacii
« Zakaz automatického spustania medii (USB, sietove disky)
* Digitalne podpisovanie interného softveru

Detekcia a reakcia:

« Centralne monitorovanie antivirusovych udalosti (SIEM)
« Karanténa a analyza infikovanych suborov
« Obnova systémov z Cistych zaloh

MINISTERSTVO
NVESTICH, REGIOMALNEHO ROZVOJA
A iZACIE




Ochrana proti Adware

Prevencia:

* InStalacia softveru len z overenych zdrojov

* Blokovanie neautorizovanych rozsireni prehliadaca
 Politika obmedzujuca prava pouzivatelov na instalacie
* Pouzivanie DNS filtrov a web proxy

Detekcia a odstranenie:

* Monitoring sietoveho prenosu (reklamne domeény,
presmerovania)

» Kontrola planovaca uloh a spustacich skriptov

ata Fii
. Eurépskou tniou
NextGenerationEU
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Ochrana proti Spyware

Prevencia:

« Zakazanie neautorizovanych doplnkov a aplikacii

* Pravidelny audit opravneni (kamera, mikrofon, clipboard)
* Implementacia DLP systemu

- Sifrovanie disku a citlivych dat

* Behavioralna analyza procesov
 EDR agenti na koncovych zariadeniach

— Fi .
Eurépskou tniou
NextGenerationEU




Ochrana proti cervom (Worms)

Prevencia:

« Segmentacia sieti a oddelenie zén (LAN, DMZ, OT)
 Blokovanie nepotrebnych portov a protokolov
 Silné autentifikacné politiky pre zdielané zdroje

« Automatickeé zaplaty zranitelnosti

* IDS/IPS system — detekcia sietovej replikacie
* Monitorovanie sietoveho spravania

ata Fi
Eurépskou tniou
NextGenerationEU




Ochrana proti Trojskym konom

Prevencia:

 AplikaCny whitelisting (AppLocker, SRP)

« Overovanie digitalnych podpisov spustitefnych suborov
« Sandboxovanie priloh a neznamych aplikacii

* Pouzivanie principu least privilege

* EDR analyza neobvyklych procesov
* DNS monitoring na C2 domény

- Fi .
Il Europskou tniou
NextGenerationEU




Ochrana proti Cryptoware / Ransomware

Prevencia:

 Offline zalohy a test obnovy (immutable backups)
» Behavioralne detektory proti Sifrovaniu

« Obmedzenie pristupu k zdielanym prieCinkom

* Blokovanie makier a skriptov z internetu
 Viacurovnova autentifikacia (MFA)

« Okamzité odpojenie infikovanych zariadeni
* Obnova systému z bezpecénych zaloh

- Fi .
Il Europskou tniou
NextGenerationEU




Ochrana proti Commodity Loaders

Prevencia:

« Kontrola e-mailovych priloh (PDF, ZIP, ISO, MSI)
« Kontrola reputacie spustitelnych suborov

« Sandbox v e-mailovych branach

« Kontrola spustacich procesov

* Analyza logov na opakované stahovanie payloadov
* Monitorovanie komunikacie s cloud hostingmi

ata Fii
Eurépskou tniou
NextGenerationEU




Ochrana proti Fileless Malware

Prevencia:

« Zakazanie PowerShellu, WMI a skriptovania pre beznych
pouzivatelov

* AppLocker pravidla pre PowerShell a .NET
* Pravidelné Cistenie cache a planovaca uloh
* Pouzitie EDR systémov s in-memory analyzou

* Monitoring skriptovych aktivit (Sysmon, Event ID 4104/4688)
« Detekcia anomalneho vyuzitia pamate alebo process injection

ata Fii
. Eurépskou tniou
NextGenerationEU




Ochrana proti Rootkits a Botom

Rootkits:

« Secure Boot a TPM integritné kontroly

* Antivirus s kernel-level detekciou

» Kontrola systémovych ovladacCov a hashov
* Re-instalacia OS po naleze

Boti a botnety:

» Detekcia anomalii v DNS a sietovej komunikacii
* Ochrana proti C2 komunikacii (sinkhole, threat intel)
» Rotacia hesiel a APl tokenov




Security Awareness vo firmach

= Pravidelné skolenia o phishingu a
socialnom inzinierstve

= Simulovane phishingove kampane
pre zamestnancov

= Politika bezpe&ného pouzivania SECURITY AW’KR ENESS
e-mailov a webu w

= Déraz na zodpovednost kazdéeho I
pouzivatela

= |nterné hlasenie podozrivych
incidentov (report button)




Security Awareness vo firmach

= Dvojfaktorova autentifikacia na
vsetkych kritickych systémoch

= Silné hesla a pravidelna rotacia

= Uzamykanie pracovnej stanice pri
odchode

= Opatrnost pri prenasani dat na
USB a cloude

= Firemna kultura bezpecnosti —
'Security First' pristup




Odstranenie malware

= \/o vSeobecnosti = Odpojte infikované pocitace od vsetkych
sietovych pripojeni,
= Zvazte vypnutie vSetkych Core zariadeni,

= Resetujte prihlasovacie udaje, ale overte si, Ci
sa tym nezamykate,

= Robte si pravidelné zalohy

= Snazte sa zabranit aby sa
malvér dostal na koncové

Zan?dem_a _ = BezpecCne vymazte infikované zariadenia a
* Na urovni siete: preinstalujte operaény system,
= Definovanie sietoveho perimetra = Pred obnovenim zo zalohy overte, &i
* Definovanie segmentacie neobsahuje Ziadny skodlivy softvér,
" Pouzivanie bezpecnostnych = Pripojte zariadenia k Gistej sieti,
zariadeni

= Nainstalujte, aktualizujte a spustite
antivirusovy softver,

* Pripravte sa na incident = Znova sa pripojte k sieti a monitorujte sietovu
(incident manazment) prevadzku

MINISTERSTVO
3 NVESTICH, REGIOMALNEHO ROZVOJA
a A iZACIE

= Monitorovanie




Informacie o hrozbach

(Threat Intelligence)




Zdroje informacii => Spravodajskeé informacie o
hrozbach

= |nformacie o hrozbach

= Proces zhromazdovania, analyzy a interpretacie informacii o sucasnych alebo
potencialnych hrozbach pre digitalnu bezpecnost organizacie

= Vybavuje organizacie vedomostami, ktoré potrebuju na pochopenie a obranu pred
kybernetickymi hrozbami

= Tri zakladné charakteristiky
= Relevantné
= Prispbsobené Specifickej hrozbe organizacie

= Priklad: Ak moja organizacia nepouziva macOS, zranitefnosti systému macOS pre mra nie su
relevantné

= Akcné

= Musi poskytovat jasné a konkrétne informacie, ktoré mézu usmernovat rozhodovanie a
bezpecnostneé opatrenia, ako je identifikacia zranitelnosti alebo konfiguracia obrannych
opatreni

= Kontextové

= Poskytuje informacie o tom, kto, o, preCo a ako predstavuje hrozbu, a pomaha
organizaciam pochopit motivy, taktiky a potencialne dopady skodlivych akterov.

PLAN [OBNOVY




Zdroje informacii — SW hrozby

Zdroje informacii o hrozbach a v

skumu

Malware File - "studiox-link-standalone-v20.83.8-stable.exe™
sha256 6a6c28f5666bl2beecd56a3d1d517e409b5d6866cB3T9beddddd9efffaoofled
= Mnozstvo Zdl"OjOV: shal ebB19adlc73ee69195c3fc84ebfade95c147bef8
y y . , ’ , md5 3ale4b73bb96dfed288097e9dc@allald
= Interné a externé, verejné alebo sukromné P —
| Verejné domain log.studiox.link
. , . P ’ . domain my.studiox.link
= Spravodajské informacie z otvorenych zdrojov (OSINT) P
= CVE - Slovnik beznych zranitelnosti a expozicii (CVE) domain sip.studiox.link
= https://cve.mitre.org/cve/ Connections

ip 198.51.100.248
ip 283.0.113.82

= Spravuje neziskova organizacia MITRE Corporation
= Kazdy zaznam CVE obsahuje
= Standardné identifikacné Cislo, stru€ny popis bezpecnostnej zranitelnosti a vSetky dblezité odkazy na suvisiace spravy o zranitelnostiach.

= CVSS (Common Vulnerability Scoring System)

= Standardizovany systém hodnotenia pouzivany na uréenie zavaznosti zranitelnosti v kybernetickej bezpeénosti
= MITRE ATT&CK® https://attack.mitre.org/

= globalne dostupna vedomostna zakladna o taktikach a technikach nepriatefa zalozena na pozorovaniach z realneho sveta
= Projekt MISP: https://www.misp-project.org/

= QOstatné => Platformy a nastroje pre spravodajstvo o hrozbach

= Indikator kompromitacie: Casti forenznych udajov, ktoré identifikuju potencialne skodlivu aktivitu v systéme alebo sieti
= Nezvy€ajna odchadzajuca sietova prevadzka, anomalie v aktivite privilegovanych pouzivatelskych uctov, geografické
nezrovnalosti, iné varovné signaly prihlasenia, narast objemu Citania databazy, velkosti odpovedi HTML, velky poCet poziadaviek

na ten isty subor, nezhodna prevadzka portov a aplikacii, podozrivé zmeny v registri alebo systémovych suboroch, anomalie
poziadaviek DNS

= Pomaha odhalit kompromitaciu
= |ndikator Utoku: informacie o utoku

pLAN [oBNOVY] | ¥



Zdroje informacii a vyskum hrozieb

= Sukromné sluzby zamerané na spravodajstvo o hrozbach
= Dal3ie zdroje (Cisco Talos, FireEye, Fortinet FortiguardLabs...)

= Niekolko bezpecCnostnych organizacii a for zameranych na bezpecnost

= SANS (SysAdmin, Audit, Network Security) www.sans.org, CERT (Computer
Emergency Response Team): www.cert.org, MITRE www.mitre.org, FIST (Forum
of Incident Response Teams): https://www.first.org/, ISC2 (International
Information Systems Security Certification Consorcium): https://www.isc2.org

= Spravy o kybernetickej bezpecCnosti
= Napriklad Cisco
= Bezpecnostneé blogy a podcasty
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Dakujem za pozornost’

Malver a zakladné strategie prevencie a detekcie

Ochrana koncovych zariadeni (Blok V)

Kurz: Specialista kybernetickej bezeénosti vo verejnej sprave

Dalibor Kafka (Pavel SegeC)

KC KYB UNIZA, https://kc.uniza.sk

Dalibor.Kafka@fri.uniza.sk
(Pavel.Segec@fri.uniza.sk)
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