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= Antimalvérova ochrana

= Host-based Intrusion Prevention Systems (HIPS)
= Endpoint Detection and Response (EDR)

= Extended Detection and Response (XDR)

= Hardening systemov a aplikacii
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Antimalvérova ochrana

= Malvér

» Skodlivy softvér, ktory ohrozuje ST S T
bezpecnOSt systemu Ransomvér Sifruje stbory, Ziada WannaCry
= Antimalvér LIS

= softvér na detekciu, blokovanie a  T"oskykon ;’g’ftf‘/‘éf sazalegitimny  Emotet
odstranenie malvéru

. o . Spyware Sleduje aktivitu Agent Tesla
= Detekcia ZvyCajne pomaocou pouzivatela
signatur Rootkit Skryva pritomnost ZeroAccess
(] /7 V4 I 2
= Windows mé vstavanu ochranu e |
Adware Zobrazovanie reklam Fireball

= Microsoft Defender Antivirus
NajcastejSie typy malvéru
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DalSie antimalvér nastroje pre Windows

= ESET NOD32 Antivirus

= QOchrana v readlnom cCase, detekcia malvéru a ransomware

= Norton AntiVirus
= Ochrana v realnom cCase, detekcia malvéru a ransomware

= Kaspersky Standard Antivirus

= Bitdefender Antivirus Free
= Ochrana v realnom cCase, detekcia malvéru, nizka zataz systému.

= Avira Free Security
= Antivirus, VPN (obmedzena), spravca hesiel, ochrana webu.

= Malwarebytes Free
= Manualne skenovanie malvéru, adware, spyware.

= AVG AntiVirus Free
= Ochrana pred virusmi, skodlivymi webmi, e-mailovymi hrozbami.

= ClamWin
= Open-source, manualny virus skener
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Odporucania pre antimalvér

= Aktivovat real-time ochranu v Defenderi
= Pravidelne aktualizovat Windows a Defender
= Nepouzivat viacero antimalvér programov naraz

Windows Security

= \lykonavat pravidelné skeny )

I (A Home and take any actions needed

Security at a glance
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Host-based Intrusion Prevention

Systems (HIPS)




Bezpecnostné rieSenia na ochranu koncovych zariadeni

Hostitelsky systém na prevenciu narusenia (HIPS)

= Host-based Intrusion Prevention System

= Monitoruje spravanie aplikacii a systemovych procesov (behavioralna
analyza)

= Detekuje pokusy o naruSenie systemu
= Vo Windows je HIPS sucastou niektorych bezpecnostnych balikov

Funkcia | Antimalvér |HIPS

Detekcia znamych hrozieb ano nie
Detekcia neznamych hrozieb Ciastocne ano
Reakcia na spravanie nie ano
Ochrana pred zero-day utokmi  ciastoCne ano
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Ako HIPS funguje

= Sleduje
= Zmeny v registroch (Windows)
= Monitorovanie systémovych volani a procesov
= Pokusy o modifikaciu systémovych suborov
= Nestandardné sietové spojenia
= Spustanie neautorizovanych procesov
= Behavioralna analyza aplikacii

= Reaguje
= Blokovanim
= Upozornenim
= Logovanim
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Klucoveé funkcie HIPS

= Detekcia exploitov na urovni hosta

= Ochrana pred buffer overflow utokmi

= Kontrola pristupu k systemovym zdrojom

= Prevencia neautorizovanych zmien v registri alebo konfiguracii

= VVyhody:
= Ochrana pred utokmi, ktoré obchadzaju sietoveé IPS
= Znizenie rizika zero-day exploitov
= Granularna kontrola nad aplikaciami
= Nevyhody:
= VySSia zataz na systémove zdroje
= Potreba detailnej konfiguracie
= Mozne falosne pozitivhe detekcie
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Priklady HIPS rieseni pre Windows

= ESET Internet Security
= Antimalveér, HIPS, firewall

= Comodo Internet Security

Internet

= Antimalvér, HIPS, firewall, sandbox Security

Lompile

= Kaspersky Endpoint Security
= Antimalvér, HIPS, firewall

= Microsoft Defender Exploit Guard
= HIPS

= Symantec Endpoint Protection

Endpoint Protection

\/Syma ntec.

INTERNET |
SECURITY. }
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Priklady HIPS rieSeni pre Linux

= SELinux (Security-Enhanced Linux)
= Mandatory Access Control (MAC) na urovni jadra.

= AppArmor
= Profilova ochrana aplikacii.

= OSSEC
= Host-based IDS/IPS s kontrolou integrity suborov.
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Odporucania pre HIPS

= Pouzivat HIPS v kombinacii s Defenderom alebo inym antimalvérom
= PrispOsobit pravidla podla typu pouzivatela (domaci vs. firemny)

= Monitorovat logy a incidenty

= Testovat kompatibilitu s aplikaciami

= Vzdelavat pouzivatelov o reakciach systemu

= |[ntegracia s SIEM systémami

= Monitorovanie falosnych pozitivhych detekcii




Endpoint Detection and Response

(EDR)
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Co je EDR

= Endpoint Detection and Response (EDR) je bezpecnostna technologia
zamerana na monitorovanie, detekciu a reakciu na hrozby na koncovych
zariadeniach (endpointoch)

= Hlavné ciele EDR

Detekcia: Identifikacia podozrivych aktivit na zariadeniach

Analyza: Zhromazdovanie dat pre pochopenie utoku

= Reakcia: Automatizované alebo manualne kroky na zastavenie hrozby

= Prevencia: Znizenie rizika buducich utokov

= Rozdiel oproti HIPS
= Vylepsenie HIPS o centralne vyhodnocovanie hrozieb
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Klucoveé funkcie EDR a architektura

= Kontinualne monitorovanie endpointov

Zber a korelacia dat (procesy, sietova aktivita,
subory)

= Behavioralna analyza

= [ncident Response (izolacia zariadenia,
odstranenie malvéru)

= |[ntegracia so SIEM

Pﬁm Learning

Big data
) Automated response

endpoints activities >
patterns
Data Analysis
threat knowledge

Recovery

= Architektudra S
= Agent na endpointe: Zbiera data o aktivitach.
= Cloudova alebo lokalna platforma: Analyzuje data,
aplikuje pravidla.
= Dashboard: Prehlad incidentov, reporty, reakcie.
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Vyhody a nevyhody EDR

= Vyhody:
= Rychla detekcia pokrocilych hrozieb.
= Znizenie c¢asu na reakciu (MTTR).
= | epSia viditelnost nad koncovymi zariadeniami.
= Podpora forenznej analyzy.

= Nevyhody:
= Vyssie naklady na implementaciu.
= Potreba odborného personalu.
= Mozne faloSneé pozitivhe detekcie.
= Zavislost na spravnej konfiguracii.
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Priklady EDR rieseni

= Microsoft Defender for Endpoint ©
u CrOWdStrlke Fa|C0n Microsoft Defender

for Endpoint

Threats are no match

= SentinelOne N
= Sophos Enpoint Intercept X
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Extended Detection and Response

(XDR)
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XDR

= Extended Detection and Response (XDR) je pokrocila bezpecCnostna
platforma, ktora integruje detekciu a reakciu napriec viacerymi vrstvami
- endpointy, siet, e-mail, cloud

= PreCo vzniklo XDR:
= EDR rieSi iba endpointy
= Potreba centralizovanej viditelnosti a automatizacie

= Hlavné ciele XDR:
= Konsolidacia dat z viacerych zdrojov
= Pokrocila korelacia udalosti
= Centralizovana viditelnost napriec infrastrukturou
= Automatizovana reakcia na incidenty (izolacia, blokovanie, odstranenie)
= Znizenie €asu na detekciu a reakciu (MTTD, MTTR)
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Architektura XDR

= Zdroje dat:
= Endpointy (EDR)
= Sietové zariadenia (NDR)
= Cloudove sluzby
= E-mailové brany

= Analyticka vrstva:

= AlI/ML na korelaciu a detekciu.

= ReakCna vrstva:
= Automatizovaneé playbooky.

Customer Netwark
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Vyhody a nevyhody XDR

= Vyhody:
= Znizenie komplexity bezpecnostnych rieSeni
= Lepsia detekcia pokrocilych hrozieb
= Rychlejsia reakcia na incidenty
" NizSie naklady oproti viacerym samostatnym
rieSeniam

= Nevyhody:
= VysSie naklady na implementaciu
= Potreba integracie s existujucimi systémami
= Zavislost na jednom dodavatelovi (vendor lock-in)
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Priklady XDR rieseni

= Microsoft Defender XDR =
» Palo Alto Cortex XDR Sinqularity
= Trend Micro Vision One XDR =

= SentinelOne Singularity XDR

) TREND?

‘ ' (' CORTEX XDR Vision One
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Odporucania a buduci vyvoj

= Zacat s integraciou existujucich EDR/NDR rieSeni
= Vyuzit automatizované playbooky

= Monitorovat efektivitu korelacie a reakcii

= Skolenie timu na incident response

= Vyuzitie generativnej Al na prediktivhu analyzu
= Lepsia integracia s Zero Trust architekturou
= RozSirenie na loT a vyrobné prostredia




Hardening systémov a aplikacii
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Co je hardening

= subor technik, osvedCenych postupov a nastrojov za ucelom znizenia
zranitelhosti v aplikaciach, infrastrukture, firmvéri a inych oblastiach

= Podla NIST:
= ,Hardening je proces eliminacie prostriedkov utoku opravenim
zranitelnosti a vypnutim nepodstatnych sluzieb.”
= Sucastou je
= zakazanie opravneni, portov, vymazanie nepotrebnych aplikacii,
pouzivatelskych uctov a dalsich funkcii,

= C0 ma za dosledok zosilnenie systému, takze utocCnici maju mensiu sancu
ziskat pristup k citlivym informaciam pocitacového systému.
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VSseobecné principy hardeningu

= Sifrovanie v3etkej citlivej komunikacie.
= Spustanie iba nevyhnutnych aplikaci. Default

Accounts
= Rozlozenie sluzieb na odlisSneé servery. Configure and

Manage User,

Secure

= Pridelovanie minimalnych pristupovych prav. I security |

= Casté aktualizacie systému. o ”ARDEN'W"‘»«’
= PouZivanie whitelistu namiesto blacklistu. " |
» Implementécia IDS/IPS a antivirusov. .

Complexity

= Auditneé zaznamy - ukladanie a analyza.
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Vyhody hardeningu

= VlySsia miera bezpecnosti
= znizenie rizika, ze systém sa stane obetou kybernetickych utokov
= Vacsia efektivita systemu
= zvySenie vykonu zariadenia alebo infrastruktury a mensie riziko
prevadzkovych problémov
= DIhodobé uspory
= uSetrime financie, ktoré by boli nevyhnuté na
obnovu po havarii
strata reputacie
pokuty... GDPR, a iné
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Typy hardeningu

Tyka sa vsetkého, ¢o utocnik moze vyuzit na preniknutie do systéemu
1. Hardening harveru

2. Hardening operacneho systému
3. Hardening aplikacii

4. Hardening siete
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Hardening hardveéru (server, PC)

= Fyzicke zabezpecenie systemu

= Vypnutie nepotrebnych HW zariadeni (USB porty, Wi-Fi)
= Vypnutie USB portov pocas zavadzania systemu

= Zapnutie UEFI Secure Boot

= Heslo spravcu do UEFI/BIOS

= Heslo pre bootloader

= Zasifrovanie pevneho disku s operacnym systémom

= Pravidelna aktualizacia UEFI/BIOS a mikrokodu procesora a OOB
manazmentu

= Pravidelna obmena nepodporovaného hardvéru
= Nakup hardvéru z overenych zdrojov (Trusted Supply Chain)
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Hardening operacného systéemu

= Pravidelna aktualizacia
= Pouzivanie len podporovaneho OS
= Offline inStalacia: Nepripajat systém na internet pred nastavenim firewallu
= Rozdelenie particii: systéem a data zvlast
= Zakladna sietova konfiguracia: Vypnut DHCP a IPv6, ak nie su potrebné.
= Odinstalovanie nepotrebnych aplikacii pripadne ovladacov (zakazanie/vypnutie)
= Riadenie pristupu
= Nastavenie vlastnych roli pre pouzivatelov a pouzite silnych hesiel
= Nastavenie opravneni podla potreby
= Vymazanie neaktivnych pouzivatelov
= Nepouzivat ucet root, ktory ma silné opravnenia na beznu pracu
= Obmedzenie poctu clenov v skupinach spravcov

PLAN [OBNOVY,
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Hardening operacného systému (2)

= Firewall aj v OS
= Povolit iba potrebné porty (SSH, HTTP/HTTPS, DNS, NTP).

Blokovat vSetky ostatné spojenia.

IDS/IPS

Limitovat pokusy na vzdialené pripojenie

Adaptivny firewall - Automaticky blokuje podozrivé IP adresy na zaklade logov
= Pravidelna udrzba a audit

= Auditné zaznamy: /var/log/syslog, /var/log/auth.log - nastavit len na pridanie, nie vymazanie

= Automatizované spracovanie logov: Logwatch, Splunk.
= Centralizacia logov

= Synchronizacia ¢asu: NTP daemon - kritické pre korektné logy.
= Blokovanie zmien DNS konfiguracie v OS
= Overeny zdroj aktualizacii OS

= Hardening vzdialeného pristupu SSH
= Zakazat root login, zmenit port, povolit len klice nie hesla, obmedzit pristup na konkrétnych pouzivatelov

PLAN [OBNOVY,
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Hardening OS - ochrana jadra Linuxu

= Kernel lockdown

= Mechanizmus, ktory obmedzuje pristup pouzivatelského priestoru k funkciam
jadra, ktoré by mohli ohrozit integritu systému.

= Zavedeny v Linuxe od verzie 5.4 ako sucast bezpecnostnych opatreni.
= Zabranuje eskalacii privilégii cez zneuzitie rozhrani jadra.

= Chrani pred utokmi, ktoré obchadzaju bezpecnostné mechanizmy (napr.
Secure Boot).
Integrity mode: Blokuje akcie, ktoré by mohli menit jadro (napr. zapis do /dev/mem).
Confidentiality mode: Navyse blokuje citanie citlivych udajov z jadra (napr. kryptografické kltuce).
= Suvisiace opatrenia:
Aktivovat NX/XD bit v BIOS/UEFI (blokovanie spustenia kddu v datovych oblastiach).
Zakazat nepotrebné moduly jadra (blacklist v /etc/modprobe.d/).
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Hardening OS - ochrana jadra Linuxu (2)

= SELinux (Security-Enhanced Linux)
= Implementuje Mandatory Access Control (MAC).
= Politiky definuju, Co procesy mozu robit.
= Rezimy: Enforcing, Permissive, Disabled.
= Odporucanie: Pouzivat Enforcing mode na produkcii.

SELinux
= AppArmor

= Alternativa k SELinuxu, jednoduchsia konfiguracia.

= Funguje na principe profilov aplikacii. @ --

= Rezimy: Enforce (vynucuje), Complain (len loguje).
AppArmo

= ASLR (Address Space Layout Randomization) il Ll
= Nahodné rozmiestnenie pamatovych oblasti (stack, heap, kniznice).
= Znizuje uspesnost exploitov typu buffer overflow.

PLAN [OBNOVY
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Hardening OS - Windows 11

Zapnut automatické aktualizacie OS, ovladacov a aplikacii, kontrola historie aktualizacii
Antivirusova ochrana (Full scan, Offline scan, Periodické skeny), Ransomware Protection
Zapnut Microsoft Defender Firewall pre vSetky siete. Moznost doplnit o FW tretich stran
Silné autentifikacné metddy - Windows Hello (biometria, PIN), Microsoft Ucet

Sifrovanie dat - BitLocker, deifrovaci ki€ na bezpecné miesto

Ochrana pred Skodlivym SW - Reputation-based protection, aplikacie len z déveryhodnych
zdrojov

Vypnut File & Printer Sharing, zakazat AutoPlay pre USB zariadenia

Nastavit Privacy & Security (kamera, mikrofén, poloha) v prehliadaci

Aktualizovat prehliadac, pouzivat rozSirenia len z déveryhodnych zdrojov

Nastavit User Account Control na vysoku uroven, kontrolovat aplikacie po starte
Zalohovanie dat - Vytvarat system image backup a inkrementalne zalohy na offline Ulozisko
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Hardening softvérovych aplikacii

= sustreduje uz na konkretne aplikacie, beziace vdanom operacnom systéeme

= Aktualizacia a automaticka oprava aplikacii, vratane aplikacii tretich stran

= Pouzivanie firewall a dalsich programov zameranych na ochranu voci malwaru,
spywardu, ...

= Zasifrovanie udajov

= Odstranit alebo vypnut nepotrebné moduly (napr. CGI v Apache)

= Kazda sluzba musi bezat pod vlastnym pouzivatelom, nikdy ako root
= Zapnut auditné zaznamy, sledovat pristupové logy

= Testovat konfiguracie pred nasadenim do produkcie

= Odizolovat aplikacie (napr. kontajnery)

PLAN [OBNOVY,
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Hardening databaz

= dOlezité informacie organizacie
= na pristup k databaze - zvacsa vzdialeny pristup, DBMS
= zabezpecit svoju databazu aj systém spravy databaz (DBMS)

= ale aj vhodnou implementaciou bezpecnostnych opatreni
= ... OS dava povolenia inym aplikaciam na vykonanie urcitych zmien v systéme

Hardening zahrna tieto procesy:

= Pouzitie komplexnych hesiel na pristup

= Ak sa zisti podozriva aktivita pri prihlasovani, tak je potrebné uzamknut ucet
= Sifrovanie Udajov

= Vypnutie nepotrebnych funkcii a sluzieb

= Pravidelna aktualizacia DBMS

PLAN [OBNOVY,
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Hardening web servera

= nespravna konfiguracia zvysuje riziko utokov (XSS, MITM, Directory Traversal)
= Skrytie informacii o verzii
= VVypnutie Directory Listing
= Zapnut SSL/TLS a HSTS

= Bezpecnostne hlavicky
= HttpOnly a Secure, X-Frame-Options, X-XSS-Protection

= Obmedzenie metdd - Povolit iba GET a POST

= Vypnut nepotrebné moduly

= Povolit logovanie (ErrorLog, CustomLog)

= Spustat web server pod samostatnym pouzivatelom
= Nastavit prisne opravnenia (napr. chmod 750)

= Pravidelne aktualizacie a skeny zranitelnosti

PLAN [OBNOVY,
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Hardening siete

= monitorovat a hlasit podozrive aktivity v danej sieti
= C0 pomaha administratorom zabranit neopravnenému pristupu do siete

Techniky zahrnaju:
= Pouzitie VPN alebo reverzného proxy na pripojenie
= Spravne nastavenie sietovych firewallov, IDS/IPS
= Kontrola privilégii pristupu k sieti a pravidiel v sieti
= Zakazanie nepotrebnych alebo nepouzivanych sietovych portov
= Zasifrovanie sietovej prevadzky
= Zakazanie sietovych sluzieb a zariadeni, ktore nie su vyuzivane v sieti
= Zakazat nezabezpecené protokoly, ako su SMBv1, Telnet a http
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Benchmark pre hardening

= stanovit si zakladnu liniu

= zabezpeceny stav systému, ktory by sme sa mali snazit dosiahnut
= Potom uz len sledovat odchylky

= Zvacsa pomocou benchmarku
subor najlepsich bezpecnostnych postupov poskytovanych expertmi v oblasti KB

NIST ( )
CIS (Center of Internet Security, )
Vyrobcovia...
akceptovaneé vladou, obchodom, priemyslom a akademickou obcou
konkrétne:

najskor vykonat hodnotenie systému, pre ktory chceme aplikovat systém hardening
ako sa sucasna konfiguracia zhoduje s relevantnym CIS benchmarkom
Casto su dostupné nastroje na automatické testovanie systému

potom nakonfigurovat systém, ktory bude spifat bezpe¢nostné odportéania



https://www.nist.gov/
https://learn.cisecurity.org/benchmarks
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Lynis

= Lynis

= jeden z najdoveryhodnejsich nastrojov automatického auditu na spravu

softvérovych zaplat, skenovanie skodlivého softvéru a detekciu
zranitelnosti

= urceny pre systemy Linux, macQOS, BSD

= na skenovanie systemu, Ci neobsahuje
zakladneé bezpecnostné zranitelnhosti - | -
chyby v konfiguracii P
pouZivatelské Gty bez hesla "

neopravnene povolenia k suborom
audit brany firewall atd.

CISOFY

AUDITING-HARDENING-COMPLIANCE

DLlynis
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Ubuntu Security Guide

= Nastroj od Canonical na automatizovany hardening a auditovanie Ubuntu
systémov

= Zjednodusuje aplikaciu bezpecnostnych standardov ako:
= CIS Benchmarks (Center for Internet Security)

= DISA-STIG (Defense Information Systems Agency Security Technical
Implementation Guide)

= Rucny hardening podla stovky odporucani je Casovo narocny

= USG poskytuje automatizovane skripty na aplikaciu pravidiel a kontrolu
compliance

= Moznost vyberu profilov podla prostredia
= CIS level1, 2, workstation, server

= Podla vysledkov auditu umoznuje automatické nasadenie oprav

PLAN [OBNOVY,



Financované
Eurépskou uniou
NextGenerationEU

PLAN (OBNOVY

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE] REPUBLIKY

KOMPETENCNE CENTRUM
KYBERNETICKEJ) BEZPECNOSTI
ZILINSKEJ UNIVERZITY V ZILINE

Dakujem za pozornost
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Ochrana koncovych zariadeni (Blok 1V)
Kurz: Specialista kybernetickej bezpe€nosti vo verejnej sprave

Martin KontSek

KC KYB UNIZA, https://kc.uniza.sk/

martin.kontsek@uniza.sk



https://kc.uniza.sk/

