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Nadviazanie na predošlé témy



Aktíva, zraniteľnosti, hrozby

• Špecialista KB chce byť pripravený na
akýkoľvek typ útoku
• zabezpečiť aktíva siete organizácie.

• Na tento účel je potrebné identifikovať:

• Aktíva (assets)
• Všetko, čo má pre organizáciu hodnotu a musí

byť chránené, vrátane serverov, 
infraštruktúrnych zariadení, koncových
zariadení, softvéru a primárnych aktív –
údajov a iného duševného vlastníctva, biznis 
procesov

• Zraniteľnosti (vulnerabilities)
• Slabé miesto v systéme alebo jeho dizajne, 

ktoré by mohol útočník zneužiť.

• Hrozby (threats)
• Akékoľvek potenciálne nebezpečenstvo pre 

aktívum.

Nadviazanie na predošlé témy
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Konceptuálny rámec
                    pre riadenie zraniteľností



Riadenie zraniteľností (Vulnerability Management, VM)

▪ VM je proces:

 identifikácia → hodnotenie → priorizácia → mitigácia → overenie

▪ a súčasť riadenia technických rizík, pri ktorom možno vychádzať z:

▪ NIST SP 800-40 — Creating a Patch and Vulnerability Management Program

▪ NIST SP 800-30 — Guide for Conducting Risk Assessments

▪ NIST Cybersecurity Framework (CSF) — core functions and mapping
(Identify/Protect/Detect/Respond/Recover) 

▪ ISO/IEC 27002:2022 — Annex A / Control 8.8 Management of technical vulnerabilities 

▪ CIS Controls — Continuous Vulnerability Management (Control 7)

▪ Zákon o KB č. 69/2018 Z.z. (novel. 366/2024 Z. z.) 
+ Príloha č. 1 k vyhláške 227/2025 Z. z.:
Rozsah bezpečnostných opatrení pre oblasti 
kybernetickej bezpečnosti podľa § 20 ods. 2 zákona

Konceptuálny rámec pre riadenie zraniteľností



Zákon o KB 69/2018, novelizácia 366/2024 Z. z.
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Čl. I

§ 1 Predmet zákona

Tento zákon upravuje

   a) podmienky pre riadenie a zabezpečenie kybernetickej bezpečnosti, najmä

       1. postavenie a povinnosti prevádzkovateľa základnej služby,

       2. bezpečnostné opatrenia,

       3. hlásenie kybernetického bezpečnostného incidentu, významnej 
           kybernetickej hrozby, udalosti odvrátenej v poslednej chvíli a zraniteľnosti,

       4. riešenie kybernetického bezpečnostného incidentu,

       5. opatrenia proti produktom IKT, službám IKT alebo procesom IKT 
ohrozujúcim kybernetickú bezpečnosť a proti škodlivému obsahu,

Zákon o KB č. 69/2018 Z.z., novelizácia 366/2024 Z. z.



Pojem zraniteľnosť

§ 3 Vymedzenie základných pojmov

(1) Na účely tohto zákona sa rozumie
....

   q) zraniteľnosťou akýkoľvek nežiaduci stav alebo chyba technického prostriedku 
       alebo programového prostriedku, alebo nedostatok procesu vrátane 
       nesprávnej bezpečnostnej konfigurácie, ktorá môže byť zneužitá 
       kybernetickou hrozbou,

Zákon o KB č. 69/2018 Z.z., novelizácia 366/2024 Z. z.



Úloha CSIRT pre verejné SaIS v kyber. priestore SR v kontexte zraniteľností
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§ 6 Národná jednotka CSIRT

(5) Úrad prostredníctvom národnej jednotky 
CSIRT na účely zverejňovania zraniteľností
alebo zamedzenia ich zneužitia plní úlohu 
koordinátora vo veciach komunikácie o 
zistených alebo nahlásených zraniteľnostiach 
medzi PZS, výrobcom alebo dodávateľom 
produktu IKT alebo služby IKT a inými 
dotknutými osobami. 

a) identifikuje a kontaktuje dotknuté osoby,

b) komunikuje o zraniteľnosti s výrobcom 
alebo poskytovateľom produktu IKT alebo 
služby IKT,

c) oznamuje PZS zraniteľnosť, ktorá sa ho 
týka a odporučí mu opatrenia na zamedzenie 
jej zneužiteľnosti; opatrenia na úseku kontroly a 
riešenia kybernetických bezpečnostných 
incidentov tým nie sú dotknuté,

d) poskytuje pomoc osobám oznamujúcim 
zraniteľnosti,

e) riadi zverejňovanie zraniteľností.

Zákon o KB č. 69/2018 Z.z., novelizácia 366/2024 Z. z.

(6) Úrad zabezpečí, aby bolo možné 
oznamovať zraniteľnosti aj prostredníctvom 
JIS KB vrátane anonymných oznámení a na 
žiadosť oznamovateľa zabezpečí zachovanie 
jeho anonymity vo vzťahu k oznámeným 
skutočnostiam.

(7) Ak ide o zraniteľnosť týkajúcu sa služby, ku 
ktorej vykonáva služby jednotka CSIRT v inom 
členskom štáte Európskej únie, postúpi úrad 
oznámenie o zraniteľnosti tejto jednotke CSIRT 
a informuje o tom oznamovateľa.

(8) Úrad prostredníctvom CSIRT vykonáva 
neinvazívne zisťovanie a hodnotenie 
zraniteľností verejne prístupnej siete a 
informačného systému v kybernetickom 
priestore Slovenskej republiky, ....



Povinnosti PZS v kontexte zraniteľností
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§ 19 Povinnosti prevádzkovateľa základnej služby

   (6) Prevádzkovateľ základnej služby je ďalej povinný

h) vytvoriť a zaviesť účinný mechanizmus včasného 
informovania štatutárneho orgánu a 
zodpovedných vedúcich zamestnancov o 
kybernetických hrozbách, zraniteľnostiach, 
kybernetických bezpečnostných incidentoch, 
udalostiach odvrátených v poslednej chvíli, 
možných dopadoch kybernetických 
bezpečnostných incidentov, výsledkoch analýzy 
rizík a stavu implementácie ošetrenia rizík s 
cieľom dodržiavania tohto zákona,

Zákon o KB č. 69/2018 Z.z., novelizácia 366/2024 Z. z.
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Príloha č. 1 k vyhláške 227/2025 Z. z.: „Rozsah bezpečnostných opatrení pre oblasti KB podľa § 20 ods. 2 zákona“

Položka
Bezpečnostné opatrenia pre správu zraniteľností a kybernetických 

hrozieb podľa § 20 ods. 2 písm. b) zákona prijíma PZS tak, že:
IKT – 

PZS

IKT – 

PKZS

OT – 

PZS

OT – 

PKZS
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je zabezpečená informovanosť o identifikovaných kybernetických hrozbách s 

cieľom prijať primerané bezpečnostné opatrenia vrátane kybernetických 

hrozieb špecifických pre informačné a komunikačné technológie (IKT) a 

operačné technológie (OT)

ÁNO ÁNO ÁNO ÁNO

13

sú získavané informácie o zraniteľnostiach používaných informačných 

systémov vrátane hodnotenia, do akej miery sú tieto systémy zraniteľné a 

prijímania vhodných opatrení na ich mitigáciu

ÁNO ÁNO ÁNO ÁNO

14 je najmenej raz ročne vykonávané pravidelné posudzovanie zraniteľností ÁNO - ÁNO ÁNO

15
je najmenej raz za 6 mesiacov vykonávané pravidelné posudzovanie 

zraniteľností
- ÁNO - -

16 sú určené priority aktualizácií na základe posúdenia rizík a analýzy vplyvov ÁNO ÁNO ÁNO ÁNO

17
na webovom sídle sú zverejnené kontaktné údaje pre nahlasovanie zistených 

zraniteľností
- ÁNO - ÁNO



Databáza zraniteľností
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▪ * 1958, nezisková spoločnosť z USA, 

ktorá slúži ako objektívny poradca v 

oblasti systémového inžinierstva pre 

vládne agentúry, vojenské aj civilné

▪ Považuje sa za dôveryhodnú pri 

poskytovaní výsledkov a odporúčaní 

založených na údajoch bez konfliktu 

záujmov

▪ zjednotenie vlády, priemyslu a 

akademickej obce na spoluprácu pri 
riešení veľkých spoločenských 

výziev, od reakcie na pandémie cez 

bezpečnosť na diaľniciach, sociálnu 

spravodlivosť až po KB

▪ prevádzkované federálne 

financované výskumné a vývojové 

centrá (FFRDCs)

▪ v súčasnosti MITRE prevádzkuje 
šesť zo 42 existujúcich FFRDC

Organizácia MITRE

13

Oblasti záujmu (KB je jedna z nich)

https://www.mitre.org/focus-areas 

https://www.mitre.org/our-impact/rd-centers
https://www.mitre.org/our-impact/rd-centers
https://www.mitre.org/our-impact/rd-centers
https://www.mitre.org/focus-areas
https://www.mitre.org/focus-areas
https://www.mitre.org/focus-areas


▪ Americká vláda sponzorovala MITRE Corporation, aby vytvorila a spravovala katalóg 

známych bezpečnostných hrozieb s názvom Common Vulnerabilities and Exposures (CVE).

▪ Zámer programu CVE pre verejne známe bezpečnostné zraniteľnosti je:

Common Vulnerabilities and Exposures (CVE) Database

https://www.cve.org/ 

identifikovať a definovať definuje jedinečné CVE identifikátory

katalogizovať a uchovať k dispozícii je 296 000 záznamov CVE, ktoré je 

možné vyhľadať a stiahnuť

Každý CVE záznam obsahuje:

▪ CVE ID číslo so štyrmi alebo viacerými číslicami 

v časti poradového čísla daného ID (napr. „CVE-

1999-0067“, „CVE-2014-12345“, „CVE-2016-

7654321“).
▪ Stručný popis chyby zabezpečenia

▪ Akékoľvek relevantné referencie (t. j. správy o 

zraniteľnosti a upozornenia).

▪ Stav: Rezervované/Zverejnené/Odmietnuté

Root – manažérske funkcie

CNA (CVE Numbering Authority) – 

operačné funckie 
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https://www.cve.org/
https://www.cve.org/Resources/Roles/Cnas/CNA_Rules_v4.1.0.pdf
https://www.cve.org/ResourcesSupport/AllResources/CNARules
https://cve.mitre.org/about/faqs.html#cve_entry_descriptions_created
https://cve.mitre.org/about/faqs.html#cve_entry_references


Podľa pravidiel MITRE a CNA sa záznam označí ako REJECTED v týchto prípadoch:

▪ Chyba pri prideľovaní
▪ CVE identifikátor bol pridelený omylom, hoci zraniteľnosť v skutočnosti neexistovala.

▪ Typické pri „false positive“ alebo nesprávne interpretovanom správaní softvéru.

▪ Duplicitné zadanie
▪ Rovnaká zraniteľnosť bola nahlásená viackrát a dostala viac CVE ID.

▪ V takom prípade sa necháva jedno „platné“ CVE, ostatné sa označia ako REJECTED s 
odkazom na správny záznam.

▪ Nespĺňa kritériá CVE
▪ Hlásený problém sa nakoniec vyhodnotí ako „nepredstavuje bezpečnostnú zraniteľnosť“ 

podľa pravidiel CVE Programu.

▪ Napríklad ide o funkčnú chybu, neškodný bug alebo správanie mimo scope CVE.

▪ Administratívne dôvody
▪ Niektoré CVE ID sa alokujú dopredu (pre vendorov alebo pre konkrétny časový rámec). 

Ak sa nakoniec nepoužijú, vrátia sa späť a označia sa ako REJECTED.

Rejected CVE
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"This candidate was rejected. Reason: It was a duplicate of CVE-XXXX-YYYY."



Sú CNA partneri aj zo SR?

Viac ako 476 partnerov z 35 krajín participuje

Partner Rozsah Rola 

programu
Typ 
organizácie

Krajina*

ESET, spol. s 
r.o.

Len všetky produkty ESET a 
zraniteľnosti objavené spoločnosťou

ESET, ktoré nie sú pokryté iným
rozsahom CNA

CNA Dodávatelia a 
projekty, 

výskumníci
zraniteľností

Slovak 
Republic

National Cyber 
Security Centre 

SK-CERT

Zraniteľnosti v softvéri zistené
National Cyber Security Centre SK-

CERT a zraniteľnosti nahlásené
National Cyber Security Centre SK-

CERT na koordinované zverejnenie, 
ktoré nie sú v pôsobnosti iného CNA

CNA Národné a 
priemyselné 

CERTs

Slovak 
Republic

https://www.cve.org

/PartnerInformation/

ListofPartners

https://www.cve.org/

ProgramOrganization

/CNAs 
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https://www.cve.org/PartnerInformation/ListofPartners
https://www.cve.org/PartnerInformation/ListofPartners
https://www.cve.org/PartnerInformation/ListofPartners
https://www.cve.org/ProgramOrganization/CNAs
https://www.cve.org/ProgramOrganization/CNAs
https://www.cve.org/ProgramOrganization/CNAs


▪ zraniteľnosť protokolu DES a 3DES:

Príklad: CVE s CVSS skóre
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▪ spôsob, akým môže byť zraniteľnosť zneužitá

▪ odkiaľ alebo akým spôsobom útočník môže spustiť útok, aby 

zraniteľnosť využil

▪ hlavné typy attack vectorov v CVE/ NVD databázach (podľa CVSS – 

Common Vulnerability Scoring System)

▪ Network (N) – zraniteľnosť môže byť zneužitá cez sieť (napr. internet, LAN).

▪ Adjacent (A) – útočník musí byť „blízko“ v sieti (napr. v rovnakej Wi-Fi sieti).

▪ Local (L) – útočník musí mať lokálny prístup k systému (napr. požívateľský účet 

alebo terminál).

▪ Physical (P) – útočník musí fyzicky manipulovať so zariadením (napr. USB port, 

zariadenie).

Vector = Attack vector = Access Vector

18



Hodnotenie zraniteľností



▪ nástroj na hodnotenie zraniteľností 
(vulnerability assessment tool)

▪ uvádza spoločné atribúty a 
závažnosť zraniteľností

▪ v počítačových hardvérových a 
softvérových systémoch

▪ poskytuje štandardizované skóre 
zraniteľnosti

▪ poskytuje otvorený rámec s 
metrikami, pre všetkých 
používateľov

▪ pomáha prioritizovať zraniteľnosti

▪ FIRST - The Forum of Incident 
Response and Security Teams:

▪ bolo určené ako správca CVSS

▪ aby podporilo jeho prijatie na 
celom svete

Prehľad o CVSS
Common Vulnerability Scoring System (CVSS)

https://www.first.org/cvss/v4.0/specification-document 
20

https://www.first.org/cvss/v4.0/specification-document
https://www.first.org/cvss/v4.0/specification-document
https://www.first.org/cvss/v4.0/specification-document


▪ CVSS používa tri skupiny 

metrík na posúdenie 

zraniteľností:

▪ Base Metric Group: 

Predstavuje charakteristiky 

zraniteľnosti, ktoré sú 

konštantné v priebehu času aj v 

rôznych kontextoch

▪ Temporal Metric Group: 

Meria charakteristiky 

zraniteľnosti, ktorá sa môže 

časom meniť, ale nie v 

používateľských prostrediach

▪ Environmental Metric Group: 

Meria aspekty zraniteľnosti, 

ktoré sú špecifické v prostredí 

konkrétnej organizácie

CVSS Metric Groups
Common Vulnerability Scoring System (CVSS)

Náprava

Zrelosť

Dôvera

21



▪ Proces CVSS využíva nástroj s názvom CVSS v4.0 Calculator

▪ Calculator je ako dotazník, v ktorom sa robia voľby popisujúce zraniteľnosť v 

každej skupine metrík

▪ Neskôr sa vygeneruje skóre a zobrazí sa číselné hodnotenie závažnosti

Proces CVSS
Common Vulnerability Scoring System (CVSS)

https://www.first.org/cvss/calculator/4.0 

Ukážka pre výpočet podľa CVSS v4.0 Calculator
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https://www.first.org/cvss/calculator/4.0


▪ Po vyhodnotení 

skupiny Base 

Metric Group:

▪ Sa vyhodnotia 

hodnoty skupín

Temporal a

Environmental

Metric Group

▪ A tie modifikujú 

výsledky Base 

Metric Group

▪ aby poskytli 

celkové skóre.

Proces CVSS (Pokr.)
Common Vulnerability Scoring System (CVSS)

Metrics

Metrics

Metrics

Base 

Formula

Temp. 

Formula

Env. 

Formula

Base 

Score

Temporarily 

Adjusted 

Score

Environmentally 

Adjusted Score

Base Metric Group

Nastavená vendorom: po 

nastavení sa už nemení

Temporal Metric Group

Nastavená vendorom: po 

nastavení sa časom stále 

mení

Enviromental Metric Group

Nepovinne nastavované 

koncovými používateľmi
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CVSS:3.1/AV:N/AC:L/         PR:N/UI:N/S:U/C:H/  I:N/  A:N

CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UI:N/      VC:H/VI:N/VA:N/SC:N/SI:N/SA:N

Porovnanie CVSS 3.1 a 4.0 (od novembra 2023)
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Common Vulnerability Scoring System (CVSS)

Oblasť CVSS v3.1 Význam CVSS v4.0 Význam

Scope S:U Nezmenený dosah — Scope bol v CVSS 
4.0 odstránený

Attack 
Requirements — — AT:N Žiadne dodatočné 

požiadavky

Confidentiality 
(Primary) C:H Vysoký dopad VC:H Vysoký dopad na 

dôvernosť

Integrity (Primary) I:N Žiadny dopad VI:N Žiadny dopad na 
integritu

Availability (Primary) A:N Žiadny dopad VA:N Žiadny dopad na 
dostupnosť

Secondary Impacts — — SC:N / SI:N / SA:N Žiadne sekundárne 
dopady



▪ Čím vyššie je hodnotenie závažnosti =》

▪ tým väčší je potenciálny dopad zneužitia

▪ tým väčšia je naliehavosť riešenia tejto 
zraniteľnosti.

▪ Akákoľvek zraniteľnosť presahujúca 3.9 

by sa mala riešiť.

▪ Rozsahy pre CVSS skóre a 

zodpovedajúci kvalitatívny význam je 

uvedený v tabuľke >>

CVSS Reports
Common Vulnerability Scoring System (CVSS)

Rating CVSS Score

None 0

Low 0.1 – 3.9

Medium 4.0 – 6.9

High 7.0 – 8.9

Critical 9.0 – 10.0

!!! CVSS > 3.9 !!!
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Skenery/nástroje majú svoje určovanie „severity“

26

▪ Oficiálne stupnica CVSS:

Common Vulnerability Scoring System (CVSS)

▪ Príklad: Severity z nástroja GVM

▪ Mapovanie CVSS (z NVT feed) na kategórie
Rating CVSS Score

None 0

Low 0.1 – 3.9

Medium 4.0 – 6.9

High 7.0 – 8.9

Critical 9.0 – 10.0

!!! CVSS > 3.9 !!!

Rating CVSS Score

Log 0

Low 0.1 – 3.9

Medium 4.0 – 6.9

High 7.0 – 8.9

Critical 
(len v novších verziách)

9.0 – 10.0

False Positive / 

Error

označenie výsledku ako

chybový alebo nerelevantný



Skóre CVSS nie je uvedené v zozname 
CVEs na https://www.cve.org/ 

▪ Je uvedené v inej databáze, tzv. NVD:
 

National Vulnerability Database (NVD): 

▪ využíva identifikátory CVE a poskytuje 
dodatočné informácie o 
zraniteľnostiach

▪ skóre zraniteľností CVSS

▪ technické detaily

▪ dotknuté subjekty

▪ zdroje na ďalšie vyšetrovanie.

▪ Databázu vytvorila a spravuje NIST

▪ National Institute of Standards and 
Technology (NIST) vlády USA

National Vulnerability Database (NVD)

Ďalšie informačné zdroje o zraniteľnostiach

https://nvd.nist.gov/vuln/search27

https://www.cve.org/
https://nvd.nist.gov/vuln/search


Skratka 

databázy
Úloha

Kto ju 

spravuje
Hlavný účel

CVE (Common 

Vulnerabilities 

and Exposures)

Jedinečný identifikátor pre 

každú známu zraniteľnosť. 

Napr. CVE-2025-12345

MITRE

Poskytnúť jednotný identifikátor pre 

zraniteľnosť, aby sa o nej dalo 

konzistentne komunikovať

CVSS 

(Common 

Vulnerability 

Scoring 

System)

Štandard na hodnotenie 

závažnosti zraniteľnosti 

pomocou číselného skóre 

(0–10)

FIRST

Poskytnúť metriku, ktorá vyjadruje, 

ako nebezpečná je zraniteľnosť a 

aká je pravdepodobnosť jej zneužitia

NVD (National 

Vulnerability 

Database)

Verejná databáza, ktorá spája 

CVE ID s CVSS skóre, 

popisom, opravami a ďalšími 

údajmi

NIST 

(USA)

Centralizovaný zdroj informácií o 

zraniteľnostiach, umožňuje 

vyhľadávanie podľa produktu, skóre, 

vektora útoku a iné

CVE, CVSS, NVD

28

Zhrnutie databáz, ich účelu a kto ich spravuje



SCAP - Security Content Automation Protocol
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▪ SCAP je súbor štandardov a špecifikácií navrhnutých 
tak, aby umožnili:
▪ automatizovanú správu zraniteľností
▪ audit konfigurácií
▪ meranie stavu zabezpečenia
▪ hodnotenie zhody s bezpečnostnými politikami

▪ Zraniteľnosť sa zhromažďuje a uchováva pomocou 
SCAP
▪ vyhodnocuje informácie a priraďuje jedinečné ID pre zraniteľnosť

▪ Verzia: 1.3

▪ Stav: konečný

▪ Špecifikácia: NIST Special Publication (SP) 800-126 rev 3

Nástroje SCAP:

▪ The SCAP Content Validation Tool
▪ navrhnutý na overenie správnosti toku údajov protokolu SCAP 

pre konkrétny prípad použitia podľa toho, čo je definované v SP 800-
126 

▪ Možno stiahnuť: SCAP Content Validation Tool (49 MB), SHA256 na 
webe..

Automatizácia, alebo.. aby to nebolo len „na papieri“

▪ Používaný ako štandard pre 
výmenu informácií o 
zraniteľnostiach a 
konfiguráciách.

▪ Implementovaný v nástrojoch ako 
OpenSCAP, Nessus, Qualys, 
Rapid7, Greenbone.

▪ Základná infraštruktúra pre NIST 
NVD a vládne rámce (FISMA, 
FedRAMP, DISA STIGs).

▪ Umožňuje automatizované 
hodnotenie compliance a rizík 
naprieč systémami.

https://csrc.nist.gov/publications/detail/sp/800-126/rev-3/final
https://csrc.nist.gov/publications/detail/sp/800-126/rev-3/final
https://csrc.nist.gov/publications/detail/sp/800-126/rev-3/final
https://csrc.nist.gov/csrc/media/Projects/Security-Content-Automation-Protocol/tools/scap/1.3/scapval-1.3.6-rc3.zip


▪ Jazyky SCAP:
▪ XCCDF: The Extensible Configuration Checklist Description Format

▪ OVAL®: Open Vulnerability and Assessment Language
▪ Hlavná súčasť štandardu SCAP

▪ OCIL: Open Checklist Interactive Language

▪ Asset Identification

▪ ARF: Asset Reporting Format

▪ Identifikačné schémy
▪ CCE : Common Configuration Enumeration

▪ CPE : Common Platform Enumeration

▪ Software Identification (SWID) Tags

▪ CVE®: Common Vulnerabilities and Exposures

▪ Metriky
▪ CVSS: Common Vulnerability Scoring System

▪ CCSS: Common Configuration Scoring System

▪ Integrita
▪ TMSAD: Trust Model for Security Automation Data

SCAP
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Security Content Automation Protocol

https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3

▪ OVAL sa používa na popis 
bezpečnostných zraniteľností 
alebo požadovanej konfigurácie 
systémov

▪ OVAL definície
▪ definujú bezpečný stav 

niektorých objektov v počítači:
▪ konfiguračné súbory

▪ povolenia súborov

▪ procesy, …

▪ sa vyhodnocujú pomocou 
tlmočníka nazývaného scanner

▪ CPE 
▪ slúži na identifikáciu IT 

platforiem a systémov 
pomocou jednoznačne 
definovaných názvov

▪ zahŕňa aj metódu na kontrolu 
mien oproti systému a formát 
popisu na viazanie textu a 
testov na meno

▪ CWE
▪ zoznam slabých stránok 

softvéru

▪ poskytuje tiež informácie o 
prevencii, implementácii a 
zmierňovaní slabých stránok

https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3


SCAP – XCCDF, OVAL
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▪ XCCDF

(The Extensible Configuration Checklist Description Format)

▪ XML štandard

▪ Definuje bezpečnostné politiky, benchmarky, profily 

a konfiguračné pravidlá (Rules).

▪ Tvorba pravidiel

▪ Prepojenie na OVAL testy

▪ Scoring a profily

▪ Automatizované compliance skeny v rámci SCAP

Security Content Automation Protocol
▪ OVAL

(Open Vulnerability and Assessment Language)
OVAL je „kontrola“ – vykonáva technickú validáciu v 
systéme.

▪ Formát na technické overovanie konfigurácie
systému (tiež XML štandard).

▪ Presne definuje ako skontrolovať systém:

▪ registry, súbory, služby, procesy, balíčky, verzia
softvéru…

▪ Obsahuje mechanizmus na vyhodnotenie
zraniteľností a konfigurácií.

▪ Používa sa v skeneroch (OpenSCAP, 
Greenbone, Nessus…) na vykonanie kontroly
proti pravidlám.

https://csrc.nist.gov/Projects/Security-Content-

Automation-Protocol/SCAP-Releases/scap-1-3

https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
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https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3


SCAP – OCIL, ARF
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▪ OCIL

(Open Checklist Interactive Language)

▪ XML Štandard na interaktívne otázky

▪ Dopĺňa technické testy o procesné a 

organizačné overenia

▪ Umožňuje klásť otázky

▪ Zbierať odpovede

▪ Definovať interpretáciu výsledkov

▪ Používa sa spolu s XCCDF/OVAL na 

kombináciu technických aj netechnických 

kontrol

Security Content Automation Protocol
▪ ARF

(Asset Reporting Format)

▪ Dátový model / XML formát

▪ Viaže výsledky skenov a hodnotení ku 

konkrétnym aktívam prostredníctvom Asset 

Identification (AI).

▪ Transport a agregácia reportov o aktívach 

(výsledky skenov, compliance, inventár).

▪ Viaže aktíva (Asset Identification) a reporty (napr. 

XCCDF/OVAL výsledky)

▪ Vhodné na zber a zoskupovanie dát z viacerých 

nástrojov

▪ Je možné definovať interpretáciu výsledkov

https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-

Releases/scap-1-3

https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
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https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
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SCAP – AI
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▪ AI

(Asset Identification)

▪ XML Formát / Dátový model 

▪ Identifikácia a reporting aktív

▪ Štandardizovaný spôsob, ako v bezpečnostných reportoch označiť jednotlivé aktívum

▪ Špecifikácia pre jednoznačnú identifikáciu aktív na základe známych identifikátorov

▪ Software

▪ Nainštalované aplikácie, verzie

▪ Hardware

▪ Sériové čísla, GUID (Globally Unique Identifier), Konfigurácia

▪ Zariadenia

▪ Hostname, IP Adresa, MAC adresa

▪ Umožňuje koreláciu skenov, CMDB a inventára naprieč rôznymi nástrojmi

Security Content Automation Protocol

https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
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SCAP – SWID
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▪ SWID

(Software Identification Tag)

▪ XML Tag 

▪ Definovaný štandardom ISO/IEC 19770-2

▪ stanovuje špecifikácie pre označovanie softvéru s cieľom optimalizovať jeho identifikáciu a 

správu.

▪ Dodaný do SW alebo generovaný nástrojom ktorý autoritatívne identifikuje nainštalovaný SW.

▪ Názov

▪ Verzia

▪ Vendor

▪ Edícia

▪ Licenčné audity, software asset management

▪ Mapovanie zraniteľností a konfigurácií na konkrétne produkty

Security Content Automation Protocol

https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
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SCAP – Identifikačné schémy CCE, CPE
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▪ CCE

(Common Configuration Enumeration)

▪ SCAP Špecifikácia

▪ Poskytuje jedinečné identifikátory pre 

konfiguračné nastavenia

▪ Policy

▪ Registry

▪ Values

▪ Mapovanie medzi benchmarks, nástrojmi, 

dokumentáciou

▪ Rýchle porovnanie - či hovoríme o rovnakej

konfigurácii alebo nastavení.

Security Content Automation Protocol

https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3

▪ CPE

(Common Platform Enumeration)

▪ Štruktúrované, jednoznačne definované názvy

pre produkty a IT platformy

▪ OS

▪ HW

▪ SW

▪ Používané:

▪ NVD, SCAP

▪ Softvérové skenery, VM nástroje - Nmap, IBM 

Randori...

https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
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SCAP – CWE, TMSAD
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▪ CWE

(Common Weakness Enumeration)

▪ Katalóg SW/HW slabín (weakness types)

▪ Slúži ako jednotný jazyk pre chyby vo vývoji a 

analýze zraniteľností

Security Content Automation Protocol

https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3

▪ TMSAD

(Trust Model for Security Automation Data)

▪ Definuje formálny model dôvery pre obsah a 

výsledky SCAP/bezpečnostnej automatizácie.

▪ Odporúčania, ako používať existujúce špecifikácie

na zabezpečenie integrity, autentizácie a 

dohľadateľnosti SCAP obsahu a výsledkov. 

▪ XML Digitálny podpis

▪ Hash

▪ Key Info

▪ Identity

https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
https://csrc.nist.gov/Projects/Security-Content-Automation-Protocol/SCAP-Releases/scap-1-3
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Na čo slúži databáza CWE
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▪ CWE je databáza tried 
bezpečnostných slabín, nie 
konkrétnych zraniteľností.

▪ Jej cieľom je popísať typy chýb v 
návrhu, implementácii alebo 
konfigurácii systémov.

▪ CWE = „prečo chyba vznikla“

▪ CVE = „kde presne chyba je“

▪ Každé CVE je:

▪ mapované na jednu alebo viac CWE,

Common Weakness Enumeration
▪ CWE umožňuje:
▪ identifikovať systematické chyby 

(napr. chýbajúca validácia vstupu),

▪ navrhovať bezpečný dizajn aplikácií,

▪ vzdelávať vývojárov a architektov.

▪ CWE poskytuje:
▪ jednotnú terminológiu pre:
▪ vývojárov,

▪ bezpečnostných analytikov,

▪ audítorov,

▪ nástroje (SAST/DAST/SCA).
▪ SAST (analýza zdrojového kódu),

▪ DAST (testovanie aplikácií),

▪ code review nástroje,

▪ SIEM / reporting.

▪ Namiesto „nejaká chyba v kóde“ → 
„CWE-79: Cross-Site Scripting“

-79
–

-79
– Application Layer 

-79 – Input Capture

-79
– Credentials from Web 



Príklad: CWE-79 – Cross-Site Scripting (XSS)
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▪ CWE-79
Trieda zraniteľností: Cross-Site Scripting (XSS)

▪ Počet existujúcich CVE: tisíce (CWE reprezentuje triedu chýb, nie konkrétnu 
zraniteľnosť)

Common Weakness Enumeration

CVE ID
Produkt / 

Technológia
Typ XSS

Dôvod zaradenia 

do KEV

CVE-2021-44228
Log4j (web 

rozhrania)
Reflected / Stored

Masívne 

zneužívanie v 

reálnych útokoch

CVE-2022-22965 VMware vCenter Stored XSS
Vysoký dopad, 

široké nasadenie

CVE-2023-34362 MOVEit Transfer Stored XSS
Súčasť väčšej 

kompromitácie

Vlastnosť Reflected XSS Stored XSS

Uloženie kódu Nie Áno



Mnohé skenery a hodnotiace nástroje využívajú SCAP na štandardizáciu dát 

o zraniteľnostiach, konfiguráciách a compliance:

▪ OpenSCAP (Red Hat / open source) 

▪ referenčná implementácia SCAP, používa OVAL, XCCDF, CPE, CVE, CVSS.

▪ Red Hat Enterprise Linux (RHEL) 

▪ má zabudovaný SCAP Security Guide (profil DISA STIG, CIS Benchmarks)

▪ Tenable Nessus 

▪ podporuje import SCAP feedov (napr. NIST NVD SCAP data feed).

▪ Qualys Policy Compliance, Rapid7 InsightVM, OpenVAS / Greenbone 

▪ využívajú SCAP formáty pri porovnávaní s NIST NVD.

Kde sa SCAP reálne používa
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Nástroje na správu zraniteľností (Vulnerability & Compliance Management)



Základná infraštruktúra pre vládne a regulované prostredia (USA / NATO / EU):

▪ U.S. Federal agencies (FISMA / FedRAMP):

▪ SCAP je povinný štandard na automatizované hodnotenie konfigurácií systémov a 

compliance podľa NIST SP 800-126.

▪ NIST National Vulnerability Database (NVD):

▪ distribuuje SCAP XML feedy – CVE, CPE, CCE, CVSS – ktoré používajú predtým 

spomenuté skenery.

▪ DISA STIGs (Defense Information Systems Agency, USA DoD):

▪ využívajú SCAP profily pre kontrolu konfigurácií systémov.

▪ NATO NCIRC / EDA a niektoré EÚ štátne projekty (napr. ENISA frameworky)

▪ odporúčajú SCAP pre interoperabilitu národných SOC-ov.

Kde sa SCAP reálne používa

40

Vládne a regulované prostredia (USA / NATO / EU)



▪ zahŕňa tieto 3 aktivity:

Testovanie zraniteľností siete
Čoho všetkého sa týka...

Aktivita Popis Nástroje a tímy

Risk analysis

Jednotlivci vykonávajú komplexnú analýzu 

dopadov útokov na kritické aktíva a 

fungovanie spoločnosti

SimpleRisk, Eramba, Monarc, ... 

Manažér rizík, špecialista na 

analýzu rizík, interní alebo externí 

konzultanti, rámce riadenia rizík.

Vulnerability 

Assessment

Skenovanie zariadení, skenovanie portov, 

skenovanie iných zraniteľností a služieb, 

manažovanie záplat/opráv (patch 

management)

GVM (OpenVas), Rapid7, Nessus, 

Qualys, Nmap, Ovasp-Zap, 

Microsoft Baseline Analyzer, ...

Bezpečnostní analytici, analytici 

zraniteľností, systémoví 

administrátori.

Penetration 

Testing

Použitie hackerských techník a nástrojov na 

preniknutie cez sieťovú obranu a 

identifikáciu hĺbky potenciálneho prieniku

Metasploit Framework, CORE 

Impact, Burp Suite, Aircrack-ng, ... 

Etickí hackeri, penetrační testeri, 

red team, bezpečnostní konzultanti.41



Prehľad nástrojov pre vyhodnocovanie zraniteľností
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Open-source nástroje
(plne open-source, bez 
komerčnej podpory ako 
podmienky)

▪ OWASP ZAP – dynamické 
testovanie webových 
aplikácií (DAST)

▪ Nikto – testovanie 
zraniteľností webových 
serverov

▪ Trivy – skenovanie 
kontajnerov, obrazov a 
závislostí

▪ Vuls – analýza zraniteľností 
operačných systémov

▪ Wapiti – open-source web 
vulnerability scanner

▪ Nuclei – šablónový skener 
zraniteľností a konfigurácií

▪ Proprietárne 
(enterprise) nástroje
▪ Tenable.sc / Tenable.io 

– enterprise vulnerability 
management

▪ Qualys VMDR – 
cloudová platforma pre 
riadenie zraniteľností

▪ Rapid7 InsightVM / 
Nexpose – kontinuálne 
vyhodnocovanie 
zraniteľností

▪ Acunetix – 
automatizované 
testovanie webových 
aplikácií

▪ IBM QRadar 
Vulnerability Manager – 
VM integrované do SIEM

▪ Tenable.ot – hodnotenie 
zraniteľností v OT/ICS 
prostredí

▪ Komerčné nástroje s community 
/ free verziou
▪ Greenbone Vulnerability 

Management (GVM)
– komerčné riešenie Greenbone 
Enterprise, dostupná open-
source/community edícia (GVM)
(OpenVAS je skenovací engine v 
rámci GVM)

▪ Nessus Essentials – bezplatná 
verzia Nessus (limitovaný počet 
aktív)

▪ Burp Suite Community Edition 
– manuálne testovanie webových 
aplikácií

▪ Qualys Community Edition – 
základné skenovanie pre malé 
prostredia

▪ Snyk (Free tier) – analýza open-
source závislostí a kontajnerov



GVM / OpenVAS

Jeden z mnohých nástrojov, dostupný aj vo Free verzii

OpenVAS / GVM vznikol ako fork pôvodného Nessusu, vrátane jazyka NASL 
(Nessus Attack Scripting Language)
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▪ Verzie:

▪ Greenbone Community Edition

▪ Greenbone Enterprise Appliances 

▪ Greenbone Cloud Service

▪ Funkcie

▪ Aktualizácie testov na zraniteľnosti:

▪ Community Feed 

▪ Enterprise Feed 

Greenbone/GVM
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Community Feed Enterprise Feed

NVT 159 122 203 717

Dáta sú aktuálne k dátumu 5.4.2025. Získané boli z inštalácie Greenbone Cummunity Edition 

a SecInfo portálu. 



Greenbone/GVM
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Community Feed Enterprise Feed

Produkty určené na domáce použitie 

(napr. Ubuntu Linux, TP-Link, MS Office)
✓ ✓

Nemecká bezpečnostná politika 

IT-Grundschutz
✓ ✓

Produkty určené pre podniky 

(napr. MS Exchange, Palo Alto, Cisco, IoT/OT)  ✓

Politiky súladu s CIS normami*
 ✓

Dodatočné politiky súladu**
 ✓

Prístup k podpore Greenbone Enterprise
 ✓

Prístup k expertným službám
 ✓

*Obsahuje 23 politík. **Obsahuje 5 politík (BSI TR-02102-4, BSI TR-03116, MS Win Registry Check, SiSyPHuS Win10, Win 10 ver 1809 Security 

Hardening). Dáta boli získané z inštalácie GEA a z oficiálneho webu.



▪ Možnosti nasadenia Community:

▪ Docker Compose

▪ Build zdrojový kód

▪ Kali

▪ Community repozitár

▪ Možnosti nasadenia Enterprise:

▪ VM

▪ HW Box

▪ Cloud

Greenbone/GVM
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▪ Nasadenie - VM
▪ Verzia

▪ Greenbone Free / Greenbone Enterprise Appliance 
(GEA)

Security Hardening
▪ SSH Login Protection (5)

▪ Nastavený limit: 5 neúspešných pokusov o 
autentifikáciu. (Limit na pripojenia nie je)

▪ Po prekročení je prihlásenie zablokované pre 
konkrétneho používateľa.

▪ V pripade 2 SSH pripojení na 1 účet, GVM  upozorní.

▪ SSH je štandardne vypnuté.

▪ Web Sessions per User (2)
▪ Rozsah: 0–25 aktívnych relácií

▪ Hodnota 0 = bez obmedzenia

▪ Vyššia hodnota definuje maximálny počet paralelných 
relácií pre používateľa

▪ Pri prekročení limitu web relácií je nová relácia 
odmietnutá

▪ Aktuálne otvorené relácie zostávajú aktívne

Greenbone/GVM
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▪ Funkcie GEA (Greenbone Enterprise Appliance):
▪ Override – umožňuje manuálne upraviť závažnosť alebo stav 

nájdenej zraniteľnosti (napr. označiť ako akceptované riziko, 
falošný pozitívny nález alebo internú výnimku).

▪ Remediation tickets (Excel) – generuje automatizované 
exporty alebo reporty vo formáte Excel s prehľadom zistených 
zraniteľností a odporúčanými krokmi na ich odstránenie; tieto 
výstupy sa používajú pri koordinácii s administrátormi.

▪ Alerts – poskytuje systém notifikácií (e-mail, webhook, syslog) 
na upozornenie pri nových alebo kritických nálezoch, zmene 
stavu hostov či výsledkov plánovaných skenov.

▪ Schedules – umožňuje plánovanie a automatické spúšťanie 
skenov, reportov a aktualizácií databáz zraniteľností podľa 
stanoveného harmonogramu, čo zabezpečuje priebežné 
monitorovanie prostredia.

▪ Compliance Audits – umožňuje hodnotiť systémy podľa 
bezpečnostných štandardov a benchmarkov (napr. CIS, ISO 
27001, BSI IT-Grundschutz, PCI-DSS) a vytvárať audítne 
reporty o súlade konfigurácií s požadovanými politikami.

▪ LDAP/ Radius

▪ API – ponúka rozhranie (REST/OMP), ktoré umožňuje 
automatizáciu úloh, integráciu s inými bezpečnostnými 
nástrojmi (napr. SIEM, SOAR, CMDB) a export dát o 
zraniteľnostiach do externých systémov pre ďalšie 
spracovanie.

Greenbone/GVM
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Praktický checklist 
pre Vulnerability Management

1. Identifikácia zraniteľností

2. Klasifikácia a hodnotenie zraniteľností

3. Prioritizácia a plánovanie opráv

4. Náprava (remediation) / Akceptácia bez nápravy

5. Monitorovanie a reporting
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▪ 1. Identifikácia zraniteľností

▪ Určiť a inventarizovať všetky systémy, 

aplikácie a zariadenia v organizácii (CPE 

zoznam)

▪ Nastaviť automatické skenovanie 

zraniteľností (napr. Nessus, 

GVM/OpenVAS, Qualys)

▪ Definovať frekvenciu skenovania (napr. 

týždenne pre kritické systémy, mesačne 

pre menej kritické)

▪ Prijímať a integrovať aktualizované feedy 

zraniteľností (NVD/CVE, SCAP, vendor 

advisories)

VM checklist
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Skenovanie FRI:

Greenbone/GVM
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Skenovanie FRI raz mesačne:

Greenbone/GVM
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Vytvorenie opakovaného harmonogramu a priradenie k danému cieľu skenovania



▪ NVT - Hlavné testy zraniteľností (nasl/.notus súbory). Obsahuje všetky testy zraniteľností, 

ktoré sa vykonávajú počas skenovania. Je to hlavný technický zdroj, z ktorého skener 

pracuje. 

▪ SCAP - Zahŕňa CVE, CPE a ďalšie štandardizované bezpečnostné dáta. Slúži na 

mapovanie softvéru a priraďovanie zraniteľností k výsledkom skenu.

▪ CERT - Obsahuje bezpečnostné poradenstvo (advisories) od CERT tímov. Poskytuje 

aktuálne varovania a odporúčania k hrozbám.

▪ GVMD_DATA - Obsahuje systémové dáta ako šablóny reportov, portové zoznamy a 

skenovacie konfigurácie. Určuje dostupné funkcie a možnosti v rozhraní Greenbone.

Greenbone/GVM Feedy
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▪ Link: rsync://feed.community.greenbone.net/community - (community feed pre synchronizáciu)

▪ NVT 
▪ Synchronizované z verejného servera pomocou greenbone-nvt-sync.

▪ SCAP 
▪ Synchronizované z feedu typu SCAP pomocou greenbone-feed-sync --type SCAP. 

▪ CERT 
▪ Synchronizované pomocou greenbone-feed-sync --type CERT. 

▪ GVMD_DATA 

▪ Stiahnuté pomocou greenbone-feed-sync --type GVMD_DATA, z URL ako rsync://feed.community.greenbone.net/community. 

Greenbone/GVM feed sync
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▪ 2. Klasifikácia a hodnotenie 

zraniteľností

▪ Priradiť CVSS skóre alebo iný 

metrický systém k zisteným 

zraniteľnostiam

▪ Identifikovať kritické systémy a 

dáta, aby sa určilo prioritizovanie 

opráv

▪ Určiť rizikové kombinácie (napr. 

zraniteľnosť + dostupný exploit)

VM checklist
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▪ 3. Prioritizácia a 

plánovanie opráv

▪ Definovať kritériá pre 

urgentné opravy (napr. 

CVSS ≥ 7, dostupný 

exploit, kritický systém)

▪ Naplánovať opravy 

(patching, konfigurácia, 

mitigácia) podľa priorít

▪ Dokumentovať plán opráv 

a zodpovednosti 

jednotlivých tímov

VM checklist
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Quality of Detection

57

▪ QoD = skóre kvality detekcie 
jednotlivých nálezov v GVM
▪ Každý NVT (Network Vulnerability Test) má 

priradené QoD skóre od 0 do 100

▪ Vyššie skóre znamená väčšiu istotu, že 
detekcia je presná a nenastane falošný 
poplach

▪ Napr.: QoD = 100 → vysoko presná 
detekcia, QoD = 50 → menej spoľahlivá, 
vyžaduje ďalšie overenie

▪ Praktický význam:
▪ Pomáha tímom prioritizovať opravy podľa 

dôveryhodnosti zistených zraniteľností.

▪ Znižuje čas strávený overovaním falošne 
pozitívnych nálezov

Pomoc s prioritizáciou



Feed a OID

58

▪ OID je jedinečný identifikátor objektu 
používaný na:

▪ presnú identifikáciu konkrétneho testu 
zraniteľnosti (NVT – Network Vulnerability Test)

▪ jeho výsledku 

▪ alebo iného objektu v databáze GVM

▪ OID umožňuje:

▪ presne referencovať konkrétny test v 
reporte,

▪ sledovať históriu nálezov,

▪ automatizovane mapovať výsledky na 
patch alebo mitigation.

▪ Formát OID je často hierarchický 
reťazec čísel, napr. 
1.3.6.1.4.1.25623.1.0.101234

Presné referencovanie

▪ Greenbone Security Feed (GSF)
▪ pravidelne aktualizovaný balík informácií o 

zraniteľnostiach a testoch, ktorý používa GVM
▪ Obsahuje 
▪ NVTs (Network Vulnerability Tests)
▪ SCAP obsah (XCCDF/OVAL)
▪ certifikačné checky
▪  a ďalšie bezpečnostné informácie.

▪ Typy feedov:
▪ Community Feed – bezplatný, menší a menej 

často aktualizovaný (50 000 NVT)
▪ Commercial / Greenbone Security Feed – plná 

verzia, aktualizovaná denne, obsahuje tisíce NVT 
a rozšírený obsah SCAP (120 000)

▪ Obsah feedu:
▪ NVTs – testy zraniteľností
▪ SCAP / OVAL / XCCDF – pre compliance skeny
▪ Vendor advisories (oznámenia od výrobcu) / CVE 

mappings – mapovanie testov na konkrétne CVE 
a produkty



EPSS score + percentile
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▪ model vytvorený FIRST/NIST, ktorý 
predikuje pravdepodobnosť, že 
konkrétna zraniteľnosť (CVE) bude 
zneužitá v reálnom svete
▪ NIST = „zdroj pravdy“ o zraniteľnostiach.

▪ FIRST = „správca EPSS modelu“, ktorý 
tieto dáta používa a distribuuje skóre

▪ Cieľ: pomôcť tímom prioritizovať 
opravy podľa reálneho rizika, nielen 
podľa CVSS skóre

Pomoc s prioritizovaním

▪ Score

▪ Hodnota medzi 0 a 1, ktorá odhaduje
pravdepodobnosť, že zraniteľnosť bude
zneužitá v najbližšom časovom období
(zvyčajne 30 dní)

▪ Vyššie skóre → vyššia
pravdepodobnosť exploitácie

▪ Percentile:

▪ Porovnanie CVE s ostatnými 
zraniteľnosťami

▪ Napr. Percentile 90 znamená, že daná 
zraniteľnosť je v top 10 % 
najpravdepodobnejšie zneužiteľných 
zraniteľností.

▪ Pomáha vizualizovať, ktoré CVE sú 
prioritou pre tím bezpečnosti

EPSS (Exploit Prediction Scoring System)

Score & Percentile



Zoznamy zraniteľností

▪ Medzinárodný štandard pre identifikáciu 
známych zraniteľností v softvéri.

▪ Každá zraniteľnosť má jedinečný 
identifikátor (napr. CVE-2023-12345).

▪ Spravuje ho organizácia MITRE 
Corporation v spolupráci s NIST.

▪ CVE záznam obsahuje:
▪ stručný popis zraniteľnosti,
▪ dátum zverejnenia,
▪ odkazy na technické detaily (napr. NVD, 

vendor advisories).

▪ Používa sa v nástrojoch na správu 
zraniteľností, bezpečnostných skeneroch, 
SIEM systémoch atď.

KEV ako podmnožina CVE

▪ Zoznam zraniteľností, ktoré sú aktívne 
zneužívané v reálnom svete.

▪ Spravuje ho Cybersecurity and 
Infrastructure Security Agency (CISA) v 
USA.

▪ KEV zoznam je podmnožinou CVE – 
obsahuje len tie CVE, ktoré sú potvrdené 
ako aktívne zneužívané.

▪ Slúži ako prioritný zoznam pre 
patchovanie – organizácie by mali riešiť KEV 
zraniteľnosti prednostne.

▪ Obsahuje:
▪ CVE identifikátor,
▪ dátum pridania do KEV,
▪ požiadavku na mitigáciu (napr. deadline pre 

federálne agentúry v USA).

CVE
Common Vulnerabilities and Exposures

KEV 
Known Exploited Vulnerabilities

https://www.cisa.gov/known-exploited-vulnerabilities-catalog https://www.cve.org/ 
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▪ 4a. Náprava (remediation)

▪ Implementovať patch alebo 

mitigáciu podľa plánu

▪ Overiť, že zraniteľnosť bola 

úspešne opravená (re-scan)

▪ Aktualizovať inventár a 

evidenciu zraniteľností po 

oprave

VM checklist
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▪ 4b. Akceptácia bez nápravy

▪ Aktualizovať inventár a evidenciu 

zraniteľností bez mitigácie

▪ Kto, kedy, dôvod

VM checklist
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▪ 5. Monitorovanie a 

reporting

▪ Generovať pravidelné 

reporty pre vedenie 

(počet zraniteľností, stav 

opráv, trendy)

▪ Monitorovať nové 

zraniteľnosti a exploit kity

▪ Aktualizovať interné 

politiky a checklist podľa 

nových hrozieb a 

skúseností

VM checklist
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Prehľadové 

grafy pre 

vedenie 

organizácie:

Greenbone/GVM
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Automatizácia doručovania reportov MS Teams:

▪ Funkcie Alerts

Greenbone/GVM
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Automatizácia doručovania reportov MS Teams:

▪ Funkcie Alerts

Greenbone/GVM
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Automatizácia doručovania reportov MS Teams:

▪ Metóda Email

Greenbone/GVM
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Automatizácia doručovania reportov MS Teams:

▪ VM

Greenbone/GVM
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Automatizácia doručovania reportov MS Teams:

▪ Python skripty

▪ Systémové služby

▪ Vlastná systémová službu, ktorá spúšťa Python skript a pomocou nástroja getmail 

automatizuje spracovanie e-mailov.

Greenbone/GVM
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Automatizácia doručovania reportov MS Teams:

▪ Python skripty

▪ Systémové služby

▪ Ide o vlastnú systemd službu, ktorá spúšťa Python skript na spracovanie reportov a ich 

doručovanie do MS Teams.

Greenbone/GVM
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Automatizácia doručovania reportov MS Teams:

▪ Python skripty

▪ Systémové služby

Greenbone/GVM
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• Určí sa priečinok pre PDF

• Zrealizuje sa upload PDF

• Skopíruje sa URL nahratého PDF

• Určí sa priečinok pre XML
• Zrealizuje sa upload XML

• Skopíruje sa URL nahratého XML



Automatizácia doručovania reportov do MS Teams:

Greenbone/GVM
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Greenbone/GVM
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Phyton script pre GVM 
– Generovanie Excel súborov z reportov



Vytvorenie priečinkov pre Reporty

75



Vytvorenie priečinkov pre Reporty
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Vytvorenie Excelu – záložka: Scan Results (Stastics)
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Vytvorenie Excelu – záložka: Scan Results (Statistics)

Pokračovanie predošlej tabuľky, stĺpce H až M
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Vytvorenie Excelu – záložka: Vulnerabilities
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Vytvorenie Excelu – záložka: Vulnerabilities

Pokračovanie predošlej tabuľky, stĺpce G až N
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▪ 6. Integrácia do interných 

procesov

▪ Uistiť sa, že VM checklist je 

súčasťou change 

management procesu.

▪ Prepojiť s incident 

response, aby kritické 

zraniteľnosti vyvolali 

okamžitú reakciu.

▪ Zabezpečiť dokumentáciu a 

školenie tímov pre 

používanie checklistu.

VM checklist
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VM Checklist – change management proces
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▪ Nové zariadenie v sieti
▪ Povinný vstupný sken pred nasadením, aby sa do prostredia nezaradil systém so 

známymi zraniteľnosťami.

▪ Nová služba na existujúcom zariadení
▪ Okamžitý rescan po nasadení, keďže nová služba mení rizikový profil zariadenia.

▪ Zmena konfigurácie alebo upgrade softvéru
▪ Sken po zmene, aby sa overilo, či konfigurácia alebo nová verzia softvéru

neotvorila nové slabiny.

▪ Rozšírenie alebo úprava biznis procesu
▪ Sken pred produkčným nasadením, - nové procesy často rozširujú útokové

plochy a vyžadujú overenie bezpečnostného stavu.

▪ Zmeny v infraštruktúre vždy prinášajú nové riziká. VM musí byť súčasťou
change managementu, aby sa tieto riziká identifikovali včas a neboli
prenesené do produkcie.



Možnosť preverovania zraniteľností

Greenbone – Testovanie nájdených 
zraniteľností v Metasploit framework
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▪ Python skript
▪ Spracuje XML report z GVM

▪ Extrahuje zoznam zraniteľností, 

najmä CVE identifikátory

▪ СVE hodnoty sa odošlú do 

Metasploit Framework

▪ Metasploit
▪ Podľa CVE identifikátorov vyhľadá 

dostupné exploity, resp. moduly, 
ktoré sa dajú použiť na pokus o 

zneužitie konkrétnej zraniteľnosti

▪ Výsledky sa  deduplikujú

▪ Vytvorí sa výstupný report

Automatizácia testovania zraniteľností
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Greenbone/GVM



GVM Report prepojenie s Metasploit Framework

85

Greenbone/GVM

GVM report obsahuje CVE a otvorené porty

Python Metasploit skript: k CVEs hľadá zodpovedajúce

Metasploit moduly. Zobrazené sú CVE, otvorený port, a 

zoznam nájdených exploit modulov (eternalblue, 

doublepulsar).

To umožňuje skriptu neskôr mapovať CVE → konkrétny

exploit modul v Metasploite.



Vykonanie vybraného
modulu v Metasploite

86

Greenbone/GVM Vykonanie modulu:

• use exploit/... – výber modulu podľa CVE

• set RHOST / set RPORT - nastavenie cieľa (nastavujeme IP a port)

• exploit - pokus o zneužitie zraniteľnosti.

• Výstup ukazuje - že vzdialený systém síce odpovedá, ale modul sa

nevie pripojiť alebo cieľ nie je zraniteľný.



Kontrola služby
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Greenbone/GVM Kontrola služby:

• Tu kontrolujeme či služba, na ktorý exploit cieli, vôbec existuje.

• Vidíme odpoveď 404 Not Found.

• Server beží na Apache Debian, nie na tom, čo exploit očakáva.

• To vysvetľuje, prečo exploit neprešiel - cieľový endpoint má iný typ
služby.



Debug výstup script

Greenbone/GVM
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Nie každé CVE má Metasploit existujúci exploit modul:

• Pre niektoré CVE sa nájde existujúci exploit 

(exploit/linux/samba/chain_reply),

• Pre iné Metasploit hlási „No results from search“.



Monitorujeme aj VM nástroj

Aj bezpečnostné nástroje je potrebné 
monitorovať
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LibreNMS

Monitorovanie GVM v LibreNMS
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Testovanie 
vybraného 
detekčného 
pravidla pre GVM 
v Kibane

Monitorovanie GVM v SIEM ELK pomocou detection rules
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Shodan.io

Čo o nás vie každý...

Online vyhľadávač zariadení a ich zraniteľností
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https://www.shodan.io/

▪ Shodan.io
▪ špecializovaný vyhľadávač, ktorý umožňuje 

prehľadávať zariadenia pripojené k internetu
▪ na rozdiel od klasických vyhľadávačov ako Google, 

ktoré indexujú webové stránky, Shodan 
indexuje internet vecí (IoT), vrátane:
▪ servery

▪ webkamery

▪ smerovače

▪ inteligentné zariadenia

▪ priemyselné systémy a ďalšie.

▪ Účel:
▪ Zisťovanie, aké zariadenia sú pripojené k internetu a 

aké služby poskytujú.

▪ Použitie:
▪ Bezpečnostní experti ho využívajú na auditovanie sietí, 

hľadanie zraniteľností a monitorovanie zariadení.

▪ Funkcie:
▪ Umožňuje filtrovať podľa IP adresy, portu, geografickej 

polohy, operačného systému, otvorených služieb a 
ďalších parametrov.

▪ Riziká:
▪ Môže byť zneužitý na identifikáciu nezabezpečených 

zariadení, preto je dôležité správne konfigurovať a 
zabezpečiť sieťové zariadenia.

Vyhľadávač pre zariadenia pripojené k internetu (vrátane ich zraniteľností)
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Vyhľadanie informácií cez shodan.io

Vyhľadávač pre zariadenia pripojené k internetu (vrátane ich zraniteľností)
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Vyhľadanie informácií cez shodan.io (pokrač.)

Vyhľadávač pre zariadenia pripojené k internetu (vrátane ich zraniteľností)
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Filter na zraniteľnosti

Vyhľadávač pre zariadenia pripojené k internetu (vrátane ich zraniteľností)
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Vyhľadávanie informácií o zraniteľnostiach

▪ NIST NVD (National 
Vulnerability Database) je 
oficiálna databáza 
kybernetických zraniteľností 
▪ spravovaná NIST (National 

Institute of Standards and 
Technology) v USA

▪ zoznam známych 
zraniteľností softvéru a 
hardvéru, často označených 
identifikátorom CVE 
(Common Vulnerabilities and 
Exposures).

▪ Pomáha organizáciám 
identifikovať a hodnotiť 
bezpečnostné riziká v ich 
systémoch.

▪ Každá zraniteľnosť má 
priradené skóre CVSS 
(Common Vulnerability 
Scoring System), ktoré 
hodnotí jej závažnosť.

▪ Úzko spolupracuje s MITRE 
(správcom CVE systému) a 
ďalšími bezpečnostnými 
komunitami.

Konkrétna ukážka pre zisťovanie zraniteľnosti systému
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Vyhľadávanie informácií o zraniteľnostiach

▪ CVE-2023-44487

Konkrétna ukážka pre zisťovanie zraniteľnosti systému
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cve.org

▪ CVE Record User 
Guide

▪ https://www.cve.or
g/CVERecord/Use
rGuide/#cve-kev 

▪ Vyhľadávanie 
informácií o:

CVE-2023-44487

Konkrétna ukážka pre zisťovanie zraniteľnosti systému
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CVE-2023-44487

▪ HTTP/3: Rýchlejší a bezpečnejší 
web

▪ https://www.websupport.sk/podpora/kb/
http3-rychlejsi-a-bezpecnejsi-web/ 

Konkrétna ukážka pre zisťovanie zraniteľnosti systému

https://www.cve.org/CVERecord?id=CVE-2023-44487 
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Cena licencií na shodan.io 
(len pre predstavu)
▪ Doživotná basic licencia 

(zaujímavá... ale dostupná iba v 
špeciálnych akciách, raz za X rokov)

Shodan.io/Pricing
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S liceniou: aj možnosť monitorovať (svoje) zariadenia

Identifikácia zraniteľností systémov so shodan.io
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Monitorovanie aktív (assets)

Identifikácia zraniteľností systémov so shodan.io
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Monitorovanie aktív – alert o novej zraniteľnosti

Identifikácia zraniteľností systémov so shodan.io
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Patch management

10

5



▪ Riadenie opráv/záplat zahŕňa všetky aspekty opráv 
softvéru vrátane:
o identifikácie požadovaných opráv/záplat

o získavania, distribúcie, inštalácie a overovania 

▪ Patch management je požiadavkou vo väčšine 
bezpečnostných a regulačných rámcov 

▪ vrátane NIS2, zákona 69/2018, ISO 27001/27002, PCI-DSS, 
CIS Controls, HIPAA, SWIFT a NIST smerníc.

▪ Súkromný sektor, banky, finančné služby

▪ PCI-DSS v4.0 (Payment Card Industry Data Security Standard)– 
kapitola 6 požaduje zaplátovanie známych zraniteľností, a kritické 
zraniteľnosti do 30 dní.

▪ SWIFT CSCF (Customer Security Controls Framework)– požaduje 
pravidelné aktualizácie a patchovanie infraštruktúry pre bankové 
systémy.

▪ CISA – Binding Operational Directive (BOD) 22-01– povinné 
zaplátovanie zraniteľností uvedených v Known Exploited 
Vulnerabilities Catalog.

▪ Zraniteľnosti musia byť opravené v definovaných termínoch, obvykle:

▪ kritické – do 15 dní,

▪ vysoké – do 30 dní.

Riadenie podnikových opráv/záplat (patch management)

10
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▪ Identifikácia a zmierňovanie zraniteľností je súčasťou bezpečnostného 

manažmentu, ktorý zahŕňa:

▪ Identifikáciu zraniteľností: Organizácie musia pravidelne vykonávať analýzy 

rizík na identifikáciu zraniteľností v systémoch, ktoré spracúvajú ePHI

▪ Inštaláciu záplat: Po identifikácii zraniteľností je potrebné rýchlo aplikovať 

záplaty, aby sa minimalizovalo riziko zneužitia týchto zraniteľností

▪ Overovanie záplat: Po aplikácii záplat je dôležité overiť, že boli správne 

nainštalované a že nevytvorili nové problémy

Patch management

10
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▪ Aj v tejto oblasti je dôležitý manažment záplat, z týchto dôvodov:

o Kontrola prístupu: 

▪ Záplaty pomáhajú zabezpečiť, že systémy sú chránené pred zraniteľnosťami, ktoré by 

mohli byť zneužité na neoprávnený prístup k údajom

o Integrita údajov: 

▪ Pravidelné aktualizácie a záplaty zabezpečujú, že systémy sú stabilné a spoľahlivé, čo 

je kľúčové pre každú organizáciu

o Audit a súlad: 

▪ Vyžaduje sa, aby organizácie mali dokumentované procesy a kontroly na 

zabezpečenie integrity údajov

▪ Manažment záplat je súčasťou týchto kontrol, pretože zabezpečuje, že systémy sú 

aktuálne a chránené pred známymi zraniteľnosťami

▪ Efektívny manažment záplat je teda nevyhnutný 

Ochrana informácií a zabezpečenie ich integrity

10

8

Patch management (pokrač.)



Techniky riadenia opráv
Patch management

A) Pomocou agenta:

▪ To si vyžaduje, aby na každom 

zariadení, ktoré sa má opraviť, 

bol spustený softvérový agent. 

▪ Agent hlási, či je na zariadení 

nainštalovaný zraniteľný 

softvér.

▪ Agent komunikuje so serverom 

správy opráv a zistí, či existujú 

opravy, ktoré vyžadujú 

inštaláciu, a nainštaluje opravy. 

▪ Prístupy založené na agentoch 

sú preferovaným prostriedkom 

na opravu mobilných zariadení.
10
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Techniky riadenia opráv
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▪ B) Skenovanie bez 
agenta:

▪ Server na správu záplat 
skenuje zariadenia vzdialene 
(bez agenta) pomocou 
protokolov ako SSH, WinRM 
alebo SMB, zisťuje ich 
softvérové verzie a 
rozhodne, ktoré aktualizácie 
treba nainštalovať.

▪ Server určí, ktoré opravy sú 
potrebné, a nainštaluje ich 
na klientov. 

▪ Opravovať sa dajú iba 
zariadenia, ktoré sú na 
skenovaných segmentoch 
siete, čo môže byť problém 
pre mobilné zariadenia.

Patch management

▪ Výhody
▪ nie je nutné inštalovať agenta do každého systému,
▪ rýchla implementácia,
▪ vhodné pre servery v stále dostupných segmentoch siete.

▪  Nevýhody
▪ funguje iba pre zariadenia, ktoré sú v danej chvíli v sieti 

a sú dostupné (ping/porty),
▪ mobilné zariadenia mimo siete, home office, VPN -  často 

unikajú patchovaniu,
▪ vyžaduje otvorené administračné protokoly (bezpečnostné 

riziko),
▪ menšia presnosť pri niektorých aplikáciách a 

konfiguráciách.



Techniky riadenia opráv
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C) Network monitoring (pasívne 
monitorovanie siete)

▪ Zariadenia vyžadujúce opravu sú 
identifikované prostredníctvom 
monitorovania prevádzky v sieti.

▪ Systém analyzuje sieťovú 
prevádzku (napr. DHCP, HTTP 
User-Agent, TLS ClientHello, 
NetFlow) a z nej vyvodzuje, akú 
verziu OS alebo softvéru 
zariadenia používajú, čím 
identifikuje chýbajúce 
aktualizácie.

▪ Tento prístup je účinný len pre 
softvér, ktorý obsahuje informácie 
o verzii v sieťovej prevádzke, v 
ktorej sa prenáša.

Bezpečná správa zariadení

▪ Výhody

▪ funguje aj bez agenta a bez potreby autentifikácie,

▪ zachytí zariadenia, ktoré sa v sieti objavia iba na krátko,

▪ vhodné pre BYOD prostredie (telefóny, tablety hostí).

▪ Nevýhody

▪ presnosť je obmedzená - funguje len pre softvér, ktorý 
v komunikácii odosiela informácie o verzii (User-Agent, banner, 
TLS fingerprint…),

▪ nedokáže identifikovať všetky aplikácie,

▪ nenahrádza plnohodnotné patchovanie — iba upozorňuje, že 
zariadenie je potenciálne zraniteľné.



Nástroje pre patch management (prehľad podľa typov)

112

▪ Windows (enterprise)
▪ Microsoft Intune / Endpoint Manager – 

najmodernejšie riešenie, aj pre 
hybridné prostredia.

▪ WSUS (Windows Server Update 
Services) – základné, on-prem, pre 
veľké siete.

▪ SCCM / MECM (Microsoft Endpoint 
Configuration Manager) – robustné 
enterprise riešenie.

▪ Linux
▪ Ansible (Yum/DNF/APT moduly)

▪ Red Hat Satellite

▪ Spacewalk / Uyuni

▪ Canonical Landscape

▪ SUSE Manager

▪ Multiplatformové / heterogénne prostredia 
(Windows + Linux + macOS)
▪ ManageEngine Patch Manager Plus
▪ Ivanti Patch Management
▪ NinjaOne
▪ Atera
▪ Automox
▪ PDQ Deploy + PDQ Inventory

▪ Open-source riešenia
▪ OpenPatch (novšie projekty)
▪ Opsi (Windows/Linux klientské OS)
▪ Ansible (ako open-source základ pre vlastný 

patching systém)

▪ Pre mobilné zariadenia (MDM – Mobile 
Device Management)
▪ Microsoft Intune
▪ VMware Workspace ONE
▪ Jamf (Apple ekosystém)
▪ MobileIron / Ivanti UEM



Otvorená reflexia

▪ Čo je cieľom testovania 
zraniteľností? (1 správna)

▪ a) Zistiť, či webová stránka funguje 
správne
b) Identifikovať slabé miesta v 
systéme
c) Zabezpečiť, že antivírus je 
aktuálny
d) Zistiť, kto používa Wi-Fi

▪ Ktoré z nasledujúcich nástrojov 
sa používajú na testovanie 
zaniteľností? (2 správne)

▪ a) Excel
b) Nessus
c) Shodan
d) Word

▪ Čo znamená pojem „zraniteľnosť“ v kybernetickej 
bezpečnosti? (2 správne)

▪ a) Slabé miesto v systéme, ktoré môže byť zneužité
b) Emocionálna reakcia používateľa
c) Problém s hardvérom, ktorý spôsobuje hluk
d) Chyba v softvéri, ktorá umožňuje útok

▪ Čo by mal obsahovať plán manažovania zraniteľností? 
(2 správne)

▪ a) Zoznam všetkých zamestnancov
b) Postup aktualizácií a záplat
c) Analýzu rizík
d) Denný rozvrh práce IT oddelenia

▪ Ktorý z nasledujúcich zdrojov poskytuje informácie o 
známych zraniteľnostiach? (2 správne)

▪ a) NIST NVD
b) YouTube
c) CVE databáza
d) Instagram



Bezpečná správa zariadení (Blok V) 

Kurz: Špecialista kybernetickej bezpečnosti vo verejnej správe

Mgr. Jana Uramová, PhD.

KC KYB UNIZA, https://kc.uniza.sk/ 

Jana.Uramova@fri.uniza.sk

Ďakujem za pozornosť
Identifikácia, hodnotenie a riešenie zraniteľností
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