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Ciele

* Porozumiet tomu, Co je SOC a preco je dblezity

» Predstavit r6zne typy SOC centier a oblasti, v ktorych sa
pouzivaju

» Predstavit nastroje pouzivané v SOC (SIEM, SOAR, EDR...)
= Vlysvetlit roly v SOC centre
= Vysvellit prinosy SOC pre organizaciu a kyberneticku bezpecnost



Uvod do témy




Network and Information security Directive

Smernica NIS

51 NIS Directive Sif

= Eurépska komisia v ramci navrhla b ¢
= smernicu EU Network and Information Security (NIS) cﬁk 3 \ﬁ:ﬁy

= Smernica NIS (pozri )je celoeuropskej legislativy
v oblasti kybernetickej bezpecnosti

= Cielom je zvysit kybernetickt bezpeénost v celej EU.

= Smernica NIS bola prijata v roku 2016 a nasledne, kedze ide o smernicu EU,
kazdy &lensky stat EU zagal prijimat vnutrostatne pravne predpisy, ktoré sa
riadia smernicou alebo ju ,transponuju”.
= Smernice EU poskytuju krajinam EU uréitd mieru flexibility, aby mohli zohladnit vnutrostatne

podmienky, napriklad opatovné vyuZitie existujucich organizacnych struktur alebo zosuladenie s
existujucimi vnutroStatnymi pravnymi predpismi.

= Vnutrodtatna implementacia &lenskymi $tatmi EU sa uskutoénila 9. maja 2018.

= U nas — skoro vSetko je datované k 1.4.2018 — zakony, vyhlasky, vznik organov, samostatnych
utvarov, ....

Zakon o KB 69/2018 Z.z., Vyhlaska 362/2018 Z.z.

= NIS 2 v platnosti od 14.12.2022

= nas Zakon o KB v SR bol podla nej novelizovany, rovnako aj vyhlaska
= Novelizacia zakona o KB, , u€innost' od 1.1.2025
= Vyhlaska NBU o bezpeénostT'/ch opatreniach a¢innost od 1.9.2025
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http://data.europa.eu/eli/dir/2016/1148/oj
https://static.slov-lex.sk/static/SK/ZZ/2024/366/20250101.html
https://static.slov-lex.sk/static/SK/ZZ/2025/227/
https://static.slov-lex.sk/static/SK/ZZ/2025/227/
https://static.slov-lex.sk/static/SK/ZZ/2025/227/

Sectors of OES and types of digital
services in the scope of the NIS Directive

Smernica NIS

@ Energy @

Cloud Z’:‘tn‘a’ty
computing I
@ service Gas Transport

Air
Online Rail
search engine Water

= Eurdpska komisia udrziava

Clenské + vypracovat narodné stratégie kybernetickej bezpednosti o
Staty - narodny CSIRT, vykonavat kybernetické cviéenia /) @
 spolupraca medzi Statmi / EU CSIRT siet'ou, strategic eonline Banking
NIS cooperation group, ... THRIRE

 identifikovat igital e e
Operators of Essential Services (OES) v kritickych sektoroch: g _——
energetika, doprava, bankovnictvo, finanény sektor, @ water SupBl | aalth sector
zdravotnictvo, vodohospodarstvo, digitalna infrastruktura, a distribution
Digital Service Providers (DPS) (online trhoviska, cloudové @ @

a online vyhladavace),
a dohliadat na bezpeénost OESs Operators of Essential Services

= prevadzkovatelia zakladnych
sluzieb
DSPs Digital Service Providers

DPS dodrziavat’ tieto bezpeénostné a oznamovacie = prevadzkovatelia digitalnych
providers poziadavky sluzieb

OES prijat’ minimalne bezpeénostné opatrenia
operators hlasenie vyznamnych incidentov.



https://ec.europa.eu/digital-single-market/en/state-play-transposition-nis-directive
https://ec.europa.eu/digital-single-market/en/state-play-transposition-nis-directive
https://ec.europa.eu/digital-single-market/en/state-play-transposition-nis-directive
https://ec.europa.eu/digital-single-market/en/state-play-transposition-nis-directive
https://ec.europa.eu/digital-single-market/en/state-play-transposition-nis-directive

AKky je rozdiel?

CERT vs. CSIRT vs. CIRT vs. SOC

Authorized to Use CERT™
CERT is a mark owned by
Carnegie Mellon University

= CSIRT - computer security incident response team

= CIRT - computer incident response team or, less frequently,
cybersecurity incident response team

= CERT - computer emergency response (or readiness) team

= CSIRT, CIRT and CERT sa v tejto oblasti asto pouzivaju zamenitelne
= CSIRT a CIRT su takmer vzdy skoro ekvivalentné; v podstate su to synonyma
= Qrganizacia m6ze uprednostnovat jednu alebo druhu formu na zaklade jazyka alebo Stylu
organizacie
I — nie iba definicie:
= ,CSIRT je konkrétna organizacna jednotka (t. j. jeden alebo viac zamestnancov), ktora je

poverena koordinaciou a podporou reakcie na udalost alebo incident v oblasti poCitacove;
bezpecnosti."

= “CERT?” je registrovana ochranna znamka spoloCnosti Carnegie Mellon University.

= Jednotkam CSIRT, ktoré maju rovnaku zodpovednost za budovanie bezpecnosti siete a zariadeni, sa
odporuca poziadat o suhlas na prijatie ozna¢enia ,CERT" v ich nazve.

= SK-CERT narodna jednotka je vlastnikom certifikatu, ktory ju opravnuje pouzivat CERT v jej mene.

SK$)CERT



https://en.wikipedia.org/wiki/Carnegie_Mellon_University
https://en.wikipedia.org/wiki/Carnegie_Mellon_University
https://en.wikipedia.org/wiki/Carnegie_Mellon_University
https://en.wikipedia.org/wiki/Carnegie_Mellon_University

Certifikacie CSIRT timov

Authorized to Use CERT™
CERT is a mark owned by
Carnegie Mellon University

= “CERT" je registrovana ochranna znamka spoloCnosti Carnegie Mellon University

= Jednotkam CSIRT, ktoré maju rovnaku zodpovednost za budovanie siete a zabezpecCenie %Q\\\FIEO

zariadeni, sa odporucCa poziadat o suhlas, aby mohli prijat ,CERT" vo svojom mene. & -
= SK-CERT je vlastnikom certifikatu %@ &
<&
= Trusted Introducer Service (Tl) %0 jy7ed®

= Forum of Incident Response and Security Teams (FIRST)

medzinarodna organizacia spravujuca databazu CSIRTs a CERTs

narodna jednotka SK-CERT sa 26. marca 2020 stala certifikovanym
Clenom

N . A

IRJ1

Improving Security Together
i ¥ Tog

medzinarodna konfederacia timov pre rieSenie pocCitaCovych incidentov

hlavnym cielom FIRST je vytvorit prostredie pre efektivne rieSenie kybernetickych bezpecnostnych
incidentov, ktoré umozni

= vymena informacii, nastrojov, metodik a osvedcenych postupov medzi Cclenmi FIRST
23. aprila 2018 sa narodna jednotka SK-CERT stala ¢lenom FIRST
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CERT vs. CSIRT vs. CIRT vs. SOC
SOC ma Sirsi rozsah

SOC vo vSeobecnosti zahffia viacero aspektov
bezpecnostnych operacii, zatial co CSIRTs, CERTs a
CIRTs sa zameriavaju najma na reakciu na incidenty.
= Do pésobnosti SOC moéze patrit funkcia reakcie na

incidenty (bud uplne, alebo CiastoCne), ako aj iné ulohy.
SOC mbze napriklad:
= zahffiat monitorovacie operacie a kontroly, napriklad:

= systém detekcie narusenia

= systém prevencie narusenia

= spravu bezpecnostnych udalosti

= dohliadat na vyhodnocovanie prevadzkovej a

- . . v 1 J . ey > iaj
bezpednostnej telemetrie a zhromazdovania informacii telemetria je proces ,
ey s . zhromazdovania, prenosu a analyzy
= riadit’ ulohy, ako je

L , . dat z r6znych zariadeni a systémov na
= sprava identit a autorizacia, dialku
= udrzba suborov pravidiel brany firewall a filtrovania
(kontrola aj sprava zmien)
= forenzna analyza a podpora vySetrovania
= alebo akykolvek iny aspekt prevadzkoveJ bezpecnostl.
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Co je to Security Operations Center (SOC)?
Operacné centrum kybernetickej bezpecnosti (SOC)

« Security Operations Center
(Operaéné centrum kybernetickej
bezpecnosti, SOC)

* je interny alebo externy tim odbornikov na LOGQ
bezpecnost v oblasti kybernetickej bezpec¢nosti, - GoUECTGN
, v . . s = v , AGGREGATION
ktory nepretrzite monitoruje celu infrastruktaru IT CORRELATION D 4 REPORTING
organizacie
s cielom odhalit udalosti tykajuce sa kybernetickej
bezpeclnosti v realnom Case )
a Co najrychlejsSie a najucinnejsie ich riesit’. LRy

\ D

TICKETING

THREAT

INTELLIGENCE

KNOWLEDGE
BASE
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Co je to Security Operations Center (SOC)?
Funkcie Operacného centra kybernetickej bezpecnosti

= Monitorovanie 24/7 (continuous monitoring)

* Detekcia hrozieb a incidentov (threat detection)

* Reakcia na incident (incident response)

= Obnova po incidente (recovery)

= Forenzna analyza (forensics & analysis)

* Proaktivny Threat hunting

= Dodrziavanie legislativy a auditov (compliance)

= Centralizovana sprava bezpecnosti Functions of SOC

O X
=

Prevention and
Detection

Investigation Response
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Funkcie Operacného centra kybernetickej bezpecnosti

Monitorovanie 24/7

= SOC nepretrzite sleduje vsetky casti infrastruktury:

= servery, sietové zariadenia, firewally

= cloudové prostredie, koncové zariadenia, databazy

= |logy z aplikacii a operacnych systemov
« Cielom je ¢o najskor identifikovat’ anomaliu, podozrivu aktivitu alebo znamky utoku
« Na monitorovanie IT infrastruktury sa pouzivaju rézne technolégie, vratane:

« SIEM (zbiera a vyhodnocuje logy)

« |IDS/IPS (detekcia pokusov o prienik)
« EDR (monitorovanie koncovych bodov)




Funkcie Operacného centra kybernetickej bezpecnosti

Detekcia hrozieb a incidentov

= SOC vyhodnocuje bezpecnostné udalosti
a odhaluje:

Pokusy o pristup k sluzbam,

Nestandardnu sietovu prevadzku,

Anomalie v spravani pouzivatela

Malware / ransomver

Zranitelnosti a zlé konfiguracie

Uniky dat

Podozrivé priradenia privilegovanych uctov.




Funkcie Operacného centra kybernetickej bezpecnosti

Reakcia na incident

* Po detegovani incidentu nasleduje:

= Klasifikacia a prioritizacia
UrCi sa kritickost incidentu (High / Medium / Low)
Definuje sa rozsah problému: kofko systémov / uctov je ovplyvnenych
Priradi sa typ incidentu (malware, ransomvér, unik dat, neopravneny pristup...)

= |zolacia (contaiment)
Odpojenie postihnutého zariadenia od siete
Zablokovanie IP adresy utoCnika na firewalle
Zastavenie skodlivych procesov
Zastavenie aplikacie alebo sluzby

= Eliminacia hrozby (erradication)
Odstranenie malvéru, Skodlivych suborov
Odstranenie zranitefnosti (patch, zmena konfiguracie)
Aktualizacia firewallu, SIEM pravidiel

MINISTERSTVO
INVESTICH, RECIONALNEHO ROZVOJA
A INFORMATIZACIE
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Funkcie Operacného centra kybernetickej bezpecnosti

Obnova po incidente

= Ciel obnovy je vratit’ systéemy do normalnej prevadzky
ako pred utokom

= Obnova zahrna:
= Qdstranenie skodlivého kédu (malware, ransomveér, backdoor)

= Obnova dat zo zaloh (backup, snapshoty, cloud)

= Kontrola integrity systémov (overenie, zZe utoCnik nezanechal
pristup)

* Vratenie sluzieb do normalneho rezimu bez rizika opakovania
utoku

= Komunikacia s vedenim alebo zakaznikmi (ak boli ovplyvneni)




Funkcie Operacného centra kybernetickej bezpecnosti

Forenzna analyza

= Analyzujeme ako incident vznikol a co utocnik urobil

= Analyzujeme logy zo systémov (SIEM, endpoint, firewall,
cloud logy)

= Snazime sa zistit’ entry point (kde sa uto¢nik dostal dovnutra)

= Zachytavame dokazy (diskové obrazy, pamat, sietova
komunikacia)

= Zistujeme umysel utoc€nika (exfiltracia dat, ransomver,
sabotaze)

= Spracujeme dokumentaciu incidentu pre manazment,
auditorov alebo policiu

= VVysledkom je Incident Report, ktory obsahuje informacie o tom:

= Co sa stalo
= Ako sa to stalo
= Co robit aby sa to neopakovalo
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Funkcie Operacného centra kybernetickej bezpecnosti

‘Proaktivny Threat Hunting

= SOC centrum tu neCaka na alarm, ale aktivne prehladava prostredie:
= Hlada nezvyCajné spravanie pouzivatelov (anomalie)
= Porovnava dianie v sieti s databazami hrozieb (IOC, TTP z MITRE ATT&CK)
= Hlada stopy utoCnika (napr. malware, command & control komunikaciu)

* Pri Threat Huntingu hfadame veci ako napr.:
= Pokusy o lateralne Sirenie cez siet (winrm, rdp, smb) |
= Vytvaranie novych lokalnych admin uctov /
= Pristup z neznamej / neobvyklej geografickej lokality =

4




Funkcie Operacného centra kybernetickej bezpecnosti

Dodrziavanie legislativy a auditov

= SOC centrum zabezpecuje, ze organizacia bude dodrziavat
legislativu:
= NIS2
= GDPR
= ISO 27001, CSIRT poziadavky, auditné standardy

* Pre organizacie, zaradené pod smernicu NIS2 je nutné kazdé 2
roky vykonat povinny bezpecnostny audit

* Pri ISO/IEC 27001 sa oCakava zZe organizacia vykona:
= Interny audit — minimalne 1x roCne
= Externy certifikacny audit — kazdé 3 roky
= Dozorny audit (kontrolny audit certifikacie) — raz za rok

©
I;




Funkcie Operacného centra kybernetickej bezpecnosti

Centralizovana sprava bezpecnosti

= Utelom SOC centra je mat v3etky bezpeénostné data na jednom
mieste

= SOC centrum zhromazduje logy a incidenty z r6znych systémov:
= Servery
= Sietové zariadenia (firewall, IDS/IPS)
= PocitacCe a endpointy (EDR/XDR)
= Cloud (Office365, Azure, AWS)

= \/Setko smeruje do SIEM systému, ktory:
= Centralizuje logy
= Vyhodnocuje vztahy medzi udalostami (korelacia)
= Upozoriuje na incidenty

a MINISTERSTVE " KOMPETENCNE CENTRUM

NVESTICL REGIONALNEHG ROZVOIA :
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Preco vznikol SOC?




Preco vznikol SOC?

Hlavné dovody vzniku SOC

* IT prostredie je dnes prilis rozsiahle,
rychle a komplexné a utoky su ovela
sofistikovanejsie nez boli v minulosti.

= Narast pocCtu kybernetickych utokov
= Organizacie nemali prehfad o tom Co sa
v ich sieti deje

* Incidenty sa riesili az ked spo6sobili
skody

= Nastup novej legislativy (NIS2)

SIEM (Security _Soc : '
information and Security Operations : Knowledge Base
event management) !
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Preco vznikol SOC?

Narast incidentov

= \VV obdobi od jula 2023 do juna 2024 agentura ENISA (European
Union Agency for Cybersecurity) zaznamenala 11 079
kybernetickych incidentov, z coho 322 incidentov bolo
zameranych na viacero ¢lenskych statov EU.

= NajCastejSie zaznamenanymi typmi utokov boli DDoS a
ransomware, ktoré spolu tvorili viac ako polovicu vsetkych
iIncidentov.

= Najviac napadanymi sektormi boli verejna sprava, doprava a
financny sektor.




Technologie pouzivane v SOC

IDS/IPS




Technolégie pouzivané v SOC

Ake technologie SOC pouziva?

= Ulohou SOC centra je nepretrzité sledovanie toho o sa deje v sietovej
infrastrukture, odhalovanie hrozieb a reagovanie na incidenty

= Pre plnenie tychto uloh pouziva SOC rézne technologie

= KFucove technologie pre fungovanie SOC centra su:
= SIEM (Security Information and Event Management)
= SOAR (Security Orchestration, Automation and Response)
= EDR/XDR (Endpoint/Extended Detection and Response)

= IDS/IPS (Intrusion Detection System) / (Intrusion Prevention System)
= Threat Intelligence

IDS/IPS




Technolégie pouzivané v SOC

Ake technologie SOC pouziva?

1. SIEM (Security Information and Event

» Centralizuje logy, analyzuje udalosti a generuje bezpeénostné alerty na zaklade korelacii.
Management) J€ lI0gy yZu) g J p y

2. Log Management « Zbieranie, ukladanie a normalizacia logov zo systémov, aplikacii a infrastruktary.

3. IDS/IPS (Intrusion Detection/Prevention
Systems)

» Detekcia alebo prevencia Skodlivej aktiviy v sietovej komunikacii podfa vzorov a anomalii.

3\ 101 S (LT ANYeY ¢ (@D LY Y s i o) I Ta Lo WA Y o Te 1 1-) I - Pokrocila analyza sietového trafficu pomocou behavioralnej detekcie a strojového uéenia.

5. EDR (Endpoint Detection and Response)

* Monitorovanie a analyza aktivit na koncovych zariadeniach s detekciou hrozieb a moznostou reakcie.

(D (0] 29 D {1g[o [Te WL Tea ifelo I Ta[o M A{-TY o Jo s CT-) MM « Integruje data zo SIEM, EDR, NDR, cloudov a identity pre jednotnt detekciu a odpoved.

7. NGAV (Next-Gen Antivirus)

» Proaktivna ochrana endpointov zalozena na spravani, Al a detekcii anomalii.

8. SOAR (Security Orchestration, Automation

» Automatizacia reakcii na incidenty a orchestracia medzi roznymi bezpe€nostnymi systémami.
and Response)

9. Vulnerability Management * Identifikacia, hodnotenie a prioritizacia zranitelnosti v systémoch a sietach.

10. Patch Management * Riadenie a aplikacia aktualizacii a bezpecnostnych oprav v celom prostredi.

Financované
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Technolégie pouzivané v SOC

Ake technologie SOC pouziva?

O VAN (e (T 01 (1 AVA: T Lo WAXL R ETR EL Ty [T0 1 Il + Sprava pouzivatelskych identit, autentifikacie a pristupovych prav.

LV SN N gAY Yo T-To WONGT LR E ET ST [0} ) I + Kontrola, audit a zabezpecdenie Uctov s vysokymi opravneniami (admin/root).

13. UEBA (User and Entity Behavior

. * Analyza spravania pouzivatelov a systémov s cielom detegovat anomalie a insider hrozby.
Analytics) yzasp P y g y

14. DLP (Data Loss Prevention) « Ochrana pred Unikom dat monitorovanim, detekciou a blokovanim rizikového spravania.

(R O7 ] S N (0 (11T WAVel o LRSI TN AR S (o L(:TJ I + Kontrola bezpecnosti pri pristupe k cloudovym aplikaciam a SaaS sluzbam.

16. CSPM (Cloud Security Posture
Management)

17. CIEM (Cloud Infrastructure Entitlement
Management)

18. CWPP (Cloud Workload Protection
Platform)

19. CNAPP (Cloud-Native Application
Protection Platform)

» Monitorovanie konfiguracii cloudovych sluzieb a odhalovanie nespravnych nastaveni.

» Riadenie cloudovych opravneni a identifikacia nadmernych alebo rizikovych pristupov.

» Ochrana workloadov (VM, kontajnerov, serverless) poas behu aj pri nasadeni.
» Komplexna ochrana cloudu kombinujuca CSPM, CIEM, CWPP a dalSie funkcie.

20. E-mail Security / SEG « Analyza a filtrovanie $kodlivych e-mailov, phishingu a priloh.

Financované
Eurépskou tniou
NextGenerationEU
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Technolégie pouzivané v SOC

Ake technologie SOC pouziva?

21. Proxy / Secure Web Gateway  Monitoruje a filtruje webovy traffic, blokuje $kodlivé webstranky a downloady.

22. Firewally / Next-Gen Firewally « Kontroluju sietovu komunikaciu na zaklade politik, aplikacii a hrozbovej inteligencie.

23. Threat Intelligence (CTI) « Ziskavanie informacii o hrozbach, I0C, taktikach a aktéroch utokov pre detekciu.

24. Sandbox / Malware Analysis » Bezpecéné spustenie podozrivych siborov na analyzu ich spravania.

25. DFIR (Digital Forensics & Incident

* Forenzna analyza systémov, sieti a zariadeni poc¢as Setrenia incidentov.
Response) yza sy P

26. Network Forensics « Detailna analyza sietovej komunikéacie kvoli rekonstrukcii Gtokowv.
27. Configuration Management / CMDB « Evidencia aktiv a konfiguracii, ktorda pomaha SOC-u identifikovat rizikové zmeny.
28. Monitoring and Observability « Meranie vykonu systémov, sietovej prevadzky a zber telemetrie pre detekciu problémov.
29. Incident Management and Ticketing « Sledovanie Zivotného cyklu incidentov, ich priradovanie a dokumentacia.

30. Backup & Recovery « ZabezpecCenie rychlej obnovy pri ransomvéri alebo stratach dat poc€as incidentu.

Financované
Eurépskou tniou
NextGenerationEU
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Technolégie pouzivané v SOC

Ake technologie SOC pouziva?

31. Zero Trust Security » Model bezpeénosti, ktory nepredpoklada déveru ani vo vnutornej sieti.

32. Microsegmentation « Delenie siete na mensie Casti, ¢im sa minimalizuje lateralny pohyb tGto¢nikov.

33. NAC (Network Access « Riadenie toho, kto sa méze pripojit k sieti, a kontrola bezpe&nostného stavu
Control) zariadeni.

34. MDM/MAM (Mobile
Device/App Management)

» Zabezpecenie mobilnych zariadeni a aplikacii pouzivanych v organizacii.

35. Encryption / Key

» Ochrana dat Sifrovanim a riadenie kryptografickych klucov.

Management

PLAN [OBNOVY_




Technolégie pouzivané v SOC
SIEM (Security Information and Event Management)

= Centralna platforma, ktora zbiera, uklada a vyhodnocuje logy zo vsetkych
systémov v organizacii

= SOC centra potrebuju SIEM preto, aby porozumeli udajom, ktoré generuju
firewally, sietoveé zariadenia, systémy na zistenie naruSenia bezpecnosti a
ostatné zariadenia

= Systéemy SIEM zhromazduju a filtruju, deteguju, klasifikuju a vysetruju hrozby

= Taktiez mGzu pouzit zdroje na implementaciu preventivnych akcii a poukazat
na buduce hrozby

= Ulohou SIEM je aj uchovavanie logov pre audity (NIS2, GDPR, ISO 27001)




Technolégie pouzivané v SOC

Nastroje pre SIEM A
- Open - Source: Security @nion

= Wazuh
= Security Onion

* Proprietarne: WGZUh. Radar ®

= ELK (Elastic Stack)
= Microsoft Sentinel
= Splunk

/‘
= |IBM Qradar — *
+ LogRhythm & OP-NcDOR
= OpenEDR

:*LogRhythm




Technolégie pouzivané v SOC

Nastroje pre SIEM

* Wazuh - IBM QRadar * Splunk Free (obmedzené na 500
« OSSIM (Open Source SIEM) - Micro Focus ArcSight MB logov/den, bez enterprise
- OpenSearch + OpenSearch  LogRhythm SIEM funkcii)
Dashboards (fork Elasticu) « RSA NetWitness * Graylog Open / Graylog Free
* Apache Metron (uz neudrziavane, - McAfee Enterprise Security e il I(_ko[(ne_rcny, ale ma free
ale open-source) Manager (ESM) verziu s limi mi) -
Exaboam SIEW / Exaboam Fusion * 28 Stack (Sesic Liconse
* SIEMonster Corr;munity Edition e Securonix Next-Gen SIEM SR platené)p
cposoue sosia Splnk Entrprise Securt (€5 - Sumo Logic Free Tr (omedzery
- MozDef (Moxzilla Defense Platf . Rao: : JREINCR] 26
ozDef (Mozilla Defense Platform) Rapid7 InsightIDR - Logz.io Free Tier (ELK-based,
* Sumo Logic Enterprise Security limitované mnozstvo dat)
* Snowflake Security Lake (ako - AlienVault USM Anywhere Free
SIEM modul / rieSenie) Trial / Essentials (nie pine free, ale
* Devo SIEM existuju dlhodobé low-tier free
* Chronicle SIEM (Google) moznosti s limitmi)
« Hunters Al SIEM * QRadar Community Edition

(obmedzenia: <=50 EPS, <=5k
assets)IBM QRadar

a MiMETERSTVE | Py KOMPETENCNE CENTRUM

NVESTICH, RECIONALNEHO ROZVOJA
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Technolégie pouzivané v SOC

SOAR (Security Orchestration, Automation and
Response)

= Technoldgie SOAR integruju spravodajské informacie o hrozbach a
automatizuju pracovne postupy vysetrovania incidentov a reakcie na ne, na
zaklade postupovych manualov vytvorenych bezpecnostnym timom

= SOAR vyuziva nastroje na:

= Zhromazdovanie udajov o vystrah z kazdého komponentu systemu

= Skumanie, posudzovanie a vysetrovanie bezpecnostnych incidentov

= Automatizaciu komplexnych pracovnych postupov reakcie na incidenty. Tieto
postupy umoznuju rychlejSiu reakciu a prisposobitelné stratégie obrany

= Automaticku reakciu na konkrétne hrozby. Pouziva na to preddefinovaneé scenare a

postupnosti krokov (tzv. playbooks). Tieto materialy sa mézu spustat automaticky na

zaklade vopred definovanych pravidiel alebo ich mézu spustat bezpecnostni
pracovnici.




Technolégie pouzivané v SOC

Nastroje pre SOAR

= Open — Source: Splu nk E>

= TheHive + Cortex I A I
= Shuffle

* Proprietarne: —— —
= Splunk SOAR SHUFFL=

= Palo Alto Cortex XSOAR

= Microsoft Sentinel SOAR (. CORTEX XSOAR

The Microsoft

Sentinel




Technolégie pouzivané v SOC

Nastroje pre SOAR

Open-source Proprietarny Proprietarny s free verziou

» Shuffle SOAR (open-source edition)
Kompletné severless SOAR rieSenie

(kontajnery alebo cloud funkcie), workflow

engine, integracie.

* DFF (Digital Forensics Framework) —
ciastocne SOAR prvky
Primarne forenzny nastroj, ale umoznuje
automatizované workflow.

» Walkoff (od US Navy, uz neudrziavané,
ale open-source)
Open SOAR engine, stale funkény v
starSich verziach.

Financované
Eurépskou tniou
NextGenerationEU

* Palo Alto Cortex XSOAR

* Splunk SOAR (ex-Palo Alto Phantom) —
komercény

* IBM Resilient (IBM Security QRadar
SOAR)

» Siemplify SOAR (Google Chronicle
SOAR)

* DFLabs IncMan SOAR
 Swimlane

» ServiceNow Security Incident
Response (SIR) — SOAR modul

* LogRhythm SmartResponse (SOAR
modul)
* ReliaQuest (ex-Highlander SOAR)

» Tines (automatizacna bezpe€énostna
platforma)

* Rapid7 InsightConnect (primarne
platené)

* D3 Security SOAR

* Securonix SOAR

* ThreatConnect SOAR

* FortiSOAR (Fortinet)

PLAN [OBNOVY, ‘ 53;
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* Splunk SOAR Community Edition (ex-
Phantom Community).

Bezplatna starsia edicia, limitovana APl a
funkciami.
* Tines Free Tier

Obmedzeny pocet automatizacii a
workflow.

* Rapid7 InsightConnect Trial / Limited

Nie je zadarmo, ale existuje dlhodoba
,community/training“ licencia.



Technolégie pouzivané v SOC

EDR (Endpoint Detection and Response)

= Nastroj na detekciu a reakciu na utoky na koncovych zariadeniach
(endpointoch)

= Koncové zariadenia su zariadenia ako:
= Notebook
= Desktop
= Server
= Mobil
= Cloudovy VM.

= Hlavé ulohy, ktoré vykonava EDR su:
= Monitoruje spravanie zariadeni v realnom Case
= Deteguje podozrivu aktivitu (napr. ransomware, proces injection)
= Umoznuje analyzu incidentu (timeline, procesy, sietova komunikacia)

= Umoznuje reakciu na utok (izolovat endpoint od siete, zabit proces, odstranit
subory)

W
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Technolégie pouzivané v SOC

Nastroje pre EDR/XDR p \

« EDR: @ 0 corTEXxoR |
= CrowdStrike Falcon Insight + g
» SentinelOne Mlcr?suft Defender \
_ _ or Endpoint
= Microsoft Defender for Endpoint "
= XDR:
= Microsoft Defender XDR
= CrowdStrike Falcon XDR \
= Palo Alto Cortex XDR N
* Wazuh XDR CROWDSTRIKE 3 =
wazuh. Z3<
XDR The Open Source Security Platform SIEM

N . @
S SentinelOne

w*a Fil
DRI Europskou tiniou
NextGenerationEU




Technolégie pouzivané v SOC

Nastroje pre EDR

*» Wazuh EDR » CrowdStrike Falcon Insight / Complete * Microsoft Defender for Endpoint — Free
« OpenEDR (Comodo) « SentinelOne Singularity XDR/EDR built-in (Windows Security)
- Falco (CNCF)  Palo Alto Cortex XDR * Elastic Security — Free & Basic tier

« Trellix/McAfee Endpoint Security & * CrowdStrike Falcon Free Trial / Falcon

EDR Go limited

« Trend Micro Apex One / Vision One * SentinelOne Free Trial

« Cisco Secure Endpoint (ex-AMP) * Cybereason Free Trial

- Check Point Harmony Endpoint * FortiEDR Free Trial

* FireEye Endpoint Security (Trellix)
* ESET Enterprise Inspector (EEI)
 Bitdefender GravityZone EDR

» Kaspersky EDR Expert

» Sophos Intercept X Advanced with
EDR

* Fortinet FortiEDR

» Cybereason EDR

* VMware Carbon Black EDR

* Heimdal EDR

 Elastic EDR (pri enterprise licencii)
* RSA NetWitness Endpoint

KOMPETENCNE CENTRUM
HO ROZVOJA KYBERNETICKE) BEZPECNOSTI
FILINSKE) UNIVERZITY ¥ 2ILINE
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Technolégie pouzivané v SOC

XDR (Extended Detection and Response)

* Rozsireny EDR, ktory prepaja data z viacerych bezpecnostnych technologii
= Namiesto sustredenia sa len na endpointy, XDR zbiera data z:
= Endpointov (EDR)
= Siete (firewally / IDS / IPS)
= Cloudovych sluzieb (Azure/M365, AWS, Google Cloud)
= Aplikacii a identit (IAM, AD, e-mail systémy)
= XDR koreluje data z celeho prostredia

Extended Detection and Response




Technolégie pouzivané v SOC

Nastroje pre XDR

* Wazuh EDR * Palo Alto Networks Cortex XDR * Microsoft Defender XDR — Free Core
* OpenEDR (Comodo) » CrowdStrike Falcon XDR * Elastic Security XDR - Free/Basic
- Falco (CNCF) - SentinelOne Singularity XDR licencia
« Trend Micro Vision One XDR * Trend Micro Vision One — Free Trial /
* Microsoft Defender XDR Developer Edition
« Fortinet FortiXDR » CrowdStrike Falcon XDR - Free
. Sobhos XDR Trial / Falcon Go limitované
. CisF::o XDR » SentinelOne Singularity — Free Trial
- Check Point Infinity XDR * Cybereason XDR - Free Trial
 Trellix XDR (McAfee + FireEye) * Sophos XDR - Free Trial

» Elastic XDR (enterprise edicia)
* RSA NetWitness XDR

* Cybereason XDR

* Exabeam Fusion XDR

e Securonix Unified Defense SIEM
(XDR funkcionalita)

* Rapid7 InsightXDR

- ESET XDR (v ramci ESET PROTECT
Elite)

-

PLAN [OBNOVY,




Technolégie pouzivané v SOC

IDS / IPS (Intrusion Detection / Prevention System)

= |IDS je system na detekciu narusenia (prieniku) do siete alebo systemu

* |DS analyzuje sietovu komunikaciu alebo logy a hlada:
= Zname utoky (pomocou signatur)
= Anomalie v spravani (nestandardna prevadzka)
= Pokusy o zneuzitie zranitelnosti

* |PS je systém na prevenciu narusenia — aktivne blokuje utoky.

= |[PS dokaze:
= Blokovat sietovu komunikaciu,
= Zablokovat' IP adresu utocCnika,
= UkoncCit relaciu,
= Upravit' firewall pravidlo.

MINISTERSTVO
INVESTICH, RECIONALNEHO ROZVOJA
A INFOR!
SLOVEN! 1KY



Technolégie pouzivané v SOC

Nastroje pre IDS / IPS

= Suricata
= Snort
= Zeek

= Security Onion (SIEM + IDS + IPS)

7eek
qm =

. n .
SURICATA® Security @nion




Technolégie pouzivané v SOC

Nastroje pre IDS/ISP

» Snort (open-source verzia)  Cisco Firepower Threat Defense

Proprietarny s free verziou

* Snort Subscriber Rules Free Tier

» Suricata
» Zeek (ex-Bro)
IDS (behavioralna analyza, nie
IPS)
« OSSEC / Wazuh HIDS
host-based IDS
» Security Onion (platforma
obsahujuca Suricata + Zeek +
dalSie)
* Prelude OSS
« Sagan IDS
* Maltrail IDS
* AIDE / Samhain
host-based integrity & IDS

nnnnnnnnnn

(FTD)

* Palo Alto Networks Threat
Prevention (IPS modul)

* Fortinet FortiGate IPS

* Check Point IPS / ThreatCloud

* McAfee Network Security
Platform (NSP)

* Trend Micro TippingPoint
* Juniper SRX IPS
* WatchGuard IPS

* IBM Security Network IPS (GX
Series — legacy)

* Hillstone Networks IPS
* HP TippingPoint (legacy)
* Forcepoint IPS

PLAN [OBNOVY,

Snort je open-source, ale existuje
aj komercna verzia pravidiel.

» Suricata — ETOpen Ruleset (free)

Open-source engine s volnym
pravidlovym setom; platené
pravidla su komeréné od ETPro.

* Cisco Firepower — Evaluation

License

e Palo Alto Threat Prevention —

Trial (30 dni)

* Fortinet FortiGate IPS - Free trial

[ limited features in FortiOS free
VM
Virtualna verzia ma niektore IPS
funkcie v obmedzenom rezime.



Technolégie pouzivané v SOC

Threat Intelligence (CTl — Cyber Threat Intelligence)

= Je to proces zberu, analyzy a distribucie informacii o kybernetickych
hrozbach, utocnikoch a ich technikach.

= \VVysledkom su informacie, ktoré pomahaju organizacii predchadzat’ utokom
alebo na ne rychlejsie reagovat’.

OPEN THREAT EXCHANGE

&) 0P
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Technolégie pouzivané v SOC

Nastroje pre Threat Inteligence

Open-source Proprietarny Proprietarny s free verziou

* MISP (Malware Information Sharing * Recorded Future Intelligence Cloud * VirusTotal — Free Community Edition
Platform) « ThreatConnect (Enterprise TI) Zakladné zistovanie hashov, URL,
* OpenCTI (od LEXSI / OASIS, open- « Anomali ThreatStream suborov.
source) * Flashpoint CTI * AlienVault OTX — Free Community Feed
* Yeti (Your Everyday Threat Intelligence) « Intel 471 Komerény ekosystém, ale s velkou free
* Open Threat Exchange (OTX) — open - Group-IB Threat Intelligence komunitnou €astou.
community feed - Kaspersky Threat Intelligence Portal * IBM X-Force Exchange — Free Tier
* Hail a TAXII (Open-Source TAXII Server) (KTI fu") e Recorded Future — Free Browser
» Cortex & TheHive (open-source IR + - CrowdStrike Falcon Intelligence Extension + Limited Community Access
analyzéry 10Cs) (premium) « Cisco Talos — Free Intelligence Portal
« InteIMQ (CT!I pipeline framework) « Palo Alto Unit42 Intelligence * Kaspersky Tl — Free Tools
* STIX/TAXII open-source implementacie - FireEye/Mandiant Threat Intelligence * Hybrid Analysis (by CrowdStrike) — Free
* Maltrail (open-source threat feed + IDS) - Cisco Talos Intelligence (enterprise Community
. _Zeek I_ntel Framework (open intelligence subscription) . Any.ruln —lFr_ee Inte’ractive Malware
ingestion) » Fortinet FortiGuard Threat Intelligence Analysis (limitovana)
Service * AbuselPDB - Free Tier

* Check Point ThreatCloud Intelligence

» Secureworks Counter Threat Unit
(CTU)
» Securonix Threat Intelligence platform

KOMPETENCNE CENTRUM
HO ROZVOJA KYBERNETICKE) BEZPECNOSTI
FILINSKE) UNIVERZITY ¥ 2ILINE
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Typy SOC centier




Typy SOC centier

Typy modelov SOC centra

= Interné SOC centrum (Internal SOC)
= Externé SOC centrum (Outsourced SOC, External SOC, SOC as a Service)
* Globalne SOC centrum (Global alebo Command SOC)

= Spolu riadené SOC centrum (Co - Managed SOC)

= Hybridné SOC centrum (Hybrid SOC)

= Okrem tychto modelov SOC centier existuju eSte iné centra a sluzby, ktoré sa nachadzaju v
rovnakej oblasti kybernetickej bezpecnosti ako SOC centra.

= Suto napr.:

= Poskytovatel riadenych bezpec¢nostnych sluzieb (MSSP, Managed Security Service Provider)
= Riadena detekcia a odpoved (MDR, Managed Detection and Response)

RS Fi
B Europsk
NextGenerationEU




Typy SOC centier
Interné SOC centrum

= SOC centrum je plne interné, priCom = Vyhody:
vlastnikom a prevadzkovatelom je = Firma ma pInua kontrolu nad datami a procesmi
dany podnik = NizSie riziko uniku citlivych dat

= Zamestnava vlastnych SOC = SOC tim veI’mi_ dpk_we pozna prostredie a
analytikov (Tier 1-3), forenznych procesy organizacie
Specialistov, SOC manazéra * Nevyhody:

, . : . . = |nvesticia do [udi (analytici, inZinieri, manazér
= Prevadzkuje svoje vlastné nastroje SOC)

(SIEM, SOAR, EDR/XDR) - Investicia do technolégii (SIEM, SOAR,

= Reaguje na incidenty bez tretich stran, EDR/XDR)
priamo v ramci organizacie. = Prevadzka 24/7

= Je potrebné najst Specialistov v oblasti
kybernetickej bezpecCnosti




Typy SOC centier
Interné SOC centrum

= Tento typ SOC centa sa najCastejSie pouziva v sektoroch, kde

su vysoké poziadavky na bezpecnost’, dostupnost’ a
legislativu:

= FinanCny sektor (banky, poistovne)
= Energetika (elektrina, voda, plyn, ...)
= Verejna sprava, zdravotnictvo

= Telekomunikacie a doprava

= Velké podniky s rozsiahlym IT




Typy SOC centier
Externé SOC centrum

= Neprevadzkuje ho organizacia, ale
prenajima si ho od Specializovaného
poskytovatela (outsourcing).

= Sluzba sa najCastejsie oznacuje ako
SOCaaS (SOC as a Service) alebo
Managed SOC

= Poskytovatel zabezpecCuje nastroje,
ludi aj procesy

= VSetky logy a bezpecCnostné udalosti
sa odosielaju do SOC poskytovatela

= Poskytovatel analyzuje incidenty a
informuje o nich zakaznika

= Pri zavaznych incidentoch riesi
eskalaciu a navrhne kroky na
odstranenie

= Vyhody:

NizSie vstupné naklady (firma neplati vlastny
tim, stroje ani licencie)

Rychle nasadenie
Pristup k expertom a najnovsim technologiam
24/7 monitoring

= Nevyhody:

MensSia kontrola nad ditami
Potreba rieSit SLA (Service Level Agreement)

MensSia znalost' interného prostredia
organizacie




Typy SOC centier
Externé SOC centrum

= Tento typ SOC centra najCastejsie pouzivaju
= Malé a stredné podniky (obmedzeny rozpocet)
= Firmy bez vlastného bezpecCnostneho oddelenia
= Startupy

= Firmy, ktoré musia splnit’ legislativu (NIS2), ale nechcu investovat
do vlastnej prevadzky

PLAN [OBNOVY_




Typy SOC centier

Globalne SOC centrum

= Je to centralna entita (hlavné SOC centrum), ktora riadi a koordinuje
cinnosti mensich SOC centier v ramci vacsej organizacie alebo regionu

= Je to najvyssi level SOC modelu

* Riadi a koordinuje bezpecnost naprieC regionmi / Casovymi zonami

= Sleduje infraStrukturu vSetkych pobociek firmy

= Poskytuje monitoring 24/7/365 kombinaciou regionalnych SOC centier.

* Vyuziva sa tam, kde jedna organizacia funguje vo viacerych ¢asovych
pasmach a potrebuje centralnu bezpecnostnu kontrolu:

Nadnarodné korporacie (Microsoft, Amazon, ...)

Banky a poistovne s poboCkami v roznych krajinach

Globalne logistické firmy a dopravné spoloCnosti

Poskytovatelia cloudovych sluzieb a telekomunikacie




Typy SOC centier
Spolu riadené SOC centrum

* Interné IT oddelenie podniku spolupracuje s externym SOC centrom
= Spoloc¢ne spravuju potreby kybernetickej bezpeclnosti

* Organizacia si zachova kontrolu nad bezpecnostou, ale externy
partner jej pomaha s monitoringom, technolégiami a analytikmi.

= Tento sposob sa pouziva ked’.
= Qrganizacia ma interné IT/SOC, ale nema kapacitu na monitorovanie 24/7
= Ma viastny SIEM, ale potrebuje expertov na dalSiu analyzu
= Chce si zachovat' vlastnictvo dat (na rozdiel od plného outsourcingu)
= Nechce budovat drahé 24/7 smeny (Tier 1), ale chce mat pod kontrolou Tier

2/3 r




Typy SOC centier

Hybridné SOC centrum

= Je to model prevadzky SOC centra, = Interny tim organizacie:
kde sa kombinuje interny SOC tim = Pozna prostredie firmy a biznis procesy,
organizacie s externym = Rozhoduje o reakcii na incidenty,
poskytovatelom sluzieb = Riesi lokalne zasahy a kritické incidenty,
= Firma ma kontrolu nad datami a * Definuje politiky a priority

incidentami, ale vyuziva externych
expertov, nastroje a podporu

= Externy partner:
= Poskytuje SIEM, SOAR,
= Analyzuje logy,
= Filtruje alerty,
= Monitoruje prevadzku 24/7,
= Dodava know-how, ...

HYBRID




Typy SOC centier

Hybridnée SOC centrum

= Hybridné SOC centrum sa pouziva vtedy ked’:

= organizacia chce kontrolu nad bezpeCnostnymi datami, ale nema
dostatok fudi

= ide o firmy v kritickej infrastrukture, kde externé SOC centrum
nemobze rozhodovat samostatne

= spoloCnosti prechadzaju transformaciou a buduju vlastné SOC
centrum, ale potrebuju podporu

HYBRID




Typy SOC centier

Riadena detekcia a odpoved (MDR)

= MDR je bezpecCnostna sluzba zamerana na detekciu a reakciu

= Zameriava sa primarne na koncové zariadenia (notebooky, pocitace,
servery), vyuziva nastroje na EDR / XDR

= Pracovnici, ktory vykonavaju tuto sluzbu preskumaju anomalie,
odstrania falosSné poplachy a reaguju na hrozby v mene klienta, ktory
si plati za ich sluzby.

= MDR deteguje hrozby a utoky (ransomvér, phishing, malware)
= Aktivhe zasahuje pri incidente (izoluje zariadenie, blokuje uto¢nika)
= Vykonava Threat Hunting (proaktivne hfadanie skrytych hrozieb)

= Po vyrieSeni incidentu poskytuje odporucania na zlepSenie
bezpecnosti




Typy SOC centier

Poskytovatel riadenych bezpecnostnych sluzieb (MSSP)

= MSSP je externy poskytovatel bezpecnostnych sluzieb, ktory pre
organizaciu monitoruje a spravuje bezpecnostné technologie:

= Firewally —
= VPN L =
= IDS/IPS ® —

= Antivirus L

Sietové zariadenia

= MSSP na rozdiel od MDR nereaguje na utoky a ani nehlada hrozby

= MSSP iba informuje zakaznika o detegovanych incidentoch,
odstranenie, analyzovanie a nasledna obnova je plne v rukach
zakaznika




Typy SOC centier

Rozdiel medzi MDR, MSSP a SOC

Ano - hlavna funkcia

Mie

Ciasto&ne (ak ma EDR integréciu)

Ano - zakladna

Nie i Ano
uloha
Nie Ano — kompletny prehlad
Nie Ano - jadro Einnosti
Obmedzene —
Ano - akti
S vadciinou len Ano — plnohodnotné IR
zasahuje
upozorni
Nie Ano, ak ma EDR/SOAR
Ano - klutova
Zinnost Nie Ano — pri vyiiich leveloch SOC
Nie Ano
Obmedzene Ano
Nie Ano
Ano Nie (iba kontrola a dohlad)
Ano - ako suéast :
sluZieb Ano (interny SOC)
Obmedzene Ano
Nie Nie Mébie (ak ide o externy/managed
Ano (je to zdklad) Nie Nie (ale integruje s EDR)
Ano (zamerané na ]
Obvykle Ano Ano
endpointy) vy
Mie Moie Mie
Zdielana Zdielana Interna alebo externa (podfa typu

Financované
Eurépskou tniou
NextGenerationEU
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Typy SOC centier
Poskytovatelia SOCaaS vo svete

= Arctic Wolf Networks (USA) = CITIC Telecom CPC - globalne pokrytie,
= Secureworks (USA) - globalny SOCaasS sluzba |
poskytovatel s platformou Taegis = Soitron Security - posobi v strednej
= Alert Logic (USA) - Cloud-zamerany Europe ,
SOCaaS poskytovatel = VOID SOC - slovensky poskytovatel (Cast
= eSentire - Specialista na SOCaasS a Smtron_skupmy) v oblasti SOC
Threat-Hunting tim = Netsurion
* Trustwave - poskytuje SOC sluzby aj = TechMagic - ukrajinsky poskytovatel
Threat—Huntir?g Y Yl SOCaaSq J Y POSY
= N-iX - (Ukrajina / Europa) = Infopulse - globalny vendor s SOCaaS
« Fortinet (USA) - pontka sluzbu FortiGuard Sluzbami
SOCaaS * Dataprise — USA, SOCaaS poskytovatel
= Palo Alto Networks = CyberDuo - USA, SOCaaS poskytovatel

= Rapid7 - SOCaaS + platforma Insight. = UnderDefense - USA, SOCaaS
= Cloudflare poskytovatel

PLAN [OBNOVY,




Typy SOC centier

Slovensky poskytovatelia SOCaaS

= Binary Confidence s.r.o. — Bratislava

= Specializovana kyberbezpecnostna firma,
vlastné SOC centrum (BINCONF CDC)

= SOITRON, s.r.o. — Bratislava (void
SOC)

= Velky integrator; ma vlastné bratislavskée
SOC, poskytuje ,SOC ako sluzba“ s 24/7
monitoringdm a timom analytikov

= |stroSec s.r.o. — Bratislava (Petrzalka)

= Cisto bezpecnostna firma; robi managed
defense/monitoring prostrednictvom
vlastného SOC timu, plus IR, threat
hunting, CISO-as-a-service

= WDS Solutions s.r.o. — Trencin

= |T spolocnost s bezpecnostnou diviziou;
onuka priamo sluzbu ,SOC as a Service”
Fmonltorlng, reakcia, DFIR)

PLAN [OBNOVY,

= jServices (iS SOC as a Service)

= Slovenska firma zamerana na spravu ]
mfrastruk_tug a kyberneticku bezpecnost; ma
Brodukvt S SOC as a Service” ako komplexny
ezpecnostny monitoring

= Orange Slovensko, a.s. — Bratislava

= Telekomunikacny operator; pre biznis
segment ponuka ,SOC ako sluzba®, teda 24/7
monitoring a analyzu incidentov ako managed
sluzbu
= Alanata a.s. — Bratislava

= Poskytuje Managed XDR a SOC as a Service

= Aricoma Slovakia — Bratislava
= Slovenska entita skupiny Aricoma

= TUV SUD Slovakia s.r.o.

= Popri auditoch a certifikacii
manazovany SOC
Specializovaneho
zariadenia

revadzkuje
re IT/OT, vratane
OC pre zdravotnicke




Role v SOC centre




Role v SOC centre

SOC tim

= Zamestnanci SOC centra su rozdeleny do urovni podla zodpovednosti a
odbornosti

= SOC tim delime do nasledujucich urovni:
Uroveii 1 — Analytik vystrah (SOC Analyst)
Uroverni 2 — Riesitel incidentov (Incident Responder)
Uroverni 3 — Hlada¢ hrozieb (Threat Hunter / Forenzny $pecialista)
SOC manazér

.......
SLOVENSKE| REPUBLIKY



R’ole v SOC centre
Uroven 1 — Analytik vystrah (alertov)

= Monitoruje prichadzajuce vystrahy
= Ak zisti ze vystraha je pravdiva:
Spravi zakladné opatrenia na zmiernenie dopadov danej hrozby
Alebo ak je to potrebné, preda riesenie hrozby pracovnikovi 2. urovne
= Ak zisti ze incident je nepravdivy:
Aktualizuje systém pre detekciu incidentov, ktory danu vystrahu vygeneroval
= Ak incident nedokaze vyriesit’ preda hrozbu pracovnikovi 2




Role v SOC centre
Uroven 2 — Riesitel incidentov

= Riesi incidenty, ktoré mu odovzda Analytik vystrah
= Skiima incidenty do hibky

= Navrhne, ako by sa mal problém riesit

= Reaguje na incident

= Odporuci napravu

= Dokumentuje incident




Role v SOC centre
Uroven 3 — Hladac¢ hrozieb

= Je to expert v oblasti sieti, koncovych zariadeni, hrozieb, informacii o
hrozbach a reverzného inzinierstva malvéru

= Sleduje procesy malvéru s cielom urcit jeho vplyv, a ako ho mozno odstranit
(vratane preventivnych opatreni)

= Je hlboko zapojeny do hfadania potencialnych hrozieb a implementacie
nastrojov na detekciu hrozieb

* Proaktivne hl'ada kybernetické hrozby, ktoré su pritomné v sieti, ale eSte
neboli detegovane.

.......
SLOVENSKE| REPUBLIKY



Role v SOC centre
SOC manazér

= Spravuje vsetky zdroje v SOC centre
= Sluzi ako bod kontaktu pre organizacie, zakaznikov

* Implementujte Standardizované prevadzkové postupy (Standard Operating
Procedures, SOPs) pre proces riesenia incidentov, ktoré usmernuju analytikov
prostrednictvom postupov triedenia a reakcie.

= Zodpoveda za reporty pre vedenie a komunikaciu pri velkych incidentoch.

,,,,,,,,,
SLOVENSKE| REPUBLIKY



l Zhrnutie vyhod SOC centra




Vyhody SOC centra

Vyhody SOC centra pre organizaciu

= Nepretrzité monitorovanie 24/7 — v€asna detekcia hrozieb a minimalizacia dopadov
incidentov

= Rychla reakcia na bezpecnostné incidenty — izolacia napadnutych zariadeni,
odstranenie hrozby, obnova prevadzky

= Forenzna analyza incidentov — zistenie priCiny utoku, vstupného bodu a navrhy
preventivhych opatreni

* Proaktivne hl'adanie hrozieb (Threat Hunting) — odhaluje utoky este pred tym, nez
spbsobia skodu

= Centralizovana sprava bezpecnosti — vSetky logy, udalosti a data su na jednom
mieste

= Automatizacia a rychlejsia reakcia vdaka nastrojom ako SIEM, SOAR a EDR/XDR

* Podpora legislativy a auditov — NIS2, GDPR, ISO 27001, interné a externé audity

= Znizenie finan€énych a prevadzkovych rizik — menej prestojov, mensie skody po
Incidente




Otvorena reflexia

= Aka je hlavna uloha SOC centra? (1 spravna)
= a) Vyvijat nové IT systémy
b) Monitorovanie IT infrastruktury a reagovat na bezpecnostné incidenty
c) Riadi len prevadzku firewallov a nastavovanie sietovych pravidiel
d) Analyzuje data o incidentoch, ale zasah a reakciu vzdy prenechava externym
dodavatelom

= Ktoré z nasledujucich tvrdeni patria medzi vyhody SOC centra? (2 spravne)

= a) Nepretrzité monitorovanie 24/7
b) Znizuje financné a prevadzkove rizika organizacie
c) Odhaluje incidenty az po tom, ¢o spbésobia skodu
d) Zakaznikom poskytuje lacnejSie licencie



Otvorena reflexia

= Ktora technologia zabezpecuje centralizované zbieranie logov a ich
vyhodnocovanie?(1 spravna)
= a) CRM
b) SIEM
c) VPN
d) Office365

» Ktora z moznosti najlepsie vystihuje forenznu analyzu v SOC? (1 spravna)

= a) Kontrola uctovnictva firmy
b) Analyza incidentu, hfadanie vstupného bodu a navrh opatreni
c) Tvorba marketingovych reportov
d) Automaticka aktualizacia softvéru



Otvorena reflexia

= Ktora z nasledujucich ¢innosti je mimo primarneho poésobenia SOC
centra?(1 spravna)

= a) Korelacia bezpecnostnych udalosti z r6znych systémov pomocou SIEM
b) Hladanie vstupného bodu utoku a vytvorenie Incident Reportu
c) Nastavovanie financného rozpoctu organizacie a planovanie investicnych
rozhodnuti

d) Izolacia napadnutého zariadenia od siete pocCas incidentu



Financované
Eurépskou uniou
NextGenerationEU

. . Dakujem za pozornost’
PLAN OBNOVY, Vyhody SOC centier

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

KOMPETENENE CENTRUM Monitorovanie bezpecCnostnych udalosti, rieSenie incidentov,
KYBERNETICKEJ BEZPECNOSTI forenzna analyza (B|Ok V|)

ZILINSKEJ UNIVERZITY V ZILINE

Kurz: Specialista kybernetickej bezpeénosti vo verejnej sprave

Mgr. Jana Uramova, PhD.
KC KYB UNIZA, https://kc.uniza.sk/
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