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= Pochopit

= ake problemy prinasaju pre
monitorovanie bezne vyuzivané
sietové protokoly a sluzby

Syslog,

NTP,

DNS,

HTTP and HTTPS,
email,

ICMP,

= Pochopit
= ake problémy prinasaju niektore
bezpecCnostné technologie

ACL,
NAT,
Sifrovanie,
tunelovanie,
P2P siete,
Tor,
a systemy pre rozkladanie zataze



Bezné protokoly monitorovania

Spravanie beznych sietovych protokolov
v kontexte monitorovania bezpecnosti



Bezné protokoly pouzivané pri monitorovani Network Time Protocol (NTP)

= Spravy Syslog su zvyCajne
SySIOg a NTP oznacené Casovou peciatkou
= spravy prichadzaju z
Syslog a Network Time Protocol (NTPv4, NTPv5 zatial ako ) sU mnohych zariadeni =>
nevyhnutné pre pracu analytika kybernetickej bezpecnosti. dolezité je, aby zariadenia

Standard syslog

zdielali konzistentné Casové
hodiny — dosiahnuté
pomocou NTP

sa pouziva na zaznamenavanie sprav udalosti zo sietovych zariadeni a
koncovych bodov.

umoznuje systémovo-neutralne prostriedky na prenos, ukladanie a analyzu

sprav. Network Time Security (NTS)
Mnoho typov zariadeni od mnohych réznych dodavatelov méZe pouzit syslog *= Zabezpecena verzia NTP
na odosielanie zaznamov protokolu na centralne servery, ktoré spustaju = sTLS aAEAD

démona syslog.

= Authenticated Encryption
= Tato centralizacia zhromazdovania protokolov pomaha s praktickym monitorovanim . . yp
bezpedénosti. with Associated Data

= Servery, na ktorych je spusteny syslog, zvy&ajne pocuvaju na porte UDP 514. ~ (AEAD)
= formou Sifrovania, ktoré

sucCasne zaistuje
Event M O ’ iCi
vent Messages _ Viewed dovgrnost a autenticitu
@ _,& —8
>
5 Event Messages o

Compiled Logs Securitsy Monitoring
syslog Server tation

Network Devices
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https://datatracker.ietf.org/doc/html/draft-ietf-ntp-ntpv5?utm_source=chatgpt.com

Network Time Security (NTS)

AEAD - Authenticated Encryption with Associated Data

= vyzadované napriklad sietovymi paketmi alebo ramcami, kde
= header potrebuje viditelnost
= payload potrebuje dévernost

MAC-then-Encrypt (MtE)

= a oba potrebuju integritu and autenticitu used in TLS/SSL
= MAC = message authentication code [ BGEREx | Key —
Encrypt-then-MAC (EtM) Encrypt-and-MAC (E&M)
used in SSHv2 used in SSH ¥

e e —
Encryption [ LKeyt l l Mﬁﬂ]
3 Key2 Encryption < K&y —* {ash function

Hash function "J + . -
| ¥ Encryption
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https://en.wikipedia.org/wiki/Authenticated_encryption

Zneuzitie protokolov pouzivanych pri monitorovani

Syslog utoky

AKO TA utoci:

= Syslog je dblezity pre monitorovanie = Hackeri sa mdzu pokusit o

bezpecCnosti = zablokovanie prenosu udajov z klientov

= => syslog servery mézu byt cielom pre syslog na servery

aktérov hrozieb. = nparusenie alebo zniCenie udajov zaznamu

PRECO je to pre TA zaujimavé: = manipulovanie so softverom, ktory vytvara
= Utocnici sa snazia utajit, Ze dochadza k a prenasa logy

exfiltracii udajov OBRANA

- glc;]konéenie exfiltracie udajov moze frvat  « |mplement4cia syslog-u novej generéacie

0

(ng), tzv. syslog-ng

= ponuka vylepsSenia, ktoré mézu pomoct
zabranit' niektorym zneuzitiam, ktoré sa
zameriavaju na syslog

= kvOli velmi pomalym spdésobom tajného
odcudzenia udajov zo siete, ktoré pouzivaju

= Preto realizuju utoky na servery syslog

= ktoré obsahuju informacie, ktoré by mohli
viest k odhaleniu zneufitia

PLAN [OBNOVY_




Zneuzitie protokolov pouzivanych pri monitorovani

NTP Gtoky
CO vie o protokole aj threat actor (TA): 6

Authoritative
Time Source

= NTP (udp, port 123) pouziva hierarchiu
autoritativnych zdrojov Casu

= =>na zdielanie Casovych informacii medzi
zariadeniami v sieti

PRECO a AKO TA (toéi:
= Aktéri hrozieb sa mbézu pokusit' o
= napadnutie infrastruktury NTP

= na posSkodenie ¢asovych informacii

pouzivanych na korelaciu zaznamenanych
sietovych udalosti

= Expirovany certifikat pre web... a dalSie
= pouzitie NTP systéemov
= na nasmerovanie DDoS utokov

prostrednictvom zranitefnosti v klientskom
alebo serverovom softvéri

= NTP amplifikaCny utok

Local NTP
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Zneuzitie protokolov
NTP amplifikacny utok

CO vyuziva threat actor (TA):

= typ DDoS utoku
= UtoCnik vyuziva verejne pristupné
NTP servery na zahltenie ciela/obete
UDP prenosom
AKO:
= StarSie verzie NTP podporuju
okrem synchronizacie hodin aj
sluzbu monitorovania
= umoznuje spravcom dopytovat
server NTP na pocCet prenosov
= prikaz ,get monlist”

=> posle ziadatelovi zoznam
poslednych 600 zariadeni
= ktoré sa pripajaju k dopytovanemu
serveru
= Odpoved >> ziadost
= pomer velkosti dopytu k velkosti

180 Ghps 7 S0 Mpps i
160 Gbps |
140 Gbps
120 Gbps
100 Gbps

& 40 Mpps

30 Mpps

80 Gbps
60 Ghps
40 Gbps
20 Gbps

20 Mpps

10 Mpps | 4

0bps 0pps

o w o w o
™ o ™ ™ ™
~ o~ ~

23:55
23:30
23:35

3:40
23:45
23:50
23:55
00:05

00:05

DOSLEDOK:
= Utodnik, ktory ovliada 1 pocitaé s rychlostou 1
Gbps, by mohol efektivhe nasmerovat 200
Gbps prevadzky na cielovy server
OBRANA:

= Narocné: zdanlivo legitimna prevadzka z
platnych serverov

= nadmemé poskytovanie a filtrovanie
navstevnosti

= scrubbing (odklonit' a absorbovat)




Zneuzitie protokolov pouzivanych pri monitorovani

NTP amplifikacny utok

m NTP Reflection Attack

STEP

Internet Protocol Version 4
Source IP: 1.2.3.4.
User Datagram Protocol
Attacker Destination port: ntp (123)
Network Time Protocol
Request code: MON_GETLIST_1 (42)

STEP

2

Victim (1.2.3.4)

NTP Server

NTP Server




Zneuzitie beznych a legitimnych sietovych protokolov

DNS uto ky DNS Queries

aW4gcGxhY2UgdG8gcHIvdGVjdC  [example.com
BhZ2FpbnNOIEROUyB1YXNIZCB0Oa |[example.com
HIITYXRzIHRoYW4gdGhleSBoYXZ] |example.com
IHRvIHByb3RIY3QgYWdhaW5zdC |example.com

Base64-coded Exfiltrated Data .
Disguised as Subdomains Compromised DNS

CO vyuziva threat actor (TA): Server
* DNS zneuziva vela typov malvéru

Napr. na komunikaciu s command-and-control (CnC) servermi a na exfiltraciu dat v prevadzke
zamaskovanej ako bezné DNS dotazy

AKO TA realizuje utok:
« Malvér zakéduje ukradnuté udaje ako Cast subdomeény pri DNS dotazoch

pre doménu, kde je DNS server pod kontrolou utoCnika

« Vyhladanie DNS pre ‘long-string-of-exfiltrated-data.example.com’ by bolo preposlané na DNS
server (kompromitovany), ktory spravuje doménu example.com

Server zaznamena ‘long-string-of-exfiltrated-data’ a odpovie spat na klienta kédovanou odpovedou
Exfiltrované udaje su zakddovany text (v ramcCeku hore)

Aktér hrozby zhromazd Te zakodovrxne udaje, dekOdeT ich, SpOjI

a ziska pristup k celému suboru
dajov O | () mEm [
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Zneuzitie beznych a legitimnych siet'ovych protokolov
DNS Queries
D N S aW4gcGxhY2UgdG8gcHIvdGVjdC | example.com
BhZ2FpbnNOIEROUyBiYXNIZCB0a |.example.com
HIIYXRzIHRoYW4gdGhleSBoYXZ] |example.com
o [HRVIHByb3RIY3QgYWdhaW3zdC |example.com

Base64-coded Exfiltrated Data

Disguised as Subdomains Compromised DNS

= Je pravdepodobné, Ze cast subdomény takychto ziadosti bude -
= ovela dlhsia ako bezné poziadavky.

= Kyberneticky analytik mdZe vyuZit rozdelenie diZok subdomén v ramci poZiadaviek DNS

= na vytvorenie matematického modelu, ktory popisuje legitimne dizky domén (rozdelenie
pravdepodobnosti)

OBRANA:
= Co povazovat za podozrivé:
= DNS dotazy na nahodne generované nazvy domeén
= extrémne dlhé nahodne sa objavujuce subdomény
= LepSie: matematicky model pre dlzky domén, ktoré sa odliSuju od legitimnych
= najma ak ich vyskyt v sieti dramaticky narasta
= Na zistenie tychto stavov je mozné analyzovat’ DNS proxy logovacie zaznamy

= Alternativne m6zu byt na blokovanie poziadaviek na podozrivé CnC a zneuzivanie domén
pouzité sluzby ako Cisco Umbrella passive DNS a mnohé dalsie.
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DNS ochrana, DNS threat intelligence, pasivhe DNS (pDNS), aktivne blokovanie skodlivych domén
Alternativne riesenia od réznych vyrobcov

= Palo Alto Networks — DNS Security

= DNS Security je suCastou Palo Alto
firewallov a Prisma Access.
Poskytuje: ,
detekciu DNS tunelovania (analyza dizky
subdomén, entropia, spravanie)

blokovanie malverovych domén pomocou
WildFire a ML

integraciu s PAN Threat Intelligence
Cloud

* Cloudflare Gateway / Cloudflare One

= Cloudflare ma DNS filtering na urovni
edge siete:

analyza anomalii v DNS
blokovanie malvérovych a C2 domén

asivna DNS databaza od Cloudflare
esearch

detekcia nahodne generovanych domen
(DGA)

= Quad9 DNS
= Bezplatna sluzba zamerana na bezpecnost:

DNS filtering na zaklade threat feedov (IBM X-
Force, Packet Clearing House, atd'’.)

chrani pred malvérom, phishingom a C2
komunikaciou

vhodné pre menSie firmy alebo ako doplnok

= Fortinet — FortiGuard DNS Filtering
= Fortinet poskytuje:
DNS filtering s reputaciou
detekciu DNS tunnelingu
integraciu so sandboxom FortiSandbox

= Ainé

Infoblox BloxOne Threat Defense
Akamai Enterprise Threat Protector
DomainTools / Farsight DNSDB

Zscaler DNS Security
Trend Micro DNS filtering



Zneuzitie beznych a legitimnych sietovych protokolov

HTTP (dnes uz neaktualne, uvedieme pre uplnost)

= Hypertext Transfer Protocol (HTTP) je hlavny protokol siete World Wide Web.

= VSetky informacie prenasane v protokole HTTP sa prenasaju v obyCajnom texte zo
zdrojového pocitaca do ciela na internete.

= HTTP nechrani udaje pred zmenou alebo zachytenim skodlivymi stranami, Co
predstavuje vaznu hrozbu pre sukromie, identitu a bezpecnost informacii.

= VSetky aktivity prehliadania by sa mali povazovat za rizikove.




Zneuzitie protokolov

HTTP zneuzitia

(1 — " . -

THE NETWORK.

, 1
Client PC Cisco Web Reputation

Filtering applies to

requested webpage and ' . . . ! Web servers not affiliated
all frames. TG V00w 01 J with trusted site may
AKO TA realizuje ttok: Trusted Website house malicious software.
= jFrame (inline frame) injection
= aktér hrozby kompromituje webovy server OBRANA:
= a nasadi $kodlivy kod = pouzivat HTTPs

=> ktory vytvori neviditelny iFrame na bezne navsStevovanej webovej stranke.
iFrame sa naéita => malware je stiahnuty
= Casto z inej adresy URL ako z webovej stranky, ktora obsahuje kod prvku iFrame.
Sluzby zabezpecenia siete dokazu zistit:
= kedy sa webova lokalita pokuSa odoslat obsah z nedéveryhodnej webovej lokality
klientskému zariadeniu
= aj ked je odoslana z prvku iFrame.
= Napr.: Cisco Web Reputation filtering, a dalSie rieSenia

a zakazat
IFrame v HTTP
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https://www.w3.org/TR/CSP2/#directive-frame-ancestors
https://www.w3.org/TR/CSP2/#directive-frame-ancestors
https://www.w3.org/TR/CSP2/#directive-frame-ancestors
https://www.w3.org/TR/CSP2/#directive-frame-ancestors
https://www.w3.org/TR/CSP2/#directive-frame-ancestors
https://www.w3.org/TR/CSP2/#directive-frame-ancestors

Ochrana beznych a legitimnych siet’'ovych protokolov

HTTP a HTTPS

= Content-Security-Policy (CSP)
S ramcovymi predkami
(frame-ancestors)
= Hlavicka HTTP CSP bola pévodne
vyvinuta na ochranu pred XSS a inymi utokmi vkladania udajov
= Poskytuje vsak aj direktivu ramcovych predkov
= na Specifikovanie zdrojov, ktoré maju povolené viozit stranku
= v prvku <frame>, <iframe>, <object>, <embed> alebo <applet>
= Syntax je jednoducha:

Content-Security-Policy: frame-ancestors <source1> <source2> ... <sourceN>;




Ochrana beznych a legitimnych siet'ovych protokolov

HTTPS

HTTPS Protocol Diagram

= implementovanie HTTPS-only 3 G
n HTTPS prldéva VrStVU élfl’Ovanla Source Client HTTPS " Destination Server
pomocou Secure Socket Layer Protocols

(SSL)
= V désledku toho su udaje HTTP
necitatelné
= ked opustaju zdrojovy pocitaC
= az pokym sa nedostanu na server

Application Application

= HTTPS nie je mechanizmus na Networi
zabezpecenie webového _ _
Data Link Ethernet Data Link
servera.
= Zabezpecuje iba prenos protokolu
HTTP pocas prenosu Network Media

P - MINISTERSTVO KOMPETENCNE CENTRUM
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Problémy protokolov pre SOC analytikov

HTTPS

= Sifrovany prenos HTTPS
komplikuje monitorovan

bezpecfnosti siete

= Niektoré bezpecnostné
zariadenia zahfmaju
desifrovanie a kontrolu
SSL

= to v8ak méze
predstavovat problemy s

spracovanim a ochranou
sukromia

= HTTPS zvysuje zlozitost
pri zachytavani paketov
= kvOli dodatoCnym
spravam, ktoré sa
podielaju na vytvarani
Sifrovaného spojenia

o)

HTTPS Transakcie

Client browser requests a secure page with https://

.

Web server sends its public key with its certificate

-€

Client browser ensures that the certificate is unexpired or
unrevoked and was issued by a trusted party

Client browser creates a symmetric key and sends it to the server

-

Web server decrypts the symmetric key using its private key

Web server uses the symmetric key to encrypt the page and
sends it to the client

-€

Client browser uses the symmetric key to decrypt the page and
display the information to the user
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Zneuzitie beznych a legitimnych sietovych protokolov

Email protokoly

CO vyuziva threat actor (TA): [
= SMTP, POP3, IMAP Hrozby e-mailoveho protokolu

SMTP

= mozu akteri hrozieb vyuzit na
= Sirenie malvéru
= exfiltrovanie dat
= poskytovanie kanalov malvérovym CnC serverom

AKO TA realizuje utok:

= SMTP odosiela udaje z hostitela na postovy
server a medzi postovymi servermi infected Host
= Utoénik méze vyuzit na exfiltraciu dat

= [IMAP a POP3 sa pouzivaju na stahovanie e-
mailovych sprav z postoveho servera na klienta

= Utoénik moze zneuZit na stiahnutie malvéru na
klienta

Data Exfiltration

CnC Servers

Malware Infection

POP3/IMAP

= Monitorovanie bezpecnosti dokaze identifikovat’
= Kkedy sa malvérova priloha dostala do siete
= Ktoré zariadenie bolo ako prvy infikované

PLAN [OBNOVY_

a MINISTERSTVO KOMPETENCNE CENTRUM

NVESTICH RECIONALNEHO ROZVCIA A

INVESTICH RECIONAL m | QY kveernencke) pezpecnosn
SLOV REPUBLIKY ZILINSKES UNIVI 2ILINE




ICMP Packet
IPv4 Header (20 bytes)

Technolégie a protokoly

ICMP

b 4

CO vyuziva threat actor (TA):
= |CMP mo&ze byt pouzity na
= jdentifikovanie
= zariadeni v sieti
= Struktury siete
= operacnych systémov pouzivanych v sieti
= ako prostriedok pre rézne typy DoS utokov.
= na exfiltraciu dat

= na prenos suborov z infikkovanych hostitelov k aktérom
hrozieb pomocou vytvorenych paketov (umelo vytvorené)
= tunelovanie ICMP (niektoré typy malvéru)

OBRANA:
= odmietnut’ sluzbu zvonku siete

= Ale: ICMP prevadzka zvnutra siete je niekedy
prehliadana

= a nemala by byt

ICMP Header (8 bytes)

ICMP Data (Payload)
(788 bytes)

MINISTERSTVO
INVESTICH, RECIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVEN!

ICMP Echo and Echo Reply

ICMP TYPE
Size: 8 bit
Value: 0 - Echo Reply Type
8 - Echo Type

ICMP Code (Subtype)
Size: 8 bit

[CMP Header Checksum
Size: 16 bit

Identifier
Size: 16 bit

ICMP Sequence Number
Size: 16 bits
The malware expects sequence number = 1234 |
123511236

ICMP Data
Facket size from attacker to malware (788 bytes)

This is the section where an attacker piggyback's
bot commands and other data



ICMP tunneling analysis, backdoor at the end of ICMP tunnel

Mo. Time Source Destination Protocol Length Info*
15 47.831394572 192.168.38.131 192.168.38.133 830 Ec..

_ 116 139.921172608 192.168.38.131 192.168.38.133 ICMP 830 Ec.~
1 »

» Frame 15: 830 bytes on wire (6640 bits), 830 bytes captured (6640 bits) on intei=
+ Ethernet II, Src: VMware_ec:e3:52 (00:0c:29:ec:e3:52), Dst: Broadcast (ff:ff:ff:
» Destination: Broadcast (ff:ff:ff:ff:ff:ff)
» Source: VMware_ec:e3:52 (80:8c:29:ec:e3:52)
Type: IPv4 (0x0808)
» Internet Protocol Version 4, Src: 192.168.38.131, Dst: 192.168.38.133
+ Internet Control Message Protocol
Type: 8 (Echo (ping) reguest)

Code: ©

Checksum: 8xfc7@ [correct]

[Checksum Status: Good] ICMP
Identifier (BE): 1 (8x0001) Header

Identifier (LE): 256 (0x0100)
Sequence number (BE): 53764 (0xd204)
Sequence number (LE): 1234 (&x04d2)

» [No response seen]
Data (788 bytes)

Data: 7368656c6chOROROORERREREROEERRREDERERERERRABEEELRA..,

[Length: 788] ICMP Data_
1 Y
BE2e : A D [a
ECINO0 00 00 G0 0 00 A0 PR G OO0 00 00 00 00 00 OO - - - - - -« - e
peda A A (6]2] 7 5] |[coococoocooc coocooooc
Ees50 00 00 O B0 00 B0 0 00 00 00 EONEE- - - - - - - -
clCICE 00 00 00 00 a8 a0 bR B8 A0 00 00 00 OO - - - - - - - - -
ClErC 0 00 00 @0 00 B0 0 Be 00 B0 G0 OP B0 GONEE: - - - - - -+ s e o e s e
CREICO0 00 00 00 e0 88 ee ee ee 0 00 00 00 OO - - - - v e v e e e e e
ol lolCE 00 00 00 @0 @8 O Be B8 0 B0 00 00 OO - - - - v e 0 v a e e e e e
CEICGOE 00 00 00 @90 @8 O e B0 0 B0 00 00 OO - - - - - - v e e e e e e
sl G0 00 GO0 G0 00 00 00 068 00 B0 GO BP0 00 BENEE. - - - . -2 e eee e
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https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/backdoor-at-the-end-of-the-icmp-tunnel/
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Bezpecnostne technologie

Ako bezpecCnostne technoldgie
ovplyvnuju schopnost monitorovat bezneé
sietové protokoly



Zneuzivanie bezpecnostnych technologii aktérmi hrozieb

Access control lists (ACLs)

Zmiernenie zneuzivania ICMP

nternet r P 50/0/0

209.165.201.3 192.168.1.10

= ACL a filtrovanie paketov:
= sU technologie, ktore
prispievaju k mnozine
sietovych bezpecnostnych
ochran
= source Quench

= pakety nie je mozné 1. Rules on R1 for ICMP traffic from the Internet

pOSIeIVat dale-l kVO“, . access—list permit icmp any any echo—reply
pret’azenlu Vyrovnavacej access-list permit icmp any any source—guench

" permit icmp any any unreachable
pamate : deny icmp any any
= TCP odosielatel by mal =1 Soee Sp el
zmensit svoje
odosielacie OknO, aby 2_ Rules on R1 for ICMP traffic from inside the network
ObmeleI OdCha’dzajl’JC| access—list permit icmp 192.168.1. -0.0. any echo
renos access—1ist permit icmp 192.168.1. -0.0. any parameter—-problem
p ' access—1ist permit icmp 192.168.1. -0.0.2 any packet-too-big
- 3 i permit icmp 192_.168.1. -0.0.255 any source—-gquench
= parameter-problem 2 P

= nespravne pouzitie IP = permit ip any any
Options —




Zneuzitie bezpeénostnych technolégii OBRANA:

ACLs = S ciefom odhalit manipulaciu s paketmi
a reagovat na nu, je potrebné:

CO vyuziva threat actor (TA):

= sofistikovanejsie spravanie
= Utoc&nici mézu urdit, ktoré IP adresy, protokoly a

= prijat kontextove opatrenia

porty sU povolené v danych ACL = zahrnut dalSie sietové prvky do obrany
= bud skenovanim portov alebo penetraénym Pokrocilé riesenia:
testovanim, alebo prostrednictvom inych foriem = Next Generation FW (NGFW)

prieskumu (reconnaissance attacks) = Antimalware Protection (AMP)

AKO TA realizuje utok: . e
oL S ] o = Ochrana pred virusmi a Skodlivym
= UtoCnici mOzu vytvarat pakety, ktore pouzivaju softvérom

sfalsované zdrojove IP adresy (spoofed IP add) = Email Security Appliance (ESA)
= Aplikacie mozu vytvarat spojenia = Filtrovanie nevyZiadanych e-mailov skér,

= na [ubovolnych portoch ako sa dostanu do koncového bodu
= s manipulovanym zavedenym priznakom v = \Web Security Appliances (WSA
segmentoch TCP (established tag) = Filtrovanie )\;vegsvych stré(nok a)
blacklisting

= ACL pravidla sa nedaju napisat tak, aby predvide . Network Admission Control (NAC)
vSetky vznikajuce techniky manipulacie s paketm

= nedostatky bezpeCnostnych opatreni zalozenych na
pravidlach

= Vykonavat rozhodnutia o pristupe k sieti
= Pripajat sa m6zu iba autorizované a
vyhovujuce systemy




Problémy sietovych technolégii v SOC SA DA - SA DA
Inside Local Qutside Local Inside Global Outside Global

NAT a PAT 192.168.10.10 209.165.201.1 209.165.200.226 209.165.201.1

o

Outside Network

PROBLEM pre SOC analytikov: Inside Network
= Tieto technolégie mézu o~

_‘09 165.200.226
Skomplikovat’ monitorovanie g + Clnsde Network 6‘
bezpecnosti

|
= Ak je PAT v platnOStl moze byt ILilile!ﬁ@Lg Local Addresses : Global Addresses
tazké logovat’ konkrétne |
vnutorné zariadenie, ktore = PAT (Port Address Translatlon) preklada

poZaduje a prijima prenos, ked ~ Viac internych IP — na jednu verejnu IP

vstupi do siete. — rozne porty.
= V logoch mimo perimetra (napr. upstream

= Tento problém je pritomny aj v smerovac, NetFlow z ISP) sa vnutorna |IP strati.
suvislosti s udajmi = NetFlow je jednosmerny a pouziva iba IP + porty, takze bez
doplnkovych informacii nevieme spatne dohladat pévodnu

= Toky NetFlow su jednosmerné intern IP.
a su definované adresami a Mozné RIESENIA:
portami, ktoré identifikuju . Ni& moc '
= Byt si vedomy...

= = \/ykonavat monitorovanie v ramci nasej siete (nie za NAT)




Riesenia problému s NAT/PAT pouzivané v SOC

1. NAT logovanie (NAT logging / PAT 2. Exportovanie NAT informacii cez

translation loggin NetFlow/IPFIX
= Najdélezitejsi mgegcha%?zmus = |IPFIX (rozsireny nastupca NetFlow)

. _ _ ﬁ)_odporuje NAT event recordy. _
Firewall / router loguje mapovania 0 znamena, ze zariadenie moze posielat
= Vendor riesenia:

do SIEMu aj preklady NAT/PAT.

Cisco ASA / FTD — NAT/PAT logging " Vendor riesenia: |
(connection build) = Cisco ASA — NSEL (NetFlow Security Event
Palo Alto — Traffic Logs + NAT Logs (NAT Logging)

Policv match loas = Palo Alto — IPFIX NAT translations
Fortir}llet _ Forwgrcz Traffic + NAT = Fortinet — IPFIX with NAT translation fields

Translation logs = Tieto NAT Eventy obsahuju napr.:
Check Point — NAT Session logs Original inside IP + port
Juniper SRX — Security Flow NAT logging Translated public IP + port

= => SOC nastrojom tym umoznime NAT rule number

korelovat verejny port spat na interné SessionID
zariadenie. = => S|EM tak vie sparovat flow s
povodnym zariadenim.




Riesenia problému s NAT/PAT pouzivané v SOC

3. Vyuzivanie firewall session logs 4. Kombinacia DHCP logov a NAT
= KedZe firewall vidi oba smery logov
komunikacie (inside — outside), vie = Ak NAT log hovori "192.168.1.50 —
logovat celu session, vratane NAT public_IP:port", ale 192.168.1.50 je
prekladu. pridelene dynamicky:
= \/ SIEM-e potom robime korelaciu: " Som’e%ujemi aj EHtCPhlogy f)ad "
_ : ohladanie konkrétneho zariadenia
flow log (z perimeteru) MAC adresy.

= session log (z firewallu)

= NAT translation event " => Bezny SOC workilow:

. . , NAT Log — interna IP — DHCP Log
= => Presne priradenie interného — hostname/MAC — pouzivatel
kKlienta.




Riesenia problému s NAT/PAT pouzivané v SOC

5. DNS logy pre doplnenie kontextu 7i Flow export z vnutornej

. v . . 0, : v strany
;/j:SOC sa Casto na zistenie atributov pri PAT pouziva (distribuovany NetFlow)
= DNS query logy = Ak chceme znizit zavislost
= DNS proxy logy od NAT na perimetri:

= Pretoze zariadenie pred vytvorenim TCP session €asto * nasadime NetFlow/ IPFIX
robi DNS dotaz — ktory uz obsahuje internu IP. na vnutornej sieti

= korelujeme vnutorné flow —

6. Proxy (Web proxy) s autentifikaciou NAT flow — externé flow

= AK organizacia pouziva proxy pre web poziadavky

(napr. BlueCoat, Zscaler, Squid): = Vendor riesenia:
= klient sa autentifikuje = Cisco FTD/Firewall inside
= proxy robi NAT za seba (nepouziva sa PAT na firewall zar.) interface flow
= logy obsahuju uzivatel'ské meno, internu IP aj ciel = Palo Alto — inside zone
= => rieSenie aj pre web-based C2 a exfiltraciu, kedze IPF!X
moderné proxy poskytuju aj SSL inspection, = Juniper — flow from trust
kategorizaciu domen, reputaciu, blokovanie zone
m,e%)l\é%(\)/vych domeén, sandboxing stahovanych
su :

= => Utoénikovi je ovela tazsie schovat C2 do HTTPS



Co proxy nedokaze uUplne eliminovat’

1. Non-web C2 stale prejde 2. Proxy nefunguje, ak klient obide
= Proxy rieSi len webovy (HTTP/HTTPS) proxy

kanal. = Ak zariadenie:

Utok mbze bezat cez: ma admin prava
DNS tunneling pouziva hardcoded C2
ICMP pouZiva vliastny TLS stack
Tor alebo ide "direct" do internetu
custom TCP/UDP protokoly — Proxy to neuvidi (pokial
TLS bez SNI alebo s domain fronting nevynucujeme transparent intercept +
cloud AP (napr. AWS S3 endpoints) firewall rules).
mimo HTTP proxy 3. Proxy moze mat’ problém sledovat’

QUIC/HTTP3

= HTTP/3 (QUIC/UDP) je problém,
pretoze vacsSina proxy SSL inspection
funguje iba pre TLS/HTTPS (TCP).




Problém so SNI v SOC

= SNI (Server Name Indication) je rozSirenie = Preco je SNI dolezité pre SOC?
per.OFl?'UV-J]:LS, ktg)rr]e urmoznuje k“e”tg‘.{[! e = SOC analytici ho vyuzivaju na:
zaciatku Sifrovaného spojenia prezradit, ku A . ..
ktorému hostname / d(?mjéne sg chce pripojit. 1H'-|-'%‘§rs‘t'f'ka°'” ciefovej domeny v sifrovanom
= Pre€o existuje SNI? Napriek ifrovaniu v SOC vidime, kam sa zariadenie
. : APTST pripdja.
Eg%ﬁr%kcéeczia'ﬂl_%ﬁ%\%'ﬁga Klient na server, 2. Detekciu C2 komunikacie
Malver Casto komunikuje na podozrivé alebo novo
Problem: reﬁls_trované domeény. _ ]
= TLS handshake prebieha predtym, neZ sa SN ich odhali, aj ked je payload Sifrovany.
nadviaze Sifrované spojenie. 3. Web filtering a kategorizaciu
= Server preto nevie, pre ktord doménu ma poslat Proxy a firewally kategorizuju prevadzku podfa
certifikat (ak hostuje viac domén na jednej IP). domeny v SNI.
= SNI to riesi t’m,rie klient posle nazov domény = Nevyhody / obmedzenia SNI
uz pri zaciatku TLS handshaku. = Niektoré malvéry SNI schvalne neodosielaji
= SNI obsahue'e jedno pole: (— “TLS handshake anomaly”).
hostname (napr. www.example.com) = UtocCnici mézu pouzit ESNI (starSi
= Toto pole je nesifrované v klasickom TLS 1.2/ 1.3 yredchodca) / ECH (Encrypted Client Hello,
— a teda viditelné pre: inalne riesenie, ktoré sa dnes
firewall pouziva/zavadza) na skrytie SNI.
proxy = Niektoré VPN protokoly SNI vébec
IDS/IPS nepouzivaju — SOC tam nevidi doménu.

utoénika na ceste
sietovy monitoring




Problém s domain fronting pre SOC analyzy

Domain fronting je technika, ktoru utocnici

(ale aj legitimne aplikacie v minulosti)

Eouzwa u na skrytie skutocného ciela
omunikacie priHTTPS spojeni.

Pouziva sa najma na:

= schovanie C2 komunikacie (Command &
Control)

= obchadzanie cenzury
= obchadzanie firewallov a web filtracie

= Ako domain fronting funguje

(jednoducho):

Pri HTTPS spojeni su 2 dblezité hostnames:

= SNI (Server Name Indication) — viditelny v
nezasSifrovanom TLS handshaku

= Host header — skutocny ciel v HTTP
poziadavke (uz Sifrovany)

Pri domain frontingu sa tieto dve hodnoty
nezhoduju.

PLAN [OBNOVY,

MINISTERSTVO
INVESTICH, RECIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

Uto&nik nastavi:
= SNI: www.google.com

= Host header: malicious-c2.example.com
(skutocné C2)

Firewall vidi iba SNI — vyhodnoti prenos ako
komunikaciu na Google — povoli.

Ale po nadviazani TLS spojenia proxy/CDN
na edge serveri presmeruje poziadavku na
skutocny C2 server, ktory je hostovany za
rovnakou CDN infrastrukturou.

Dnes je domain fronting obmedzeny

= Vacsina velkych cloud providerov ho uz
zakazala:

Google — blokuje od 2018

Amazon CloudFront — zakazal 2018

Microsoft Azure — obmedzil

Cloudflare — obmedzené, ale isté formy technik
stale existuju

Utoénici v8ak nadli nahradné techniky.



Ako v SOC detegovat’ domain fronting?

= Domain fronting sa da odhalit’ podla: = Novy problém pre SOC:
= chybajuceho / prazdneho SNI

= podozrivého SNI (velké zname ECH (Encrypted Client Hello) —
domény, napr. google.com) moderna techniku, ktora ma SNI
= TLS handshake anomalii uplne skryt pred firewallom (a je to

= abnormalneho objemu dat na SN, pre SOC velky problem).

ktoré bezne neumoznuje upload

= porovnania SNI s IP-adresou (napr.
google SNI, ale IP nepatri Google)

= EDR alertov (Cobalt Strike beaconing)




ECH ako velky problém pre SOC

» ECH = Encrypted Client Hello " Akpo Ef?*éfvnguie (igoclr;lodlf)fl-th?:
, : . . = Prehliadac pouzije ublic ke
N_Ova_ teChn’0|09|a v TLS 1 -3,,kt0ra publikovanycez JDNS HTTPS recgrd.
sifruje cely Client Hello, vratane: = Cely ClientHello (vratane SNI) zasifruje.
Y = Firewall vidi len “outer SNI” — vacsinou CDN
= SNI (Server Name Indication) doménu (napr. cloudflare.com).
= ALPN = Skuto€na doména je ukryta v encrypted

ClientHello.
Co to znamena pre SOC:
= S ECH je detekcia vyrazne t'azsia:

= supported cipher suites
= extensions

» DOlezité: = Nevieme v SOC vidiet skutoCnu domenu
v , = fj |l vidi | i DN :
= Doteraz bolo SNI nezasifrované — ewatndiflen, |§'_S__t51p na CDN (napr
firewall mohol vidiet, na aki doménu sa = Deep packet inspection je bez ECH key
klient pripaja. ﬁbyt‘éc”ty o CDN. domain hid
: , = hroz u C2 over , domain hiding,
= S ECH je SNI skryte. QUICyUt%E)(y su efektivnejsSie J

= Utoénikom to prinavracia moznosti domain
frontingu, hoci v inej forme.

PLAN [OBNOVY,
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Problém s modernymi C2 kanalmi v SOC

Dnes je velmi aktualne mat Co najlepsie |IOC charakteristiky modernych C2
kanalov, a sledovat vyvo.




Nahradné techniky uto€nikov po zakaze domain frontingu

1. Domain hiding (iné ako domain fronting)
= SNI je pravdivé (napr. cdn.cloudflare.net)
= skutoCny C2 je hostovany na tej istej CDN infrastrukture

= ziadny rozdiel medzi SNI a Host header — firewallu niC
nesvieti

= Vyhoda pre uto€nika: o ]
Vyzera to ako uplne legitimna komunikacia cez velku CDN.

2. C2 cez legitimne cloud sluzby (C2 over SaaS / C2 over
cloud)
= NajCastejsie:
Cloudflare Workers / Pages
AWS API Gateway
Google Apps Script
Firebase
Dropbox
Telegram Bot API
Discord Webhooks
GitHub Gists
Slack API
= Vyhoda:
Protokol aj infrastruktura je legitimna — tazké blokovat
bez poskodenia biznisu.

4. C2 cez Encry
(DoH/DoT tunneling)

3. C2 cez CDNs (C2 via CDN /
CDN proxying)

= UtoCnik pouzije CDN edge
node ako relay. =
NajCastejSie pouzivané:
Cloudflare
Fastly
Akamai
Firewally vidia iba CDN IP —
nie skutoCny backend.

pted DNS

= DNS over HTTPS (DoH) sluzi
ako tunnel pre C2.

= Podozrivé:
vela dat cez DoH

komunikacia s neStandardnymi
DoH endpointmi

exfiltracia cez DNS payloady
= A mnohe dalsie



Zneuzivanie bezpecnostnych technologii aktérmi hrozieb

Encryption, Encapsulation, a Tunneling

PROBLEMY pre SOC analytikov:

= Encryption => problémy s monitorovanim bezpecCnosti tym, ze podrobnosti o
paketoch su necitatelné
= VPN vytvara virtualne point-to-point spojenie medzi sietami cez verejné zariadenia
= Encryption
= je sucCastou technoldgii VPN -- IPsec sa pouziva na prenasanie Sifrovanej prevadzky
= robi prenos necitatefnym pre iné zariadenia okrem koncovych bodov VPN

Dal$ie PROBLEMY:

= Podobnu technolégiu mézu pouzit aktéri hrozieb (s malvérom) na vytvorenie

= virtualneho point-to-point spojenia medzi internym klientom (obet) a zariadenim aktéra
hrozieb

= Sifrovany tunel, ktory funguje na znamom a déveryhodnom protokole
= Aktér hrozby ho pouziva na exfiltraciu udajov zo siete

MINISTERSTVO
INVESTICH, RECIONALNEHO ROZVOJA
A INFORMATIZACIE
510




Zneuzivanie siet'ovych technolégii aktérmi hrozieb

Peer-to-Peer Networking

= P2P

= pouzivatelia pracuju v roli klienta aj servera
= je vo svojej podstate dynamicky

= pripojenie k mnohym ciefovym |P adresam

= mdze tiez pouzit dynamické Cislovanie portov

= typy P2P aplikacii/operacii PROBLEM:
= zdielanie suborov = Aktivita P2P siete sa m6ze vyhnut
= BitTorrent firewallovej ochrane
= zdielanie procesora = Znamy a Casty vektor Sirenia malvéru
= poskytnut cykly procesora distribuovanym OBRANA:
vypoctovym uloham

= P2P aplikacie na zdielanie suborov by

) prlk’lady. . nemali byt povolené v podnikovych
= vyskum rakoviny .
= patranie po mimozemstanoch sietach
= vedecky vyskum = Pouzivat Specializované aplikacie pre IM
= |nstant messaging (platforma Cisco Webex, MS Teams,
= Legitimna aplikacia v rdmci organizacii, ktoré maju Zoom Team Chat, Slack, a iné), ktoré su
geograficky rozlozené projektové timy bezpecCnejSie ako tie, ktoré vyuzivaju

. je P2P operacia verejne servery



Zneuzivanie siet'ovych technoloégii aktermi hrozieb

Peer-to-Peer Networking

OBRANA: = OBRANA - PRECO TO FUNGUJE

= P2P aplikacie na zdiefanie stborov by (#2120 S
nemali byt povolené v podnikovych " nemaju P2P prenos dat — vsetko ide
sietach cez centralne servery

vr o ox L , Do = poskytuju audit lo
= Pouzivat specializovane aplikacie pre POSKYHU 9y

IM (platforma Cisco Webex, MS * st monitorovateeé SIEM-om

Teams, Zoom Team Chat, Slack, a " IntegvrthJg,sa S DLP | |

iné€), ktoré su bezpecnejSie ako tie, = umoznuju blokaciu file sharingu

Ktoré vyuzivaju verejne servery = maju riadeny onboarding / offboarding

pouzivatelov




Zneuzivanie siet'ovych technolégii aktérmi hrozieb

Peer-to-Peer Networking a Tor i}

= Tor (The Onion Router) g
= softvérova platforma »
= siet P2P pouzivatelov/uzlov itghT:h“:‘ij r
= pouzivatelia funguju ako internetoveé relays.
smerovace (Tor relays) encrypted packet contents.

= umozAuje pouzivatefom anonymne
prehliadat internet
= je potrebny Specialny prehliadac
= Ked zacne prehliadanie webu, prehliadac
vytvori end-to-end cestu cez ToR siet,
priCom sa vyuziva:
1. Sifrovanie - na zabezpecenie sukromia Intemet-accessible computers
udajov v ramci siete Tor
2. Autentifikacia - aby klienti vedeli, ze
komunikuju s tymi Tor relays, s ktorym
chcu (po ceste do ciela),
3. Podpisy - aby sa zabezpecilo, ze ‘
vsetci klienti poznaju rovnaka sadu Tor Q 'l Browser
relays

Traffic unencrypted from Tor
exit node to destination
anywhere on the Internet.

T = Tor Relay l

y
PLAN "OBNOVY’ ‘ | By NR—
2%




Zneuzivanie siet'ovych technolégii aktérmi hrozieb

Peer-to-Peer Networking a Tor

= vSetky pripojenia v Tor sieti pouzivaju TLS Sifrovanie e D g
= PROBLEM pre SOC analyzu: pozorovatelia sa nemdzu “‘ -
pozriet dovnutra, aby zistili, pre ktory okruh je dana bunka
urcena

= Klient Tor vytvori do€asny Sifrovaci klu€ s kazdym Tor
relay v danom spojeni/ceste
= tieto extra vrstvy Sifrovania znamenaju
= 7e len vystupny Tor relay moZe Citat pakety
= Po skonceni spojenia/komunikacie obe strany znicia klu¢, PHALSIE PROBLEMY pre SOC analytikov:

ktory pouzili pre dane spojenie , ., = Tor je Siroko pouzivany zlogineckymi
= PROBLEM pre SOC analyzu: logovanie prevadzky a nasledny

T = Tor Relay I

prieskum Tor relay pre zistenie kltica nefunguje organ’izéciamvi.n’a "dark net" L )
= Ziadne zariadenie nepozna cell cestu k cielu = Tor byva pouzity ako komunikacny kanal
= informacie o smerovani su Gitatelné iba pre zariadenie, pre malver CnC
ktoré ich prave v tej chvili potrebuje = Vyhne sa tak obrane, ktoru obrancovia
= na konci cesty Tor sietou, sietova prevadzka konfiguruju na bezpednostnych
dosiahne svoj ciel, a pre odpoved: zariadeniach — tzv. blacklisting
= sa znova vytvori Sifrovana cesta (layered path) = cielova IP adresa Tor prevadzky Tor je

skryta vdiaka Sifrovaniu
= znamy je len dalSi next-hop Tor uzol




Zneuzivanie siet'ovych technolégii aktérmi hrozieb

Load Balancing

Vyvazovanie zataze s delegovanim DNS
Co vieme o tejto legitimnej sietovej technoldgii:
= riesi rozdelenie prevadzky medzi zariadeniami
alebo sietovymi cestami, aby sa predislo pretazeniu
sietovych zdrojov prilis velkou prevadzkou

’ ~ 3. Request reaches
= Jednym zo spdsobov, authoritative DNS server
. ’ for domain. NS record
ako to dOSIah n Ut, delegates request to load
’ . v s . 7 locallsp. balancer at
su techniky vyuzivajuce DNS ONS Query | OTePcom aowa example.com.
= QOdoslanim sietove; www.example.com
prevadzky na také zdroje, p-
ktoré' IP address of www.example.com
) U T load-balanced server
n i Y . User wants to visi
m’aju rovnal,(y www.example.com. 2. Local DNS server
nazov domeny DNS query sent. lacks record for

example.com,

. ale viacero IP adries queries other servers

loadBalance.example.com

4. Load balancer
returns IP address
for server in the pool
[+ e — O:e;zs:xsrs,zzzgzgxm ‘ depending on load.

SLOVENSKE| REPUBLIKY




Bezpecnostné technologie

Rozdelenie vykonu Vyvazovanie zataze s delegovanim DNS

= V niektorych pripadoch moze rozdelovanie
prevadzky na viaceré servery, ktoré su
geograficky vzdialené, spdsobit ze:
= vysledkom je jedna internetova transakcia
= v ktorej sa ale vyskytuju viaceré/odlisné IP adresy

\" prichédzajucich paketoch 3. Request reaches
PROBLEM pre SOC analytika: 1. User wants to visit authoritative DNS server

for domain. NS record

= to pri SOC analyze a monitorovani www.example.com. delegates request to load
moze sposobit, Ze sa v zachytavani DNS query sent. nsJocallsp.com balancer at
paketov objavia podozrivé charakteristiky DNS Query www.example.com.
) . : . . le.
= Aby sa rozdelovala prevadzka medzi také D L example. com
servery, ktore vedia este obsluzit poziadavky: o
= Pouziva sa tzv. load balancing manager (LBM) IP address of www.example.com
= ten pouziva sondu na testovanie: load-balanced server
= vykonnosti réznych ciest 2. Local DNS server
= funkénost réznych zariadeni lacks record for

example.com,

= aby zistil, Ze servery funguju, a vyhol sa odosielaniu queries other servers

prevadzky na zdroj, ktory nie je dostupny
PROBLEM pre SOC analytika: 4. Load balancer

] e e s L i returns |P address
= Tieto sondy sa mo6Zzu javit ako podozriva prevadzka for server in the pool
= ak si SOC analytik neuvedoTUJe ze tato pTvadzka je

loadBalance.example.com

depending on load.
sucastou prevadzky LBM
PLAN [OBNOVY,




Riesenia pre SOC pri probléemoch s Load Balancingom

Problém pre SOC Pri€ina RieSenie Prinos pre SOC

Viaceré IP adresy v Geo-distribuované SIEM integracia logov z load SOC vidi presne, ktory backend
jednej transakcii servery, CDN balancera (F5, Citrix, Cloudflare,..)  poskytol odpoved.

Podozrivé health- LBM testuje servery a Whitelisting IP rozsahov LBM a Znizuje faloSné poplachy, sondy sa

health-check uzlov (AWS,
Cloudflare, Azure)

DNS & CDN awareness (Cisco
Umbrella, Infoblox, DNSDB,

check sondy linky oznacia ako legitimne.

Zmeny IP adries pri DNS, Anycast alebo SOC vie, ze IP rotacia je normalna

requestoch CDN routing Recorded Future) pre CDN.
Nemozpo’st roz!|5|t Load balancer skryva NDR/NTA rieSenia (Corelight, UCia sa model spravania LB,
podozrivu prevadzku : A ”

. backendy Darktrace, Stealthwatch, ExtraHop) automaticky potlacaju false positives.
od LB trafficu
Nejasny tok requestov LB — viacero APM/Observability (Datadog, SOC vidi celu cestu requestu (end-

v aplikacii backendov — rozne Dynatrace, Elastic APM, New Relic) to-end tracing).

lokality
Podozrivé anomaliev LBM preposiela traffic SIEM korelacia a enrichment Automaticky spaja LB logy s network
packet capture podfa dostupnosti (Sentinel, Splunk ES, Elastic SIEM) trafficom.

Load balancer meni
smerovanie podla
health checkov

Nejasny NetFlow pri
LB

Enhanced Flow telemetry (F5 Flow obsahuje informacie o backend
IPFIX, Citrix AppFlow, Cisco NSEL)  serveri — viac kontextu pre SOC.

False positives pri LB presmeruje traffic  Monitoring failover udalosti v SOC vie, Ze zmena bola legitimna,

failover udalostiach na iny server SIEM nie utok.
| | | '
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SOC monitorovanie je komplikované nielen utokmi, ale aj
vlastnostami beznych protokolov a bezpecnostnych technologii.

Uspech zavisi od kombinacie logov, kontextu, whitelisting-u a
inteligentnej korelacie udalosti.



Zhrnutie

- Bezné siet'ové protokoly — problémy pre SOC
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Protokol
Syslog
NTP
DNS

HTTP/HTTPS

Email
(SMTP/IMAP/POP3)

ICMP

Hlavny problém
UDP moéze stratit logy, nespravne zoradenie udalosti

Nesynchronizovany ¢as — nespravna korelacia logov
Exfiltracia dat, C2, nahodné alebo dlhé subdomény
Sifrovanie skryva obsah, SOC vidi len IP, port, velkost

Phishing, malvér v prilohach, sifrované spravy

Tunelovanie dat, ale blokovanie brani diagnostike



Zhrnutie

- Bezpecnostné technolégie — problémy pre SOC
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Technologia Hlavny problem
ACL Mozu vytvarat slepé miesta, maskovat lateralny pohyb
NAT / PAT Menia zdroj IP/port — tazké identifikovat interné zariadenia

Sifrovanie / VPN  Skrytie obsahu — SOC vidi len metaudaje
Tunelovanie / Tor Anonymizacia zdroja — SOC falosSne hodnoti prevadzku
P2P siete Skryta prevadzka — riziko Sirenia malvéru

Load balancery Rotujuce IP, health-check sondy — faloSné anomalie
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Zhrnutie

- Bezpecnostneé technologie — problémy pre SOC

= KIucoveé odporucania pre SOC

= Logy protokolov a bezpecCnostnych zariadeni centralizovat
do SIEM

= Whitelist / tagovanie internych a infrastrukturnych IP

= Detekcia anomalii na zaklade spravania, nie len IP/port

= Pouzivat metadata, TLS fingerprinting a APM/observability
nastroje

= VVzdelavat analytikov o Specifikach protokolov a technologii



1. Aké problé.my prinasa NTP pre
monitorovanie*

= A) NTP neposkytuje Casovu synchronizaciu
B) Nespravna synchronizacia vedie k nespravne;
korelacii logov " _ .
(vl}[ I}(l,TP Sifruje vSetky pakety, SOC ich nembze
Cita
D) NTP je iba pre lokalne siete a nie je relevantné

2. Preco moze byt DNS zneuzité na C2 (C&C)
alebo exfiltraciu dat?

= A) DNS pouziva TCP, ktoré je vzdy monitorované
B) DNS dotazy su vzdy Sifrovane =~ ]
C) UtoCnik mbze generovatl’\f)odozrlve subdomeny
alebo tunelovat data cez DNS
D) DNS neumoznuje zaznamy typu TXT
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Spolocna reflexia

3. Prec¢o HTTPS komplikuje detekciu utokov?

= A)HTTPS je omalﬁ protokol o
B) Sifrovanie TLS skryva obsah, SOC vidi len IP a port
C) HTTPS nefunguje cez NAT
D) HTTPS vzdy generuje logy

4. Aké vyz rinasa emailova komunikacia pre
SOCs yzvy p P

= A) Email nikdy negbsahulje prilohy . .
B) Phishing, malver v prilohach, Sifrované spravy a spam
C) Email je vzdy Sifrovany a SOC ho neméze monitorovat
D) Email nevyzaduje NA

5. Prec€o je ICMP problematické v SOC?

= A) ICMP neexistuje v IPv6
B) ICMP funguje len na localhost
C) ICMP automaticky sﬁryge pakety o o
D) ICMP méze byt zneuzité na tunelovanie dat, ale upine
blokovanie méze narusit diagnostiku
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