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Ciele

= Pochopit’ proces riesenia kybernetickych incidentov podla metodiky
NIST SP 800-61, vratane jeho faz — priprava, detekcia a analyza,
reakcia, obnova a spatné vyhodnotenie.

= Predstavit ulohu SOC centra v procese rieSenia incidentov a jeho
prepojenie s Incident Response(IR) timami.

= Analyzovat a porovnat nastroje urCene pre manazment incidentov,
(TheHive, DFIR-IRIS, RTIR, Znuny) z pohladu ich funkcii, integracii a
vhodnosti pre SOC prostredie.

= Vysvetlit metodologiu Cyber Kill Chain a jej vyuzitie pri identifikacii a
zastaveni kybernetickych utokov v réznych fazach.

= Zdoraznit' vyznam automatizacie, spoluprace a forenznej dokumentacie
v procese Incident Response.



Proces riesenia incidentov




Reaktivne fazy ramca NIST - uvod

Proces riesenia incidentu

Proces riesenia incidentov vychadza

z metodiky NIST SP 800-61r2, ktora

definuje Styri hlavné fazy:

= Preparation (Priprava) —
pripravenost, planovanie a procesy.

= Detection & Analysis (Detekcia a
analyza) — zistovanie a hodnotenie
Incidentov.

= Containment, Eradication &
Recovery (Reakcia a obnova) —
izolacia, odstranenie a navrat do
prevadzky.

= Post-Incident Activity (Lessons
Learned) — spatné vyhodnotenie a
zlepsovanie procesov.

Preparation

Four phases
of the NIST
Post-incident i n Ci dent Detection and

activity analysis

response
lifecycle

Containment,
eradication and
recovery




Reaktivne fazy ramca NIST - prepojenie s praxou

Prepojenie procesu riesenia incidentov s NIST CSF

NIST Cybersecurity Framework definuje 5 zakladnych
funkcii:

* ldentify — identifikacia aktiv, prostredia, rizik

= Protect — zavedenie bezpecnostnych opatreni

= Detect — odhalovanie anomalii a incidentov (monitoring).

= Respond — reakcia na incidenty
= Recover — obnova sluzieb a procesov

Cybersecurity
Framework

Proces riesenia incidentov zodpoveda najma
faze Respond ramca NIST a CiastoCne aj
Recover.

V praxi su tieto fazy podporené nastrojmi pre
evidenciu, koordinaciu a spravu incidentov —
napriklad The Hive, DFIR-IRIS, RTIR Ci Znuny
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Proces riesenia incidentov — faza 1 (Preparation): Pripravna faza

Pripravna faza

= Faza Preparation (Priprava) predstavuje zaklad
procesu rieSenia incidentov podla metodiky NIST
SP 800-61r2.
Cielom je pripravit organizaciu, tim a technologie na
efektivnu reakciu na bezpeCnostné incidenty.

= Definovanie politik a postupov pre riadenie
incidentov (Incident Response Plan, komunikacny
plan, klasifikacia incidentov).

= Zostavenie IR timu — ur€enie roli (SOC, CIRT,
manazér, forenzny analytik).

= Zabezpecenie nastrojov a infrastruktury pre

detekciu, evidenciu a reakciu (SIEM, TheHive,
DFIR-IRIS, RTIR, Znuny).

= Skolenia a testovanie pripravenosti timu —

simulacie incidentov, tabletop cviCenia.

= Zber a aktualizacia kontaktov — vnutorné a
externé komunikaéné kanaly (CERT, dodavatelia,
vedenie organizacie).
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Proces riesenia incidentov — faza 2 (Detection & Analysis): Identifikacia a detekcia incidentu

Identifikacia a detekcia incidentu

= Faza detekcie a identifikacie predchadza samotnému procesu rieSenia incidentov.

= V tejto faze sa analyzuju bezpec€nostné udalosti s ciefom zistit, €i ide o skuto€ny incident,
ktory sa ma dalej spracovat v IR systéme.

= SOC tim vyuziva nastroje ako SIEM, IDS/IPS, EDR, ktoré poskytuju vstupné data pre
Incident Response.

= Potvrdeny incident sa nasledne eviduje v nastroji IR (napr. TheHive, DFIR-IRIS).

Udalost
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Proces riesenia incidentov — faza 2 (Detection & Analysis): Analyza a posudenie incidentu

Analyza a posudenie incidentu

= Po potvrdeni incidentu nasleduje jeho analyza a klasifikacia podla typu, rozsahu a
dopadu.

= Cielfom je urcCit' zdroj utoku, postihnuté systémy, udaje a Casovu os incidentu.
= Analytici vyuzivaju nastroje na forenznu analyzu, prehfad logov, sietovu analyzu a
korelaciu dat.

= Spravne vyhodnotenie incidentu umoznuje zvolit primerané reakéné opatrenia a
stanovit prioritu riesenia.

Zachyteny Priradenie

incident Analyza Kategorizacia priorit
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Proces riesenia incidentov — faza 3 (Containment, Eradication & Recovery): Reakcia a mitigacia

Reakcia na incident a jeho mitigacia

= Cielom fazy reakcie je zastavit a eliminovat aktivny kyberneticky utok a
minimalizovat jeho dopad.

» Zahrna izolaciu napadnutych systémov, prerusenie pripojeni a zamedzenie
dalsiemu Sireniu utoku.

= VVykonavaju sa mitigacneé opatrenia — odstranenie skodlivych suborov, blokovanie
IP adries, zmena hesiel, vypnutie sluzieb.

* |ncident Response tim dokumentuje vsetky kroky v nastrojoch ako TheHive,
DFIR-IRIS, RTIR alebo Znuny.

* PoCas reakcie prebieha komunikacia s dalSimi timami (napr. administratori,
CIRT, vedenie organizacie).

.......
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Proces riesenia incidentov — faza 3 (Containment, Eradication & Recovery): Eskalacia incidentu

Eskalacia incidentu a rozdelenie uloh v time

= Ak incident nemozno vyriesit na zakladnej
urovni, dochadza k jeho eskalacii na vyssiu
uroven odbornosti.

» Cielom eskalacie je zabezpecCit rychle a
efektivne riesenie zlozitejSich alebo kritickych I-)
iIncidentov.

= Incident sa v ramci IR systému (napr. TheHive, 8 r)

DFIR-IRIS) priraduje Specializovanému
analytikovi alebo timu (Tier 2 / Tier 3 / CIRT).

* PoCas eskalacie je kluCova koordinacia a
komunikacia medzi jednotlivymi urovhami timu.
= VVSetky kroky eskalacie sa dokumentuju v IR

nastroji, aby bola zachovana sledovatelnost a
kontinuita riesenia.




Proces riesenia incidentov — faza 3 (Containment, Eradication & Recovery): Obnova po incidente

Obnova po incidente

= Cielom fazy obnovy je obnovit bezn
prevadzku systémov po incidente a
overit, ze boli odstranené vsetky
hrozby.

= Zahfna obnovenie sluzieb, dat,
konfiguracii a pripojeni v bezpeCnom
stave.

= Pred opatovnym uvedenim do prevadzky
sa vykonava validacia a testovanie
systemov, aby sa zabranilo opakovaniu
utoku.

= VsSetky vykonané kroky a vysledky sa
eviduju v IR nastrojoch (napr. TheHive,
DFIR-IRIS).

= Po obnove sa pripravuje zaverecna
sprava o incidente, ktora sluzi na
ZlepsSenie procesov a prevencie buducich
utokov.




Proces riesenia incidentov — faza 4 (Post-Incident Activity)

Spatna analyza incidentu (Lessons Learned)

= Cielom fazy Lessons Learned je
vyhodnotit' priebeh incidentu a prijat
opatrenia na zlepSenie procesov.

= Vyhodnotenie priebehu incidentu — analyza
krokov, ktore boli vykonané pocas detekcie,
reakcie a obnovy.

= |dentifikacia silnych a slabych stranok —
co fungovalo dobre, Co je potrebné zlepsit.

= Tvorba ,,After Action Report (AAR)” —
dokumentacia priebehu, rozhodnuti a
odporucani.

= Aktualizacia planov a postupov IR — uprava
Incident Response Planu, playbookov,
komunikaCnych procesov.

= Zdielanie poznatkov — interné skolenia,

workshopy, alebo report pre manazment /
CIRT.

Faza Lessons Learned uzatvara Incident Response
cyklus a zabezpecuje neustale zlepSovanie procesov
a nastrojov organizacie.
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Prepojenie SOC centra s procesom riesenia incidentov
Uloha SOC centra v procese riesenia incidentov

= SOC centrum (Security Operations Center) predstavuje =
kfuCovy prvok v procese monitorovania, detekcie a e
riadenia bezpecnostnych incidentov. & Lo Cofction
Zabezpecuje nepretrzity dohlfad nad infrastrukturou, ()
vyhodnocuje udalosti a poskytuje vstupy pre Incident Aggregation Reporting
Response tim. Y
= Hlavné funkcie SOC: OS::;'tiitgn
= Zber a korelacia dat — SIEM, log manazment, P SARE R -
monltorovanle uda|OStI' Development
= Detekcia a analyza incidentov — vyhodnocovanie
alertov, hladanie hrozieb (Threat Intelligence). %
= Eskalacia a reakcia — odovzdanie incidentu IR timu Ticketing et
(TheHive, DFIR-IRIS). I
= Reportovanie a komunikacia — informovanie vedenia, e

tvorba reportov. _ _—
SOC centrum predstavuje srdce kybernetickej obrany

* Znalostna baza a vyvoj — zlepsovanie detekcie,  WoELTEIC Ry T E A VT {o Iy PTG el [ W SR IO N AY
tvorba playbookov, aktualizacia politiky. a zabezpeduje efektivnu reakciu prostrednictvom IR timov.




Nastroje pre riesenie incidentov




Nastroje pre riesenie incidentov — TheHive
TheHive — uvod a ucel

= TheHive je platforma pre riadenie a koordinaciu kybernetickych
incidentov,

= dostupna vo volne dostupnej open-source
= aj komerénej enterprise verzii.

= Sluzi ako centralna IR platforma, ktora umoznuje evidenciu, analyzu
a koordinaciu incidentov v ramci SOC a CSIRT timov.

* |ncidenty su vedené vo forme ,,cases”, ktoré obsahuju:

= artefakty, StrangeBee

= |0C,

= Ulohy

= a dokumentaciu priebehu vySetrovania. @
= Ciefom je:

= timova spo'upréca, TheHIVQ CorteX

= prehladny workflow
= a automatizacia reakénych procesov.

= Platformu TheHive mozno rozsSirit o dopinkové moduly, ako Cortex

(automatizacia a analyza artefaktov) a MISP (Threat Intelligence a
zdielanie 10C).

= Ich prepojenie tvori integrovany ekosystém pre Incident
Response, ktory podporuje cely zivotny cyklus riesenia incidentov.




Nastroje pre riesenie incidentov — TheHive

Architektura a integracie ekosystému TheHive

= TheHive je modularne rieSenie, ktoré umoznuje rozsirenie o doplnkové komponenty a
integraciu s dalsimi bezpecnostnymi systemami.

= Zaklad tvori TheHive Core, ktory sluzi ako centralny bod pre spravu incidentov a timovu
spolupracu.

» Prostrednictvom REST API komunikuje s externymi modulmi a nastrojmi ako:
= Cortex

vykonava automatizovanu analyzu artefaktov (hash, IP, URL, domény) pomocou analyzérov (napr.
VirusTotal, AbuselPDB, HybridAnalysis).

= MISP

sluzi ako Threat Intelligence platforma pre zdielanie IOC, kampani a TTPs a ich automaticky
import do pripadov v TheHive.

= SIEM a EDR systémy
ako zdroje detekcie incidentov (napr. Splunk, Wazuh, SentinelOne, CrowdStrike).
= Integracie s ticketovacimi alebo e-mail systémami
napr. Znuny, RTIR, ServiceNow, ktoré umoznuju automatizované vytvaranie incidentov v TheHive.




Nastroje pre riesenie incidentov — TheHive

Vyvoj a verzie TheHive platformy

TheHive (on-prem) TheHive Cloud Platform (Saas)
= TheHive Project (verzia 3.x — 4.x) —
pOvodna open-source verzia spravovana &> &> &2
komunitou TheHive Project.

Community Gold Platinum
L] L]
| | T h H 5 I E t St B — First-class Security Case Management Suited for most internal cyber incident Empowering large organizations with
e Ive n e r rI s e ra n e e e Platform for everyone response teams distributed teams

aktualna verzia vyvi jana fII’IT’]O.l:I Froe 56400 Wy
StrangeBee, dostupna v ediciach: o

= Community — bezplatna, vhodna

pre mensie timy.
= Gold — komer¢na, s rozSirenou
podporou a integraciami.
= Platinum - pre velké timya = S

NUMBER OF ORGANIZATIONS 1 ... Payperorg

enterprise prostredia, s moznostou WS o
SLA a multi-tenant spravy.
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Nastroje pre riesenie incidentov — TheHive

Ukazka prostredia uvodna obrazovka

Hello,

Sign in to start your session

TheHive
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Nastroje pre riesenie incidentov — TheHive

Preh

Fad prostredia (Dashboard) v TheHive

| Uvodné obrazovka zobrazuje prehlad vsetkych pripadov
(cases) spracovavanych v ramci incident response.
Kazdy pripad obsahuje informacie o stave, zavaznosti,
priradeni, ulohach a observables (10C).
Dashboard umoznuje filtrovanie podla priorit, typu utoku
alebo pouzivatela.
Cielom je zabezpeclit prehlad o stave rieSenia incidentov
a podporit timovu koordinaciu.
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Nastroje pre riesenie incidentov — TheHive

Prehlad prostredia statistiky v TheHive
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Nastroje pre riesenie incidentov — TheHive
Proces spracovania incidentu (Case Workflow)

= V systéme TheHive prebieha spracovanie incidentu ako uceleny proces, ktory pokryva vSetky fazy rieSenia
kybernetickych incidentov — od prijatia hlasenia az po jeho vyhodnotenie.

= 1. Prijatie hlasenia (Alert) — incident méze byt automaticky importovany z detekénych systémov (napr. SIEM,
IDS/IPS) alebo manualne nahlaseny operatorom.

= 2. Vytvorenie pripadu (Case) — z prijatého hlasenia sa vytvori novy pripad, v ktorom sa zhromazduju vSetky
informacie o incidente.

= 3. Priradenie uloh a ¢lenov timu (Tasks & Assignment) — manazér incidentu rozdeli ulohy medzi analytikov a
stanovi priority.

= 4. Analyza artefaktov (Analysis) — jednotlivé I0C (IP, hash, URL, e-mail) sa odosielaju na analyzu do modulu
Cortex alebo porovnavaju s databazami hrozieb v MISP.

= 5. Korelacia a reakcia (Response) — vysledky analyzy su vyuzité na prijatie opatreni, eskalaciu pripadu alebo jeho
mitigaciu.

= 6. Uzavretie pripadu (Resolution & Closure) — po odstraneni hrozby sa pripad uzavrie a vytvori sa zaznam o
priebehu vySetrovania.

= 7. Vyhodnotenie a zlepSenie (Lessons Learned) /
— tim vyhodnoti postup, identifikuje rezervy A _>[ . ]" _>[ f Response ]—>
a aktualizuje playbooky alebo politiky.

.
PN
l )
l |
=

Alert Case Tasks & Resolution Lessons
Assignment & Closure Learned

l
[QAnawsis] ¢ J
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Nastroje pre riesenie incidentov — TheHive

Vyhody a nevyhody platformy TheHive

Vyhody
= Prehladna IR platforma — zjednocuje vSetky fazy
rieSenia incidentu do jedného prostredia.

= Otvoreny ekosystém — nativne integracie s Cortex
(automatizacia) a MISP (Threat Intelligence).

= Flexibilna architektura a REST APl — umoznuje

jednoduché prepojenie so SIEM, EDR a ticketovacimi
systémami.

= Spolupraca timov — umoznuje priradovanie uloh,
zdielanie poznamok, alertov a audit trail.

= Moderné rozhranie a prehladné dashboardy —
vhodné pre rychlu orientaciu a reporting.

Nevyhody

= Chyba nativny ticketovaci modul — na komplexné
riadenie poziadaviek je vhodné doplnit napr.
Znuny/RTIR.

= ZlozitejSia prvotna konfiguracia (vyzZaduje znalost
Linuxu, Elasticsearch, konfiguracii API).

= Niektoré funkcie (napr. multi-tenant, SLA) su
dostupné len v platenej verzii.

= VysSSia zavislost’ na externych moduloch (Cortex,
MISP), €o zvySuje naroky na udrzbu.

PLAN [OBNOVY_
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Nastroje pre rieSenie incidentov — RTIR

RTIR - uvod a ucel

* RTIR (Request Tracker for Incident Response) je rozSirenim systému
Request Tracker (RT) urcenym pre CERT a CSIRT timy.
Sluzi na spravu a koordinaciu kybernetickych incidentov prostrednictvom
prepojenych tiketov.
Kazdy incident je evidovany ako tiket (Request/Ticket), ktory méze mat' typ:
Incident Report — hlasenie o incidente,
Incident — hlavny tiket pripadu,
Investigation — vySetrovanie alebo technicka analyza,
Block — mitigacia (blokovanie IP, izolacia zariadenia).

RTIR umoznuje:
prijem hlaseni e-mailom alebo cez formular,
automaticke vytvaranie tiketov a ich prepojenie,
spolupracu analytikov a komunikaciu s externymi subjektmi,
sledovanie priebehu riesenia a vytvaranie reportov.
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R
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Nastroje pre rieSenie incidentov — RTIR

Architektura a moznosti integracie systému RTIR

RTIR je modul postaveny na platforme Request _ ,
Tracker (RT), ktora bezi'na Perl aplikacii s webovym NCIDENT MANAGEMENT WITH RTIR
rozhranim a relacnou databazou (IR/IySQL,

PostgreSQL). o
. i i . i @ Investigation
Architektira systému vyuziva REST AP, ktoré X
umozr]uie, prepojenie s externymi detekCnymi a ¥ ROOT CAUSE
analytickymi nastrojmi. Staff .. Incident e
Y * - \
Zakladné komponenty: o ticket o | PSHAREINFO
= RT Core — sprava tiketov, workflow a pouzivatefov, X L Smay e, |
v X ) » INCIDENT DATA
= RTIR module — rozsirenie o incidentové typy (Incident, & | PINCIDENTREPORT |confirmed | | pvp e
Report, InveStIgatIOI’l, BIOCk), Third-party blNElE.'ENT REE[IRT > EETERE = » LINKS T0 OTHER TIX
= MailGate / REST API — rozhranie pre automaticky prijem o, | INCIDENT REPORT »ACTIVITY L0G
hlaseni, integraciu a spravu tiketov. R S— v. ,
s | ot Mot valic " ) _
Integracie a prepojenia: [ - g neiden “ | IMMEDIATE STEPS
= SIEM systémy — automatizovany import alertov ako Monitoring » REPLY T0 REPORTER 'IEE%’:EPER’W
incidentreporfs (napr. Wazuh, Splunk, ELK). System N\ S RESOIVE ?
= EDR alebo IDS/IPS — zasielanie detekcii e-mailom alebo v » ARCHIVE
cez API. wmssl » BULK OPERATIONS Countermeasures

[T

= MISP (Threat Intelligence) — mozné prepojenie pomocou  (EEs
komursitnych doplnkgv aleb)o vlastnycﬁ sI?ripJJtov_ P Mgna RTlR SY STEM

= E-mail systémy — plna integracia — RTIR vie vytvarat a Extema

’ A i . >>|<< BEST
spracovavat incidenty prijaté e-mailom.

PRACTICAL
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Nastroje pre rieSenie incidentov — RTIR

Incident management v RTIR

Prijem a nahlasovanie incidentov

Incidenty su prijimané z réznych zdrojov: interni zamestnanci prostrednictvom webového rozhrania, tretie strany cez
e-mail, monitorovacie a detekéné systémy prostrednictvom API. VSetky poCiatocné hlasenia su evidovaneé ako Incident

Report tikety.

Validacia incidentu

V nasledujucom kroku prebieha validacia incidentu, pocas ktorej IR tim posudzuje, €i nahlasena udalost predstavuje
skutoCny bezpecnostny incident. V pripade, ze sa nejedna o relevantny incident, tiket je uzavrety a archivovany. Ak je
incident potvrdeny, postupuje sa do dalSej fazy spracovania.

Vytvorenie hlavného incidentového tiketu

Po potvrdeni vznika hlavny Incident Ticket, ktory sluzi ako centralny bod pre riadenie incidentu. Tento tiket obsahuje
podrobné informacie o incidente, Casové udaje, odkazy na suvisiace tikety a kompletny zaznam aktivit poc€as rieSenia.
Incident Ticket tak prepaja vSetky informacie potrebné pre koordinaciu rieSenia.

Faza vysetrovania (Investigation)

DalSou fazou je vySetrovanie (Investigation), v ktorej sa vykonava analyza korefiovej priginy incidentu, prebieha
komunikacia s rieSitelskymi timami a dochadza k zdielaniu informacii medzi ¢lenmi IR timu s cielom pochopit pri€inu a
rozsah incidentu.

Implementacia opatreni (Countermeasures)

Zaverecnou Castou procesu je implementacia opatreni (Countermeasures). V tejto faze sa realizuju okamzité reakcné
kroky na obmedzenie dopadu incidentu, sleduje sa ucinnost’ doCasnych rieSeni a vSetky vykonané opatrenia su
priebezne dokumentované.

MIN| ©
NVES JONAL
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Nastroje pre riesenie incidentov — RTIR

Ukazka prostredia uvodna obrazovka

Mot legged in >> H E ('? ‘I-J I'b\- "5 ;l: <<

Login

Login 5.0.7 N

Usermamae:

Login




Nastroje pre riesenie incidentov — RTIR

Prehlad prostred

ia Statistiky v RTIR (Dashboard)

Home -~ RTIR ~ Search » Reports ~ Articles ~ ASsSels Tools ~ More Search Tickets... >> [];" E g?(l:—] E E g <<
RT at a glance =
Reported Incidents by Domain Reported Incidents by Source
3
AP I VVeb
E =2
8
e
o _
o
example.com miysite_com uocl.com
Customn field Domain
Most due incidents Queue list
# Subj iori i i
ubject Due Owner Priority Updates Countermeasures pgnd!ng active pending
activation remaowal
4 DDoS on example.com root (Enoch Root) Lowr o
Countermeasures 1 - -
10 Massive spam on server als2z2 MNobody in particular Lo o
Incident Reports e opan
Incident Reports 1 a
Most due unowned incidents
Incidents open
# Subject Due Owner Priority Updates
Incidents 2
10 Massive spam on server al92 MNobody in particular Lowr o
Investigations open
1

Investigations

Bulk Reject

New unlinked Incident Reports...

# Subject Requestor owner Due Queues Take

& Error S00 root (Encoch Root) Incident Reports
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Nastroje pre riesenie incidentov — RTIR

Klucove funkcie RTIR Dashboardu (RT at a glance)

Dashboard ,RT at a glance" poskytuje rychly prehfad o aktualnom stave incidentov a tiketov v systéme RTIR. Sluzi ako
uvodna obrazovka, ktora analytikovi umoznuje okamzite vidiet najdéleZitejSie informacie pre riadenie incidentov.

©

Reportované incidenty podla Incidenty s najblizS§im terminom Incidenty bez priradeného riesitela
domény/zdroja rieSenia 5 L .
pozorfiuje na incidenty s bliziacim sa
Prehlady zobrazuju, z akych domén Zobrazuije tikety s bliZiacim sa terminom, ich terminom, ktoré eSte nemaju priradeného
prichadzaju hlasenia a akym spésobom boli predmet, priradeného riesitela, prioritu a pocCet rieSitela, ¢im predchadza prehliadnutiu
prijaté (API, web, e-mail), ¢im pomahaju aktualizacii, umoznujuc efektivne ur€ovanie délezitych uloh.
identifikovat’ najCastejSie zdroje incidentov. priorit.
Nové neprepojené hlasenia incidentov Zoznam frontov (stav frontov)
Hlasenia, ktoré eSte nie su priradené ku konkrétnemu incidentu. Sluzi na Zobrazuje aktualny stav jednotlivych typov tiketov (Incident Reports,
manualne preverenie, zlu€enie alebo zaradenie do spravneho frontu. Incidents, Investigations, Countermeasures) vratane poc¢tu novych,

otvorenych a €akajucich tiketov v kazdom fronte.
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Nastroje pre riesenie incidentov — RTIR

Vytvorenie nového tiketu v RTIR

Create a new ticket in General

Create a new ticket in General Basics
Requestors Queue
root (Enoch Root) x General
Cc@® Status
new
Admin Cc @ Owner
; Nobody
My Role @ Owner Two ®
Nobody
Subject Priority
Low
Include Article SLA
= v 2h
Worked Date ®
® <5 >  Paragraph v © AAvBvy @ H+v =v =v @. Source
Type your message here Not set
Actor @
b
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Nastroje pre rieSenie incidentov — RTIR

Spravovanie listkov v RTIR

Metody vytvorenia

Tiket v RTIR je mozné vytvorit:

* manualne cez webové
rozhranie,

e automaticky z e-mailov,

* integraciou s detekCnymi
systémami (napr. SIEM).

Zakladné atributy tiketu

Kazdy tiket obsahuje:

* Queue - typ incidentu (Incident
Report, Investigation, Block),

« Status — stav rieSenia (new,
open, resolved),

* Owner — zodpovedny analytik,

* Priority a SLA — zavaznost a

L Cas reakcie.

J

Spracovanie a workflow

Interné workflow rieSenia incidentu:

« Spracovanie tiketu,

* Prepojenie s dalSimi tiketmi,

* Vytvorenie incidentového
pripadu.
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Nastroje pre rieSenie incidentov — RTIR
Vyhody a nevyhody systému RTIR

Vyhody

Overeny nastroj pre CSIRT/SOC timy — pouZzivany v praxi
mnohymi narodnymi a univerzitnymi CSIRT timami.

Plne open-source — bez licenCnych poplatkov, on-premise
inStalacia dostupna zdarma (len podpora a hosting su
platené).

Stabilné a spolahlivé jadro — postavené na platforme
Request Tracker (RT) s dlhoro€nou komunitou.

Flexibilny systém tiketov — jasné rozdelenie incidentu do
Styroch typov:

Incident Report, Incident, Investigation a Block — ulahCuje
koordinaciu timu.

Rozsiahle moznosti integracie — REST API, import alertov
z ELK/Wazuh, export dat do Elasticsearch,
komunitné moduly pre MISP a CTI (OpenCT]).

Automatizovany e-mailovy vstup — nové tikety mozno
generovat priamo z e-mailov alebo systémovych alertov.

Vhodny pre procesné riadenie incidentov a evidenciu
komunikacie — idealny pre CSIRT organizacie, ktoré
potrebuju auditovatelny proces.

PLAN [OBNOVY,

Nevyhody

ZlozitejSia implementacia a konfiguracia — vyzaduje
skusenosti s Perl, Apache, moduly RTIR, databazami
(MySQL/PostgreSQL).

ZastaranejSie pouzivatel'ské rozhranie — menej moderné
oproti novsim IR systémom (napr. DFIR-IRIS, TheHive).

Viacero tiketov na jeden incident — zniZuje prehladnost a
zvySuje administrativnu zataz.

Mensia komunita pre bezpe¢nostné moduly — vacsina
integracii (napr. MISP, Wazuh) funguje len cez komunitné
skripty.

Obmedzena vizualizacia a reporting — bez nativnych
dashboardov, vizualizacie vyzaduju prepojenie s ELK alebo
Grafana.

VyssSia naro€nost’ na spravu servera — potreba
pravidelnych aktualizacii a spravy komponentov RT, RTIR a
databazy.

Horsia a nejednotna dokumentacia — Casto zastarana,
doplhana komunitne.




Nastroj ZNUNY




Nastroje pre riesenie incidentov — Znuny
Znuny — uvod a ucel

Znuny je open-source ticketovaci a ITSM systém, ktory vychadza z projektu OTRS (Open Ticket Request
System).

= Po ukonceni vyvoja OTRS Community Edition v roku 2020 vznikol Znuny ako jeho aktivne udrziavany
nastupca.

= Systém je urCeny na spravu poziadaviek, incidentov a komunikacie — vyuziva sa v IT, helpdesk a
bezpeénostnych timoch (vratane SOC/CSIRT).

= V kontexte Incident Response mdze Znuny sluzit ako centralny systém na evidenciu, kategorizaciu a
koordinaciu incidentov medzi pouzivatelmi, administratormi a analytikmi.

= Vdaka svojmu modularnemu systému a REST API sa dokaze integrovat s dalSimi bezpeCnostnymi
nastrojmi, ako napr. TheHive, MISP, alebo SIEM platformy.

= Existuje aj komeréna verzia Znuny LTS, ktora ponuka dihodobu podporu a rozSirené funkcie pre
podnikové prostredia.

Znuny predstavuje univerzalny ticketovaci nastroj, ktory mozno |
prispésobit’ pre potreby kybernetickej bezpecCnosti. Poskytuje lf 1

stabilnu platformu pre komunikaciu, koordinaciu a spravu TICKET
incidentov v ramci SOC alebo ITSM prostredia.




Nastroje pre riesenie incidentov — Znuny

Architektiura a moznosti integracie systému Znuny

Znuny je postaveneé na modularnej architekture, ktora umoznuje rozsirovanie funkcii
prostrednictvom doplnkov (add-ons) a integraciu s externymi systémami.

Platforma beZi na Perl aplikacii s webovym rozhranim a relaénou databazou (MySQL,
PostgreSQL).

Komunikaciu a automatizaciu umoznuje REST API, cez ktoré mozno prijimat alebo spracovavat
poziadavky (incidenty, ulohy, notifikacie).
Zakladné komponenty:

= Znuny Core — sprava tiketov, pouzivatelov a workflow.

| Gemiric Interface (REST / SOAP) — rozhranie pre prepojenie s inymi systémami (napr. SIEM, MISP,
EDR).

= Mail Gateway — spracovanie e-mailov, automatickeé vytvaranie alebo aktualizacia tiketov.
= Scheduler / Daemons — automatické ulohy (eskalacie, SLA, upozornenia).

Integracie:
= SIEM a EDR systémy — automatizovany import incidentov (napr. Wazuh, Splunk, ELK).
= MISP — zdielanie a import |OC prostrednictvom REST API alebo skriptov.

= TheHive / Cortex — obojsmerna vymena udajov o incidentoch a artefaktoch.
= Ticketing a Helpdesk systémy — integracia s externymi helpdesk rieSeniami (napr. GLPI, RTIR).




Nastroje pre riesenie incidentov — Znuny

Zivotny cyklus ticketu v systéme Znuny

= 1. Vytvorenie tiketu (New): _
Tiket vznika po prijati poziadavky — automaticky cez
e-mail, APl alebo manualne pouzivatelom. o
Systém mu priradi stav New a zakladné informacie
(Ziadatel, priorita, téma).

= 2. Otvorenie a spracovanie (Open):
Po priradeni operatorovi sa tiket presunie do stavu

en. Ticket Created Assigned to Operator Reporting
V tejto faze prebieha komunikacia so ziadatelom a
rieSenie incidentu. )
= 3. Cakajuci stav (Pending reminder / auto):
Ak system Caka na doplnenie udajov, potvrdenie ¥
glebg_uplynutle casu SLA, tiket sa presunie do stavu \.
en Ing . v , waitin i
Tento stav mGze byt automaticky ukonCeny po Wt et

uplynuti ¢asu (pending auto).

= 4. Uzavretie pripadu (Closed): ]

Po vyrieSeni problému alebo potvrdeni od
ouzivatela sa tiket presunie do stavu Closed. |
Setky spravy, prilohy a kroky rieSenia zostavaju

archivovane.

= 5. Archivacia a Statistiky: _
Uzavreté tikety mozno dalej analyzovat, filtrovat
alebo pouzivat na reportovanie vykonnosti timu SOC.




Nastroje pre riesenie incidentov — Znuny

Prehlad prostredia statistiky v Znuny (Dashboard)

Dashboard Znuny poskytuje centralizovany prehlad o stave tiketov a aktivitach pouzivatelov.
Umoznuje rychlu orientaciu v aktualnych incidentoch a podporuje operativne riadenie.

Sledovanie tiketov v realnom case

Rychly prehlad o tiketoch podfa stavov: New, Open, Reminder, Escalated, Closed.
Pomaha okamzite vidiet, Co je nové, €o Caka a Co je eskalované.

Statistiky a prehlad vykonnosti

Zobrazuje pocty vytvorenych a uzavretych tiketov za posledné dni a trendy rieSenia. Vhodné pre
priebezné hodnotenie zataze timu.

Pokrocilé filtrovanie

Moznost filtrovat' tikety podfa fronty, stavu, typu alebo priority Co ufahCuje zameranie sa na
najdélezitejSie incidenty.

Podpora riadenia incidentov

Prehlad poslednych zmien, aktivity pouzivatefov a grafické Statistiky. Podporuje operativne
rozhodovanie aj reporting pre manazment.

nnnnnnnnnnn
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Nastroje pre riesenie incidentov — Znuny

Prehl'ad prostredia statistiky v Znuny (Dashboard)

All Reminder Tickets

Reminder Tickets 3

TICKET#

Escalated Tickets 0

none

MNew Tickets 18

TICKET#

New Tickets Open Tickets

TICKET#
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Ticket Queue Overview Last Mentions

AGE

6d0h

12d22h

14d10h

AGE

¥ AGE

4hTm

MWhom

1d10h

2d3hn
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Check Logs
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My last changed tickets

2022121910000016 Check Logs
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2021012710123456 Znuny says hil
2022121910000025 Tset
2022121410000016 Check Logs
2022121010000023 New Text

2022121310000027 help

[
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Nastroje pre riesenie incidentov — Znuny

Vyhody a nevyhody systéemu Znuny

Vyhody:

- Stabilna a overena platforma — vychadza z OTRS,
dlhodobo pouzivana v praxi.

* Open-source a bez licencie, dostupna aj v LTS verzii s
podporou. _ 4

* Flexibilny tiketovaci systém — vhodny pre spravu incidentov
aj IT poziadaviek.

* Rozsiahle moznosti integracie — REST API, e-mail,
prepojenie s TheHive alebo MISP.

 Uzivatel'sky prispdsobitelné rozhranie — moznost
vlastnych dashboardov a filtrov.

Nevyhody:

* Nie je nativny IR (Incident Respond) nastroj
chyba vstavana podpora pre pracu s I0C, artefaktmi Ci
analytické IR funkcie (ktoré maju napr. TheHive alebo DFIR-
IRIS).

* Praca s I0OC je mozna len cez integracie
Znuny nevie I0C spracovat samostatne; MISP / TheHive /
Cortex su potrebné ako dopinky.

* Menej automatizacie a IR workflow
automatizované playbooky, korelacia artefaktov, timeline
incidentu a behavioralna analyza chybaju.

« ZlozitejSia poc€iato€na konfiguracia a sprava

Vy.
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Nastroje pre riesenie incidentov — DFIR-IRIS

DFIR-IRIS — vod a ucel v procese riesenia incidentov

DFIR-IRIS (Digital Forensics and Incident
Response — Incident Response Investigation
System)

je open-source platforma urCena pre komplexné
riadenie a dokumentaciu kybernetickych
incidentov.

Sluzi ako centralny systém IR manazmentu,
ktory prepaja fazy detekcie, analyzy, reakcie a
reportingu v ramci incidentu.

Umoziiuje zaznamenavat’ priebeh
vysetrovania, priradovat ulohy ¢lenom timu,
spravovat dékazy a artefakty, a vytvarat’
automatizované reporty.

DFIR-IRIS podporuje multi-user pristup,
auditovanie zmien a forenznu dokumentaciu
jednotlivych krokov v rieSeni incidentu.

Systém bol navrhnuty pre pouzitie v SOC,
CSIRT a DFIR timoch a spaja funkcie
manazmentu incidentov s forenznou analyzou.

@

Exposes
s port 443

reverse proxy

iris-frontend
network

8000

IRIS Web App

Postgresql
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iris-backend
network

RabbitMQ

Optional
external
access for
modules

Celery
Workers




Nastroje pre riesenie incidentov — DFIR-IRIS

Architektura a integracie DFIR-IRIS

= DFIR-IRIS je postaveny na modularne;j
architekture, ktora umoznuje prepojenie s
externymi nastrojmi prostrednictvom REST API.
=  Systém integruje data z detek€énych nastrojov
(napr. SIEM, IDS/IPS, Wazuh, ELK), ktoré mézu
priamo vytvarat' incidenty (cases).
= Podporuje automatizaciu a obohacovanie
udajov cez nastroje ako:
= MISP — import a spracovanie IOC, Threat
Intelligence.
= Cortex — spustanie analyzérov a
playbOOkOV na analyzu artefaktov. Connected Incident Response
. DFIR‘IRIS VyUZiva POSth'eSQL databézu pre Documentation Al investigation components work together seamlessly
data a RabbitMQ pre spravu sprav medzi

sluzbami.
= Data je mozné exportovat alebo vizualizovat

pomocou ELK Stacku Ci Grafany. DFIR-IRIS mozno nasadit ako samostatny nastroj alebo integrovat do
= Integracia prebieha obojsmerne — vysledky existujiceho SOC ekosystému.Jeho otvorené REST APl umozfiuje

analyz sa ukladaju spat do systému ako
artefakty alebo dékazy.

prepojenie s nastrojmi ako MISP, Cortex, Wazuh Ci ELK Stack, ¢im

pokryva cely cyklus Incident Response.




Nastroje pre riesenie incidentov — DFIR-IRIS

DFIR-IRIS instalacia

= [nStalacia systému DFIR-IRIS prebieha jednoducho
pomocou nastroja Docker Compose.
Aplikacia je distribuovana ako kontajneroveé riesenie,
ktoré obsahuje vSetky potrebné sucasti — webové
rozhranie, databazu, spravu sprav a procesné sluzby.

= Postup inStalacie je nasledovny:
Najskor je potrebné naklonovat oficialny repozitar
prikazom
git clone

= nasledne prejst do vytvoreného prieCinka pomocou
cd iris-web.

= V dalSom kroku sa stiahnu vSetky potrebné
kontajnery prikazom docker compose pull,
Cim sa nacitaju najnovsie verzie jednotlivych sluzieb
(Nginx, PostgreSQL, RabbitMQ a Celery Workers).

= Nakoniec sa aplikacia spusti prikazom
docker compose up —d ktory zabezpeci jej
spustenie na pozadi.

= Po prvom spusteni sa automaticky vytvori
administratorsky ucet, pricom prihlasovacie udaje sa
zobrazia v konzole.

= Po uspesnegj instalacii je DFIR-IRIS dostupny
prostrednictvom webového prehliada¢a na adrese

Hztsp)s:/klP_ad resa_servera> (predvolene na porte

PLAN [OBNOVY_

Sign In

Username

Password

Don't have an account yet ?
Please contact the platform administrator



https://github.com/dfir-iris/iris-web.git
https://github.com/dfir-iris/iris-web.git
https://github.com/dfir-iris/iris-web.git
https://github.com/dfir-iris/iris-web.git
https://github.com/dfir-iris/iris-web.git

Nastroje pre riesenie incidentov — DFIR-IRIS

Sprava incidentu a generovanie reportu

#2 -[2024-12-16) Data Breach SJBmmary Notes Assets 10C Timeline Graph ESLS Evidence

#2 - [2024-12-16] Data Breach

Openon dr m & Unknown

Owned by

Customer: ¢

© Information-Content-Security: Unauthorised access to information
8 Manage 4 Processors &, Pipelines B Request review Generate report |: Activity report

Case summary Changes saved Last synced D8:51 pm Edit Refresh

Data breach from unauthorised SMB share access
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Nastroje pre riesenie incidentov — DFIR-IRIS

Tvorba vystupov a dokumentacie incidentov

#2 - [2024-12-16] Data Breach_2024-12-23(1).docx
Open File ..

Select report template

#2 - [2024-12-16] Data Breach_2024-12-23.docx

Completed — 127 KB
Since IRISv2.0.0, the report generation supports images. Integration of images might fail depending on tk

Safe Mode can be used to generate the report without them. show all downloads

Investigation (English) Investigation

B Generate in Safe Mode
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Nastroje pre riesenie incidentov — DFIR-IRIS

Casova os incidentu v DFIR-IRIS

2-16] Data Breach Summary MNotes Assets [I0C Timeline Graph Tasks Evidence

w administrator file t ' Refresh Add event Toggle view

Dashboard

) [11:16:54] File Creation Event Detected for setup.exe on W52019 SO0 % g
1. Overview

The Firefox p

0E=< W52019 (Windows-DC] ' setup.exe % Firefox W file creation Initial Access
Alerts
[15:17:52] Anonymous Login Accessed C:\Shares on W52019 FAO =N - T
Activities 15/12/202 17:52 0E= W52017 (Windows - DC) ® b W anonymous login Initial Access
DIM Tasks
MANAGE [09:16:53] Malicious Service Installed on WS2019 S0P % %
Manage cases A malicious service (LQEu) was installed on W52019. The service runs under the LocalSystem account.
¥
Advanced 14 3am OE< W52019 -DC)  ® maliciousservice  Persistence
(+]
Hel
d ks
(&5
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Nastroje pre riesenie incidentov — DFIR-IRIS

Prehlad aktiv a pouzivatel'skych uctov

Ransomware demo Summary Notes Assets 10C Timeline Graph Tasks Evidences

10 v entries

Name . Type Description P Compromised 10C Tags Analysis

[=] te o o o (=] o o [=]

S Windows Account Admin account of
L iris\AdmAlIComputer i
Local - Admin Janine
1 iris\Boby ¥ Windows Account Standard account of i
AD Bohy
unt Admin account of
R iris\BobyAdm O S
Bohy
Wt Chuck's AD Adm
| o huckAdm -
count

1 CoucouD d Account Test

rec

.
3.18180.214 Q

Windows - DC Domain controller 1 10054
iris\DCO2 & Windows - DC Domain controller 2 10,055
iris\DCO3 ¢ Windows - DC Domain controlle 10.0.5.6
iris\DCO4 Windows - DC Domain controller 4 100.5.7

2] iris\DESKTOP-12 “’*o e Computer of Ax 10.12.10.10 Bguiwanm.com

Computer Faicuydewe 5181802314

Name Type Description P Compromised 10C Tags Analysis
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Nastroje pre riesenie incidentov — DFIR-IRIS

Ako funguje pridavanie assetov

= Po potvrdeni bezpe€nostného incidentu je v nastroji DFIR-IRIS mozné identifikovat a evidovat aktiva
a pouzivatelské ucty, ktoré boli incidentom ovplyvnené. Tieto aktiva je mozné do systému pridavat
manualne alebo ich importovat automaticky.

A) Manualne pridavanie aktiv a uctov B) Automatizovany import prostrednictvom API
Analytik m6ze pocCas vySetrovania manualne pridavat DFIR-IRIS poskytuje REST API, ktoré umozriuje

kluCove informacie o aktivach a u€toch, najma: automatizovany import aktiv z roznych externych zdrojov:

« Zariadenie alebo meno pouzivatela (napr. iris\DCO1) « SIEM (napr. Splunk, ELK)

*  Typ (napr. Windows - DC, Linux) « EDR (napr. CrowdStrike, SentinelOne)

« IP adresa * MISP (pre korelaciu IOC)

«  Popisok (Description) « CMDB / systémy spravy aktiv (napr. ServiceNow,
«  Stav kompromitacie GLPI)

G . * Mozny Import udajov vo formate CSV.
Tento pristup je dolezity najma pri spracovani udajov z 2ny import udajov v

logov, forenznych analyz alebo EDR reportov.

) L vaoncnon | R et cenrrua
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&Y y BLnee unwERzTY v e
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Zhodnotenie nastrojov




Zhodnotenie nastrojov

Zoznam definovanych kriterii

Zoznam definovanych kritérii

nazov Kritéria strucny popis vysvetlenie priradenia bodov

Tvorba a sprava pripadov (cases) s Glohami|Moznost vytvarat incidenty ako pripady s |1 = Iba jednoduchy zaznam;

—

a detailmi Ulohami, popisom a atributmi. 5 = Komplexné pripady s Ulohami, atributmi, vazbami.
Pridévanie a sledovanie observables (IP, |MozZnost sledovaf 10C ako sucast 1 = Ziadna podpora pre 10C;

domény, URL, hash hodnoty) pripadu. 5 = PIna sprava 10C vratane stavu, historie a vazieb.
Prepojenie medzi pripadmi na zaklade Automaticka alebo manuaina identifikécia |1 = Ziadna podpora prepéjania;

spolo€nych indikatorov stvisiacich incidentov. 5 = Automaticka koreléacia na zaklade 10C, €asu, typov (fokov.

MoZnost kategorizovat incidenty pomocou |1 = Bez tagovania;
Stitkov/tagov. 5 = Pokrocilé tagovanie s podporou filtrov a Statistik.

=N

Kategorizacia incidentov pomocou tagov

Automatizované obohacovanie informécie o |Integracia na obohatenie 10C a metadat z |1 = Manuélne pridavanie udajov;

incidente z internych a CTI zdrojov CTl alebo inych systémov. 5 = Automatické enrichovanie cez API/CTI.

VOZNOST Upravovar KomgUracil Sy ST,

spravovat metriky, vytvarat Sablony Moznost prispésobit platformu podla 1 = Bez moZnosti Uprav;

pripadov a nastavovat pravidla pre potrieb organizacie. 5 = Vysoka miera konfigurovatelnosti, Ul pre Sablony a workflow.

zdialanio 1inh 8 nheosuahlas modzi

ate Financované
PR Europskou tGniou
NextGenerationEU

v

PLAN [OBNOVY_

KOMPETENCNE CENTRUM
HO ROZVOJA KYBERNETICKE) BEZPECNOSTI
v ZILINSKES UNIVERZITY ¥ JILINE




Zhodnotenie nastrojov

Porovnanie hodnotenia nastrojov

Kritéria pre nastroj pre Evidenciu a 5|

MoZnost' upravovat
konfiguraciu systému,

Pl spravovat metriky Podpora viacerych
Tvorba a sprava sledovanie Prepojenie medzi L Automatizované obohacovanie P e P cencr MozZnost vytvarat viaceré
. AL Kategorizacia incidentov | L vytvarat Sablony pripadov | pouzivatelskych roli - 2 L
pripadov (cases) s | observables (IP, pripadmi na zaklade informacie o incidente z C R - . organizécie, pravidia
. . o i P pomocou tagov e . anastavovat pravidlapre | minimalne analytik a A s
tlohami a detailmi | domény, URL, hash | spoloénych indikatorov internych a CTl zdrojov T o zdielania medzi nimi
zdiefanie dloh a administrator
hodnoty) .
observables medzi
organizaciami
e g TheHive 5 5 5 5 5 5 5 4
gE RTIR 4 3 2 3 3 3 4 2
’g © DFIRIRIS 5 5 4 5 4 4 5 4
B " Znuny 4 2 2 4 2 5 5 4
Prepocet so zohladnenim vah jednotlivjch kritérii
Kritéria pre nastroj pre Evidenciu a 5|
MoZnost' upravovat
o konfiguraciu systému,
Pl spravovat metriky Podpora viacerych
Tvorba a sprava sledovanie Prepojenie medzi Automatizované obohacovanie P ' P v MoZnost wytvarat' viaceré

pripadov (cases) s

observables (IP,

pripadmi na zaklade

Kategorizacia incidentov

informacie o incidente z

vytvarat' Sablony pripadov

pouZivatelskych roli -

organizécie, pravidia

vysledny slcet
pre dané rieSenie

tlohami a detailmi | domény, URL, hash | spoloénych indikatorov pomocou tagov internych a CTl zdrojov a nastayovaF prawdla pre m‘”'ma'.”? anglyﬂk a zdielania medzi nimi
hodnaty) zdiefanie dloh a _ administrator
observables medzi
organizaciami
vahy 0,08 0,07 0,07 0,06 0,08 0,07 0,06 0,06
@ g |TheHve 04 035 0,35 03 04 035 03 024 4,89
= § RTIR 0,32 0.21 0,14 018 0.24 0,21 0,24 0,12 3,14
E ‘% |DFIRIRIS 04 035 0,28 03 032 0,28 03 0,24 4,92
® " [Znuny 0,32 014 0,14 0.24 0,16 035 03 0,24 3,75
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Cyber Kill Chain




Cyber Kill Chain
Co je Cyber Kill Chain?

Model vyvinuty spoloCnostou Lockheed Martin na pochopenie a prerusenie kybernetickych utokov.
Popisuje 7 krokov, ktore utoCnik bezne vykonava — od prieskumu az po dosiahnutie ciela.

Pomaha organizaciam mapovat’ spravanie uto€nika a nasadzovat detekcie Ci obranu v kazdej faze.
Preco je délezity?

» Umoznuje proaktivne reagovat — utok sa da zastavit' uz v poCiatoCnej faze.

= Poskytuje Strukturu pre Incident Response, Threat Hunting aj Security Monitoring.

= Ufahcuje prepojenie s ramcami ako MITRE ATT&CK alebo NIST CSF.

Command &
Control

Weaponization Exploitation

Recon Deliifery Installation Actions on

Objectives
Financované y KOMPETENENE CENTRUM
BRI Europskou Giniou HO ROZVOJA KYBERNETICKE) BEZPECNOSTI
* Y ZILINSKE] UNIVERZITY V ZILINE
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Cyber Kill Chain

Fazy utoku podla modelu Cyber Kill Chain

1. Reconnaissance (Prieskum)
Utoénik zbiera informécie o

cieloch, systémoch a ,O
pouzivatefoch (OSINT, sietové
skeny, socialne siete).

2. Weaponization (Vytvorenie
nastroja)

Spojenie exploitov s payloadom —
napr. vytvorenie infikovanej
prilohy alebo webu.

3. Delivery (Dorucenie)

Odovzdanie $kodlivého obsahu E
cielu — e-mail, web, USB,
dodavatelsky retazec.

4. Exploitation (Zneuzitie)
Viyuzitie zranitelnosti alebo i“
socialneho inZinierstva na
spustenie Skodlivého kodu.

5. Installation (InStalacia) D.
Zavedenie malvéru do

systému a ziskanie trvalého
pristupu.

6. Command & Control (C2)
Napadnuty systém nadvazuje CO
spojenie s utocnikom a

prijima prikazy.

7. Actions on Objectives
(Ciel utoku)

UtoCnik dosahuje svoj ciel —
exfiltracia dat, Sifrovanie
(ransomware), sabotaz.

©



Cyber Kill Chain
Priklad utoku (phishing — exploit — exfiltracia)

— G G

Phishingovy e-mail Spustenie exploitu Kradez dat
14:23 14:28 14:35
= 1) Phishingovy e-mail — 14:23 = 2) Spustenie exploitu — 14:28 = 3) Kradez dat (exfiltracia) —

E-mail so Skodlivou prilohou alebo Pouzivatefl otvori prilohu alebo 14:35

odkazom odoslany zamestnancovi. klikne na link; exploit spusti $kodlivy  Citlivé stbory su odoslané na

Detekcia: kontrola obsahu e-mailu,  k4d a utoénik ziska pristup. server Utoénika alebo do

sandboxing priloh, URL filtering. Detekcia: behavioralna detekcia na  cloudového UlozZiska.

Mitigacia: e-[nallov_a branvq SO endpointoch (EDR), monitoring Detekcia: monitorovanie egress

sandboxom, Skolenia pouzivatelov, )

DMARC/DKIM/SPE. pr-o?e:f,o-v, SIEM alerty. trafflc,.DLP, netflow/anomaly
Mitigacia: patch management, detection.
application whitelisting, EDR Mitigacia: egress filtering, DLP
automaticka izolacia. blokovanie, segmentacia siete,

obnovy zo zaloh.
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Cyber Kill Chain

Detekcia a reakcia v jednotlivych fazach

Faza (CKC)

Indikatory / 10C

Nastroje a detekcia

Reakcia / Mitigacia

Reconnaissance

Skenovanie portov, nezname dopyty
DNS, OSINT aktivity

IDS/IPS, firewall logy, netflow
analyza, threat intel

Blokovanie IP, rate limiting, honeypot,
monitoring

Weaponization

Nezname makra, payloady, zbalené
archivy

Sandbox, AV, staticka/dynamicka
analyza, YARA

Analyza vzoriek, IOC feed aktualizacia,
blokovanie hashov

Delivery

Phishing e-maily, podozrivé URL,
neobvyklé prilohy

E-mail gateway, SIEM, EDR, URL
filtering

Blokovanie e-mailov/domén, Skolenie
pouzivatelov

Exploitation

NeocCakavané procesy, exploit logy,
zmeny opravneni

EDR, SIEM korelacia, patch
monitoring

Patchovanie, izolacia zariadenia,
eradikacia hrozby

Installation

Noveé sluzby, registry klucCe, persistence
artefakty

EDR, Sysmon, autoruns monitoring

Odstranenie malwaru, reimage, zmena
hesiel

Command & Control (C2)

Beaconing, DNS tunneling, neobvyklé
outbound spojenia

NTA/NDR, DNS logs, proxy, threat
intel feedy

Blokovanie domén/IP, sinkholing,
segmentacia siete

Actions on Objectives

DLP alerty, exfiltracia dat, neobvyklé
velké prenosy

ate Financované
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Cyber Kill Chain
Ako Cyber Kill Chain koresponduje s NIST IR procesom

Cyber Kill Chain
faza

Popis

NIST Incident
Response faza

Typicka aktivita / reakcia

Utoénik zbiera

Asset inventory, znizovanie

Reconnaissance informacie o cieloch |dentify expozicie, OSINT monitoring
Weaponization Prlpra.va nastroja, Protect Ant|V|ru:°,, e.-mall f|’Iter|n9,
exploit + payload zabezpecCenie dodavatelov
Dorucenie payloadu :
Delivery (phishing, web, Protect / Detect E-mail gateway, sandbox,
SIEM alerty
USB)
o o Spustenie exploitu / Detect / EDR detekcia, izolacia hosta,
Exploitation ) : ) :
ziskanie pristupu Respond patchovanie
. InStalacia malwaru, Eradikacia malwaru, forenzna
Installation . Respond . . .
persistence analyza, obnovenie systému
Command & Komunikacia s Respond / Blokovanie C2, sinkholing,
Control (C2) utoCnikom Contain segmentacia siete
Actions on Exfiltracia dat, Recover / Obnovenie dat, reporting,
Objectives sabotaz, ransom Improve lessons learned, policy update

Cyber Incident Response Cycle

G- O |

Preparation

Conhmment
Detection & Eradication &
Analysis ~ Recovery

N’




Cyber Kill Chain

Zhrnutie casti — Cyber Kill Chain

Cyber Kill Chain je model, ktory pomaha
pochopit’ a prerusit kyberneticky utok v kazdej
jeho faze.

Popisuje 7 faz utoku — od prieskumu
(Reconnaissance) az po dosiahnutie ciela
(Actions on Objectives).

Kazda faza predstavuje prilezitost na
detekciu a reakciu — Cim skor sa utok
identifikuje, tym menSie su Skody.

Prepojenie s ramcami NIST IR a MITRE
ATT&CK

umoznuje lepSiu automatizaciu a
efektivnejSiu obranu.

Praktické vyuzitie:

SOC, Threat Hunting, Incident Response a
bezpecCnostné cviCenia.

Ciel modelu:

Reconnaissance Installation

Delivery

Actions on Objectives

01no 100
o10[52]o 1

14 7 00

104 =10
b -

Exploitation

Weaponization Command

and Control

Transformovat reakcie z reaktivnych na
proaktivne a prediktivne.

Kazdy ¢lanok ret'azca, ktory sa podari prerusit’, moze
zastavit’ utok
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Otvorena reflexia

1. Prvym krokom pri rieseni kybernetického 2. Ktoré kroky patria do procesu riesSenia
incidentu je identifikacia a potvrdenie bezpecnostnych incidentov podla beznych
incidentu, az potom nasleduje jeho ramcov (napr. NIST, SANS)?

obsahovanie a mitigacia. A) Priprava a planovanie

A) Pravda B) Detekcia a analyza

)
B) Nepravda C) Obsahovanie, eradikacia a obnovenie
)

D) Audit financnych vykazov



Otvorena reflexia

3.Po detekcii ransomware utoku na firemné 4 Ktoré nastroje mézu SOC timu poméct’ pri

servery, ¢o su vhodné okamzité kroky SOC rieSeni kybernetickych incidentov?

timu? A) SIEM (Security Information and Event

A) Odpojit infikované zariadenia od siete Management)

B) Spustit zalohovanie infikovanych suborov B) SOAR (Security Orchestration, Automation, and
Response)

C) ldentifikovat zdroj utoku a zasiahnuté systémy
C) EDR (Endpoint Detection and Response)

D) Textovy editor

D) Pokusit’ sa vyjednavat' s utonikom bez analyzy



Otvorena reflexia

5. Co je ciefom modelu Cyber Kill Chain? 6.Ktoré nastroje patria medzi Incident
(1 spravne) Response platformy? (2 spravne)

a) Zmapovat kroky uto€nika a zastavit utok v a) TheHive

ktorejkolvek faze b) DFIR-IRIS

b) UrcCit postup obnovy po incidente c) Wireshark

c) Ziskat pristupové udaje utoCnika d) Metasploit

d) Overit funkénost antivirusu
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