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= Techniky a nastroje na zber, analyzu a uchovavanie digitalnych dokazov

= Zber digitalnych dokazov z r6znych zariadeni, zachovanie integrity
dékazov

= Analyza dat z pocitacov a pevnych diskov, obnova zmazanych suborov a
analyza suborovych systémov.

= |dentifikacia a analyza malveru, reverzné inzinierstvo na pochopenie
fungovania malvéru, sandboxing

* Pravne a etické aspekty (dodrziavanie pravnych predpisov a etickych
noriem pri zbere a analyze doékazov), priprava dékazov pre sudne konania



Uvod do digitalnej forenznej analyzy




Terminologia

* Forenzia
= 7z lat. ,Forensis” - sudne, od ,Forum® - verejné priestranstva, kde sa konali sudy

= Forenzné® znamena ,sudne”
= preto ,Forenzia” zvyCajne oznacuje postupy a vedy, suvisiace s vysetrovanim a
sudnym dokazovanim
= Forenzna veda (alebo skratene forenzika, forensics)
= je vedny odbor, ktory sa zaobera vysetrovanim, ziskavanim stop a dokazovanim
bezpecnostného incidentu alebo porusenia prava statu Ci pravidiel organizacie
* Digitalna forenzna analyza (DFA)

= je odbor forenznej vedy, ktory sa zaobera identifikaciou, ziskavanim, uchovavanim a
analyzou digitalnych dékazov.




Uvod do digitalnej forenznej analyzy (DFA)

Co to je DFA

= Digitalna forenzna analyza: * DFIR (Digital Forensics and
= je proces identifikacie, ziskavania, uchovavania, Incident Response)
analyzy a prezentacie digitalnych dékazov = kombinacia forenznej analyzy
= ciefom je, aby boli pouzitelné v pravhom alebo internom a reakcie na incident.
vysetrovani , o o = v rdmci interného rie$enia
= zaobera sa dokazovanim kybernetickych bezpecnostnych incidentu sa beZne robi
incidentov "forenzna analyzu", aj ked
= postupy musia zabezpecit integritu dékazov (chain of dokazy nechceme pouzit na
custody, nemodifikovanie dat) sude.
= 7a0bera sa: = nemusime striktne dodrzat

vsSetky pravne poziadavky na

1. ldentifikaciou digitalnych dékazov ddkazny material,

2. Zhromazdovanim digitalnych dékazov = ale je vyhodné dodrzat

3. Analyzou digitalnych dokazov zakladné forenzné principy
4. digitalnych dokazov (nemenit originalne data, robit

é Aespconagian Sl zaznamy, pracovat' s
kopiou).

PLAN [OBNOVY,




Uvod do digitalnej forenznej analyzy

Digitalna forenzna veda

" je neustale sa rozvijajuca s viacerymi odbormi:

1. Pocitacova forenzna analyza (Computer Forensics)
ciefom tohto odboru je identifikacia, uchovavanie, zhromazdovanie, analyza a podavanie
sprav o stopach najdenych v zariadeniach a pamatovych mediach.

2. Sietova forenzna analyza (Network Forensics)
cielom tohto odboru je za pomoci nastrojov a technologii, ktoré monitoruju sietovu
prevadzku, analyzovat a odhalit’ zdroj bezpecnostnych utokov, vniknuti alebo neobvyklého
sietoveho prenosu.

3. Forenzna analyza mobilnych zariadeni (Mobile Devices Forensics)
tento odbor sa zameriava na zaistovanie, interpretaciu a tiez obnovu elektronickych stép
mobilnych zariadeni.

4. Forenzna analyza pamate (Memory Forensics)
vedny odbor zaoberajuci sa zaistovanim a analyzou pamate z beziacich zariadeni.

5. Forenzna analyza cloudov (Cloud Forensics)

vedny odbor zaoberajuci sa zaistovanim digitalnych stép pri pouzivani cloudovych sluzieb.




Zainteresovanée strany forenznej analyzy

Osoby typicky zodpovedné za identifikaciu,
zber, ziskanie a uchovanie potencialnych
(digitalnych) dékazov:
= \/ pracovno-pravnych vztahoch:

= Specialisti informacnej bezpeclnosti
specialisti na riesenie incidentov
manazeéri kybernetickej bezpecCnosti
manazeéri forenznych laboratorii
auditori

= Vo vySetrovaniach a sudnych sporoch:

= forenzni technici (z angl. ,Digital Evidence
First Responders” - DEFR),

= forenzni Specialisti (z an%l. ,Digital
Evidence Specialists - DES),

= sudni znalci zapisani v prislusnom odvetvi
a znaleckom odbore

Osoby typicky ucastné na konani (vo _
vSeobecnosti osoby ktore potrebuju urcit’ a
preukazat spolahlivost predlozenych
digitalnych dékazov):

= \ pracovno-pravnych vztahoch:

= Specialisti na systém riadenia podvodov
(fraud management)

= HR Specialisti
= guditori

= Vo vySetrovaniach a sudnych sporoch:

2 or%ény cinné v trestnom konani (v zmysle

§10 ods. 1 TP - prokurator a policaijt)

= sudy

= obhajcovia, advokati

. strgn?/ sporu, poékoden%, obvineny, .
obzalovany, osoby s obhajovacimi pravami

(zakonny Zastupca, opatrovnik, organy

starostlivosti o mladez, a.i.)



Postup pri zbere a akvizicii digitalnych

dokazov

Zber digitalnych dékazov z roznych
zariadeni, zachovanie integrity
doékazov

Vratane technik a nastrojov na zber,
analyzu a uchovavanie digitalnych
doékazov



Zber a akvizicia digitalnych dokazov z réznych zariadeni

Postup pri zbere a akvizicii digitalnych dokazov

1. Pravne a organizacné predpoklady

2. Zber a Akvizicia digitalnych dékazov
= Zber - proces zaistovania fyzickych zariadeni, ktoré obsahuju digitalne dokazy.
= Akvizicia - proces vytvarania kopie udajov v ramci definovanej mnoziny.
Produktom akvizicie je potencialna kopia digitalneho dékazu.
= Systém po incidente stale bezi => Life forensics
= Systém po incidente je vypnuty => Dead forensics
= Plus: zber Specialnych zariadeni (kamera a ing€)

3. Verifikacia integrity digitalnych dékazov
4. Dokumentacia celého vysetrovania (Chain of Custody Record)
5. Analytické a nasledné kroky

O Fi
P Eurd ni
NextGenerationEU




Zber digitalnych dékazov z réznych zariadeni

1. Pravne a organizacné predpoklady

= Ziskanie
Sudny prikaz, interné opravnenie, zmluvny suhlas klienta
Dbévodom je sulad so zakonom GDPR

Suhlas musi definovat: kde, €o sa smie ziskat' a na aky ucel
= Definovanie vysetrovania
UrCenie ciela forenzného zasahu
Reakcia na incident, dokazové konanie, preventivna kontrola
Stanovanie rozsahu zberu
Vyhodnotenie
Mobze sa systém po vypnuti poskodit  alebo stratit data?
Je zariadenie suCastou produkcnej infrastruktury?
* Priprava vybavenia a forenznych pomécok
Sada nastrojov pre riesenie kybernetickych bezpecnostnych incidentov

Priprava dokumentacnych formularov na okamzité oznaCenie dékazov




Zber a akvizicia digitalnych dokazov z réznych zariadeni

Postup pri zbere a akvizicii digitalnych dokazov

1. Pravne a organizacne predpoklady

2. Zber a akvizicia digitalnych dokazov
= Zber - proces zaistovania fyzickych zariadeni, ktoré obsahuju digitalne dokazy.
= Akvizicia - proces vytvarania kopie udajov v ramci definovanej mnoziny.
Produktom akvizicie je potencialna kopia digitalneho dékazu.
= Systém po incidente stale bezi => Life forensics
= Systém po incidente je vypnuty => Dead forensics
= Plus: zber Specialnych zariadeni (kamera a in€)

3. Verifikacia integrity digitalnych dékazov
4. Dokumentacia celého vysetrovania (Chain of Custody Record)
5. Analytické a nasledné kroky
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Zber a akvizicia digitalnych dokazov z réznych zariadeni

r | IV 4

2. Postup rozhodnutia o zbere alebo akvizicii digitalnych

dokazov

Digitalne zariadenia

Ak sa rozhodne
vykonat zber

Faktory, ktoré treba
zvazit pri zbere alebo
akvizicii

Ak sa rozhodne o akvizicii

Ano

Je zariadenie
zapnuté?

Nie

Ano

Je zariadenie
zapnuté?

Nie

Zber zapnutych Zber vypnutych Akvizicia zapnutych Akvizicia vypnutych
digitdlnych zariadeni digitdlnych zariadeni digitdlnych zariadeni digitdlnych zariadeni
2.1.A 2.1.B 2.2.A 2.2.B

PLAN [OBNOVY_




Zber a akvizicia digitalnych dokazov z réznych zariadeni

2.1.A Proces zberu zo zapnutého zariadenia

Pozri
Obrazok
2.2.A

Vykonat normélne

Su vyzadované
zo zariadenia
volatilné alebo
Zivé data ?

Nie

Nie

Su data ulozené v
zariadeni stabilné ?

nahlym vypadkom napajania)

Vystup z
Obrazku
2.2.A

(t.j. nebudu poskodené alebo stratené

vypnutie systému

Zakladné aktivity

Odpoijit zdroj(e) napajania

priamo zo zariadenia

Financované

NextGenerationEU

DRI Europskou tiniou
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Oznacit, odpojit a zaistit vSetky
kable a porty zariadenia a
prelepit vypinac paskou

Su zapojené aj

dalSie média?

Ano

Dopliujuce aktivity

—p»{ podla pokynov Specifickych pre
dané médium

|
|
| Zaobchadzat s dalsimi médiami
|
|

Nie




Zber a akvizicia digitalnych dokazov z réznych zariadeni

2.1.B Proces zberu z vypnutého zariadenia

' » Po vykonani zberu, digitalne
Je zariadenie e Odpojit zdrojle) zariadenia su nasledne
napajane napajania priamo zo - . z
batériou? zariadenia bezpeCne premiestnené do
i laboratdria alebo iného
Oznacit, odpojit a zaistit vsetky kontrolovaneho prOStredla na

—»|  kable a porty zariadenia a neskorsiu akviziciu a analyzu.

prelepit vypinac paskou

SuU zapojené aj
dalsie média?

Nie

Boplﬁujﬁce aktivity

Odpojit zdroj napdjania
a batériu l
¢ Zaobchadzat s dalSimi médiami
Vybrat pevny disk (ak je podla pokynov Specifickych pre

v

Oznacit pevny disk a
zdokumentovat vietky
podrobnosti

| |
| |
| |
| |
| to moiné) dané médium |
| |
| |
| |

Zakladné aktivity

inancované




Zber a akvizicia digitalnych dokazov z réznych zariadeni

2.2.A Proces akvizicie zo zapnutého zariadenia

Vykonat akviziciu nevolatilnych
dat zo zapnutého zariadenia

Su zo zariadenia
potrebné
volatilné data?

Su vyzadované

zo zariadenia
live data ? o _i_ -
Vykonat kontrolu disku

|

rolu |
Ni pomocou nastroja na

'€ detekciu kryptomien |

|

|

|

ne-volatilné
data ?

Je pouzité
sifrovanie
disku?

Vykonat akviziciu
volatilnych dat

A 4

Su vyiadované

Zabezpe’it ziskané
Udaje (ak existuju)

Su zapojené aj
dalSie media?

Zakladné aktivity

MINISTERSTVO
INVESTICH, RECIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVEN!

« Zachytenie RAM

» Nastroje: winpmem,
avml...

Vypocitanie kontrolného
suctu (hash)

Zber sietovych spojeni a
beziacich procesov
* Nastroje: nestat, ss,

pS...

Zaznamenanie kazde;
operacie
« Cas a kto spustil aké
prikazy



Zber a akvizicia digitalnych dokazov z réznych zariadeni

2.2.B Postup akvizicie z vypnutého zariadenia
« HDD alebo SSD zapojit cez HW . Duplikovat képie disku

write-blocker - Doélezité pre analyzu dokazov
* Bitova kopiadisku - Disk kompromitovaného zariadenia
* Nastroje: dc3dd, guigamer, » Oznagéit, uschovat, zabezpesit pred
EWf?]CCIU"e neopravnenym zasahom
* has

Zabezpecdit cielovy
disk

Odstranit Uloziska zo zariadenia Priprava
(ak su este zapojené) cielového disku

—» Vytvorenie bitovej képie disku F——p»

PLAN [OBNOVY_




Zber a akvizicia digitalnych dokazov z réznych zariadeni

Rozhodnutie o akvizicii vypnuteho a zapnutého zariadenia

Dead (systém je vypnuty) Live (system je zapnuty)
= HDD alebo SSD zapojit cez HW " Zachytenie RAM
write-blocker = Nastroje: winpmem, avml...

= Vlytvorenie hash reportu

= Bitova kopia disku
P = Zber sietovych spojeni a beziacich

= Nastroje: dc3dd, guigamer, ewfacquire

procesov
" hash = netstat - zobrazuje sietové spojenia,
= Duplikovat kopie disku statistiky rozhrani, smerovacie

tabulky a otvorené porty

= Dolezité pre analyzu dokazov '~ LAt S
= $s - modernegjsSia a rychlejsia nahrada

* Disk kompromitovaného zariadenia 29 netstat
= Oznacit, uschovat, zabezpecit pred = ps - zobrazuje beziace procesy v
neopravnenym zasahom systeme

= Zaznamenanie kazdej operacie
= Cas a kto spustil aké prikazy




Techniky a nastroje na zber digitalnych dékazov

Akvizicia digitalnych doékazov

Viastnost’ A. Dead-box forensics B. Live-box forensics

Stav systému Vypnuty Zapnuty

Primarny ucel Analyza trvalych dat Zachytenie volatilnych dat
Zachytené data Disk, FS, metadata RAM, procesy, spojenia
Riziko modifikacie = Minimalne Vysokeé

Nutné vybavenie Write-blocker, imaging Live acquisition nastroje
Vyhody Forenzne Cisté Zachytenie RAM dat
Nevyhody Ziadne RAM data Riziko zmeny systemu
Typické pouzitie Sudne pripady Incident response
Sifrované disky ZvyCajne zamknuté Casto odomknuté v RAM
Priklady nastrojov  Autopsy, TSK, EnCase Volatility, FTK Imager Lite

Digitalne stopy su typicky volatiiného (krehkého) charakteru
Nespravnym skumanim mézu byt zmenené, manipulované alebo znicené

PLAN [OBNOVY,




Techniky a nastroje na zber digitalnych dékazov

Akvizicia digitalnych doékazov

Zakladné best practices Co sa mdze zbierat’
A. Dead-box forensics 1. Pamatoveé media
= vypnutie zariadenia a priamy zber = HDD alebo SSD disk
dbkazov = USB
B. Live-box forensics Pamat (RAM)s
= Zber Zivej pamate — RAM image Logy

C. Siet'ovy zber

_ , Sietoveé zaznamy a procesy
= Zachytenie paketov, logov z firewallu...

E-maily a archivy

Metadata suborov

Odstranené subory (obnovitelne)
Subory prehliadaca a cache

D. Zber z mobilnych zariadeni

E. Timeline analyza
= Rekonstrukcia udalosti

N OO




Techniky a nastroje na zber digitalnych dékazov
Nastroje na zber a analyzu digitalnych dokazov

= Disk imagin = MOZu existovat pripady, v ktorych nie je moZ
. Idd maging alebo pripustné F\)/y vor?’? kopiu >(/jigitélného dokazu
zdroja dOkazov,

= napriklad ked je zdroj udajov priliS objemny

D

Klasicky unixovy kopirovaci nastroj (CLI)

* dc3dd = v tychto pripadoch moéze analytik vykonat logicku
Forenzne orientované rieSenie dd (CLI) akviziciu, ktora sa zameriava iba na:
= Guymager konkrétne datoveé typy, adresare alebo lokality.
. - b - = toto spravidla prebieha na urovni suborového
Nastroj pre disk imaging s GUI systér%u resp.pdiskovych oddielov.
= ewfacquire
vytvaranie EWF/EO1 obrazov (kompatibilné s
nCase)
= Format EWF/EO01: = Kra€ové vlastnosti E01
= EWF = Expert Witness Format = obsahuje sektorovy obraz zdroja (bit-for-bit/ bitstream)
véeobecn%’/ nazov pre format obrazov pouzivany v = metadata header (informacie o akvizicii: kto, kedy,
digitalnej forenzike. zarladenlle, poznamky) _ _
+ EO1 je najrozsirenejsia implementacia EWF " podporuje segmentovanie (E01, E02... ak je obraz
pripona suborov .E01, .E02, ... pre segmenty. = Casto obsahuje kontrolné suéty (MD5 / SHA1 alebo
= Tento format vytvoril Guidance Software (EnCase) iné) pre overenie integrity
a je de-facto priemyselny Standard pre forenzné = modze obsahovat kompresiu (znizuje velkost obrazu)
obrazy diskov. = Sirokd kompatibilita s EnCase a mnohymi forenznymi

nastrojmi




Zber a akvizicia digitalnych dokazov z réznych zariadeni

Postup pri zbere a akvizicii digitalnych dokazov

1. Pravne a organizacne predpoklady

2. Zber a akvizicia digitalnych doékazov

= Zber - proces zaistovania fyzickych zariadeni, ktoré obsahuju digitalne dékazy.

» Akvizicia - proces vytvarania kopie udajov v ramci definovanej mnoziny.
Produktom akvizicie je potencialna kopia digitalneho dékazu.

» Systém po incidente stale bezi => Life forensics

= Systém po incidente je vypnuty => Dead forensics

» Plus: zber Specialnych zariadeni (kamera a in¢€)

3. Verifikacia integrity digitalnych dékazov

4. Dokumentacia celého vysetrovania (Chain of Custody Record)
5. Analytické a nasledné kroky

e Financované
I Europskou Gniou
NextGenerationEU

P - MINISTERSTVO KOMPETENCNE CENTRUM
PLAN OBNOVY INVESTICH RECIDNALNEHO ROZVOIA ]l KYBERNETICKE) BEZPECNOSTI
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Zber digitalnych dékazov z réznych zariadeni

3. Verifikacia integrity

= Ak sa pre digitalny dokaz (bitova kopia disku, pamatova snimka, logy)
nepreukaze, ze nebol zmeneny od momentu ziskania, m6ze jeho hodnota v
sudnom alebo internom konani vyrazne poklesnut.

* Ako to preukazat’

= pomocou pouzitia Casovych peciatok a hash reportu
Odporucany min. Standard SHA-256
SHA-1 & MD5 iba ako doplnok

1. Hash originalneho pamatoveho média pred vytvorenim bitovej kopie (image)
2. Po vytvoreni bitovej kopie sa porovna s povodnym

3. Zaznamenanie vysledkov a dokumentacia

+ Casove peciatky




Zber digitalnych dékazov z réznych zariadeni

Aj mala zmena rozhodne o vierohodnosti dokazu !

,1oto je hash SHA-256."
3158d941eaacd1117557ad1694d6cd0f0c63c27b2ed5bb022b9591e01063¢c9d1

,10to je hash SHA256."
2026d28e78656ba757c1bd8f86044566abc4c9578d0feb26151efefab3d2d849




Zber a akvizicia digitalnych dokazov z réznych zariadeni

Postup pri zbere a akvizicii digitalnych dokazov

1. Pravne a organizacne predpoklady

2. Zber a akvizicia digitalnych doékazov

= Zber - proces zaistovania fyzickych zariadeni, ktoré obsahuju digitalne dékazy.

» Akvizicia - proces vytvarania kopie udajov v ramci definovanej mnoziny.
Produktom akvizicie je potencialna kopia digitalneho dékazu.

» Systém po incidente stale bezi => Life forensics

= Systém po incidente je vypnuty => Dead forensics

» Plus: zber Specialnych zariadeni (kamera a in¢€)

3. Verifikacia integrity digitalnych dokazov

4. Dokumentacia celého vysetrovania (Chain of Custody Record)

5. Analytické a nasledné kroky

" " - ;
Eurépskou tniou PLAN LOBNOVYJ Tk REciony ) “Ji KYBERNETICKE) BEZPECNOSTI
NextGenerationEU SLOVENSKE| REPUBLIKY ZILINSKE] UNIVERZITY V ZILINE



Zber digitalnych ddkazov z réznych zariadeni s iinmn wmn B ) Mo S S St a e
4. Dokumentacia - Chain of custody |~ | =
= Pri zbere dokazov treba zaznamenat == ==t
= JedineCny identifikator ziskanej stopy s T e
= Struény popis predmetu = e i
Typ, sériove Cislo, stav m m“‘
napr. identifikacia média, umiestnenie, sérioveé Cislo, | s | = - .
cislo modelu, MAC adresa, suvisiace IP adresy, atd. o «
= Datum a ¢as ziskania e et e .

= Miesto ziskania
= Pouzity nastroj pre zber
Napr. dc3dd...
= Zoznam 0sO0Db, ktoré pristupovali ku ziskanym stopam,
cas a miesto pristupu
= Osoba, ktora dokaz zobrala
= Komu bol d6kaz odovzdany
Datum a Cas, ucel prenosu

Zoznam 0s0b, ktoré kontroluju pohyb potencialnych dokazov z uschovy a do uschovy a cCas tohto
presunu, od momentu ked digitalne zariadenie a'/ alebo potencialne digitalne dékazy boli ziskané

= Nevyhnutne zmeny potencialnych digitalnych dokazov, rovhako ako meno osoby zodpovedne;
teda aj zdovodnenie prT zavedenie zmeny

nnnnnnnnnnn

PLAN [OBNOVY_




Opatrenia na mieste incidentu

= Forenzny technik by mal vykonat Cinnosti na zabezpecenie a ochranu
ur_nletstnenla potencialnych digitalnych dokazov, ihned po prichode na
miesto.

: Cin.nos’;i by mali obsahovat nasledujuce ukony, v sulade s narodnou
legislativou:

Zaistenie a prevzatie kontroly nad oblastou v ktorej sa nachadzaju
zariadenia

Urcit, kto je najvysSia zodpovedna osoba
Uistit' sa, ze sa vsetky osoby vzdialili od zariadeni a zdrojov napajania

Legitimovat’ kazdého, kto ma pristup k lokacii a kazdeho, kto by mohol
mat dovod byt pritomny na mieste incidentu

V pripade, ze je zariadenie zapnuté nevypinat' ho a ak je zariadenie
vypnuté nezapinat ho

Pokial je to mozne, zdokumentovat (napr. zakreslit, odfotografovat) .
scénu, vsetky komponent¥_ a kabelaze v ich pévodnej polohe. Oznacit
portl%/Aa kable tak, aby konfiguracia systému mohla byt zrekonstruovana
neskor

Ak je to mozne, prehladat priestor Ci sa v nom nevyskytuju také polozky,
ako su listky s poznamkami, denniky, doklady, zapisniky, alebo ]
hardvérove a softvéroveé priruCky so zasadnymi detailami o zariadeni
(napr. hesla a PIN Cisla)




Zber a akvizicia digitalnych dokazov z réznych zariadeni

Postup pri zbere a akvizicii digitalnych dékazov

1. Pravne a organizacne predpoklady

2. Zber a akvizicia digitalnych doékazov
= Zber - proces zaistovania fyzickych zariadeni, ktoré obsahuju digitalne dékazy.
» Akvizicia - proces vytvarania kopie udajov v ramci definovanej mnoziny.
Produktom akvizicie je potencialna kopia digitalneho dékazu.
» Systém po incidente stale bezi => Life forensics
= Systém po incidente je vypnuty => Dead forensics
» Plus: zber Specialnych zariadeni (kamera a in¢€)

3. Verifikacia integrity digitalnych dokazov
4. Dokumentacia celého vysetrovania (Chain of Custody Record)

5. Analyticke a nasledné kroky

Financované PR 2 E T W d KOMPETENENE CENTRUM
i NVESTICH, REGIONALNEHO ROZVOJA ;

Eurépskou tniou PLAN Lo'“ov '4 e Ecion ) “Ji KYBERNETICKE) BEZPECNOSTI
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Zber digitalnych dékazov z réznych zariadeni

5. Analyza dékazov

* Pouzivat iba kopie (forenzné obrazy)
= PreCo ? : Originalny disk musi zostat v nezmenenej podobe ako dékaz

* |Indexovanie a dokumentacie analyzy
= Z ktorého pamatového meédia pochadzaju
= Ktory nastroj ich nasiel
= \/ytvorenie forenzného reportu
= Report je oficialny vystup analyzy (Dokument)
Co bolo ziskané
Typ meédia, velkost...
Ako bolo ziskané
Pouzity nastroj, verzia, hash...
Kto to robil
Meno, funkcia...
Co sa zistilo




Nastroje na analyzu dokazov

= Analyza zozbieranych dékazov
= Autopsy ako GUI pre subor nastrojov
The Sleuth Kit

kompletne rozhranie pre analyzu
obrazov, timeline analyzu, prehliadanie
suborov

(neskoér bude ukazka z nastroja)

Autopsy”

JFEN | EXTEMSIBLE | FAST

= Sleuth Kit (fls, ils, icat, mactime) e Sleuth Kit qﬂ

CLI nastroje na prieskum suborového DIGITAL FORENSIC TOOL j“
systéemu (FS), carving, timeline A

(pokra€. na dalsom snimku)

= EnCase Forensic

komercny standard pre sudne pripady,
robustné reportovanie a scripting.

Forensic




The Sleuth Kit (TSK) nastroje

= TSK nastroje * TSK nastroje —fls, ils, icat, mactime
= pracuju priamo so suborovym systémom (FS), = fls — File List
= nie s logickymi subormi ako bezné OS. F = file, Is = list
= \/ kontexte Sleuth Kit to znamena: }j/y;l)(isui?]zozbnam sulbgrov ,abadresﬁrov Z
= typ suborového systému (NTFS, FAT32, Ext4, SKOVENO Fbrazd a1ebg SLOTOVENO systermu.
p¥|9|:3___) Vie zobrazit' aj zmazané polozky a metadata.
= Struktura stiborov a adresarov * ils —Inode List
= metadata (inddy, ¢asové peciatky, opravnenia...) i =inode, Is = list
= alokacia a fragmentacia dat Listuje vSetky in0dy (metadata zaznamy) v

suborovom systéme.

- Ce_lrving _ _ o o Neprezera nazvy suborov, ale raw inody.
= je proces, pri ktorom sa z disku (alebo iného média) . .4t — Inode Cat
snazime najst’ a zrekonstruovat’ subory iba na S
zaklade ich obsahu, nie na zaklade: I =inode, cat = concatenate / zobraz obsah
nazvu suboru Z in6du vytiahne obsah suboru priamo z FS, aj
cesty v adresarovej truktdre ked je subor zmazany alebo bez mena.
MFT (NTFS) alebo inode (ext4) = mactime — Modified, Accessed, Changed, Created time
inych metadat N ch%%i;iseedd
o Pou'zwa sa hlav’ne,_ked:v ' C = Changed metadata
suborovy systém je poskodeny (T)ime = ¢asova os
utoCnik zmazal metadata

Vytvara Casovu os (timeline) udalosti na zaklade
doslo k preformatovaniu AC casov suborov.

existuju len fragmenty stborov Pouziva vystup z fls alebo ils.




Techniky a nastroje na zber digitalnych dékazov

Nastroje na zber a analyzu digitalnych dokazov

= Obnova zmazanych suborov = Analyza malvéru
* Foremost = Ghidra
= Analyza pamate (RAM) 'W)WL| Y bezplatny disassembler/ Reverse
= Volatility Engineering ramec od NSA, silna staticka
Standardna platforma na analyzovanie analyza
RAM image (procesy, siet, DLL) = Any.Run
= Rekall

interaktivne online sandboxovanie
= Cuckoo Sandbox

dynamicky spusti malware a vygeneruje

report
cuckgo*z”

alternativa k Volatility s inymi pluginmi a
pristupmi
» Sietova analyza
= Wireshark, tshark

analyza pcap suborov, dekodovanie
protokolov

= tcpdump

CLI nastroje na zachytavanie a filtrovanie
paketov




Jump kit




Zber digitalnych dékazov z réznych zariadeni

Sada nastrojov pre rieSenie KBI

Alias: ,Jump-kit"
* prenosna suprava nastrojov a zariadeni

Cielom je:
= umoznit rychlu, efektivnu a pripravenu reakciu na incident

= Obsahuje hardware, software a prislusenstvo potrebné na vySetrovanie
iIncidentu

= Pouziva sa na zber dokazov, analyzu incidentu a obnovu systemov.
= Musi byt vzdy pripraveny na pouzitie

MINISTERSTVO
INVESTICH, RECIONALNEHO ROZVOJA
A INFORMATI
SLOVEN! BLIKY




Zber digitalnych dékazov z réznych zariadeni

Sada nastrojov pre riesenie KBl — Obsah kufrika

Obsah Jump kitu

Notebook Lenovo ThikPad E14

Externé pamatove media HDD / SSD / USB

Patch kable 1m

Write-Blocker Forensics UltraDock
Dokumenty

Postup pri rieseni incidentu
Response plan Kontaktné informacie

Postup pri zbere dékazov




Zber digitalnych dékazov z réznych zariadeni

Sada nastrojov pre riesenie KBl — Write-blocker

= Hardvérovy write-blocker = Prepojenie s diskom
= Blokuje zapis na pripojené pamatové = 6SATA
medium = IDE
* Prepojenie s forenznym pocitacom
= USB

Funkcie zobrazenia:
= Seériove Cislo disku
= Kapacita
= Teplota disku
= Rychlost pripojenia
= PoCet chybnych sektorov

= SATA Power In

= Cena: ~500€ Forensic
Ultradock v6




Ukazka zberu dékazu

Tvorba bitovej kopie disku - zapojenie

Forensics UltraDock
write-blocker

. SSATA S LS
. }{ I
a) o
Kompromitovanée |

zariadenie 230V

Disk
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File server
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Ukazka zberu dékazu

Tvorba bitovej kopie disku - zapojenie

ey
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-kali ~

MAJ:

0]

:16
17
:18
:19
259:
259:
259:
259:
259:
259:
259:
259:

o 0o 0 0

MIN RM

0000000000068

~Nou s W

SIZE RO

5.5T
5.5T
298.1G
500M
231.5G
850M
476.9G
260M
16M
279.4G
2G
977M
184.3G
10.1G

0900000009000 0

TYPE MOUNTPOINTS
disk

part /media/soc/Elements
disk

part

part

part

disk

part

part

part

part

part /boot/efi
part /

part [SWAP]

Ukazka tvorby bitovej kopie




Zber digitalnych dékazov z réznych zariadeni

Tvorba bitovej kopie disku

= Spravca suborov - Computer - Thunar
nedokaze otvorit
disk
kompromitovaného Places O ¢ ¥
zariadenia, ktoré je M Computer e L_] ~
prepojené cez = ;";kap File System SK
write-blocker. B Recent ;
, v 7 - Trash
: Syste.rp sa snazi S
spravit zapis o B Music
pristupe do disku 3 Pictures o Error
= to samu nepodan' 22 Videos Failed to mount "249 GB Volume".
vdaka WB i Downloads Error mounting /dev/sdb2 at /media/soc/809E4C779E4C682C: wrong s type, bad
. Devices option, bad superblock on /dev/sdb2, missing codepage or helper program, or other
" vypise Chybu. (0] Fite System error.
O, 300 GB Encrypted Close
| Elements =
Network

M Browse Metwork

PLAN [OBNOVY_




Zber digitalnych dékazov z réznych zariadeni

Tvorba bitovej kopie disku - zobrazenie diskov a particii

soc® soc-kali ~

¢ 1sblk

NAME MAJ:MIN RM  SIZE RO TYPE MOUNTPOINTS

sda 8:0 0 5.5T 0 disk Zeleny = Externy
L—sdal 8:1 0 5.5T 0 part /media/soc/Elements disk (kde sa bitova
sdb 8:16 @ 298.1G 0 disk . . v
| sdb1 8:17 © 500M 0 part kopia disku ulozi)
—sdb2 8:18 @ 231.5G O part

nvmednl 259:0 @ 476.9G 0 disk . .
—nvme@nlpl 259:1 0 260M 0 part korpprorr_ntovaneho
—nvme@nl1p2 259:2 0 16M @ part zariadenia
—nvme@nlp3 259:3 0 279.4G 0 part

—nvme@nlp4 259:4 0 2G 0 part

—nvme@nlp5 259:5 0 977M 0 part /boot/ef1

—nvme@dnlp6 259:6 @ 184.3G @ part /

—nvme@nlp7 259:7 @ 10.1G 0 part [SWAP]

soc® soc-kali)-[~

51




Zber digitalnych dékazov z réznych zariadeni

Tvorba bitovej kopie disku - disk hash

Prikaz:

sudo mddsum /zdroj/hashu > cesta/kde/salulozi/subor.txt

so0c® soc-kali ~

$

soc® soc-kali)-[~
$ ' /dev/sdb2 > /home/soc/Desktop/generated_hash/hashMD5-sda2.txt

[sudo] password for soc:




Zber digitalnych dékazov z réznych zariadeni

Tvorba bitovej kopie disku

Prikaz:

sudo dc3dd if=/dev/sdb2 of=/media/soc/Elements/test_disk imaging/sdb2_dc3dd.img
hash=md5 log=/media/soc/Elements/test disk imaging/sdb2_ dc3dd.ixt

soc® soc-kali -~

% if=/dev/sdb2 of=/media/soc/Elements/test_disk_imaging/sdb2_dc3dd.img hash=md5 log=/media/soc/Elements
/test_disk_imaging/sdb2_dc3dd.txt

[sudo] password for soc:

de3dd 7.2.646 started at 2025-10-21 18:35:34 +@200

compiled options:

command line dc3dd if=/dev/sdb2 of=/media/soc/Elements/test_disk_imaging/sdb2_dc3dd.img hash=md5 log=/media/soc/Elem
ents/test_disk_imaging/sdb2_dc3dd.txt

device size: 485507487 sectors (probed), 248,579,833,344 bytes

sector size: 512 bytes (probed)

EESQ#EEEEIIE bytes ( 154 G ) copied ( 67% ), 4492 s, 35 M/s




Zber digitalnych dékazov z réznych zariadeni

Tvorba bitovej kopie disku -kontrola

soc® soc-kali - |~/Desktop/generated_hash

$ cat README.txt
hashmd5-sdb2.txt // prvy vygenerovany hash z fyz. disku
hashmd5-sdb2-1mg. txt // hash vygenerovany pocas bitovej kopie
hashmd5-from-img-test.txt // hash vygenerovany zo suboru bitovej kopie
hashmd5-from-copy.txt // hash vygenerovany z duplikatu bitovej kopie

soc® soc-kali)-[~/Desktop/generated_hash

$

hashmd5-from-copy.txt hashmd5-from-img-test.txt hashmd5-sdb2-img.txt hashmd5-sdb2.txt README.txt

soc® soc-kali) [ ~/Desktop/generated_hash
$ cat hashmd5-sdb2.txt & ¢t hashmd5-sdb2-img.txt 66 -t hashmd5-from-img-test.txt 66 c:t hashmd5-f
rom-copy.txt
bofb8e468f82bc5ee50e8acel@2bee5a /dev/sdb2
botbB8e468f82bc5Sees50e8aceld2beeba
botbBe468fB2bcS5ee50eBaceld2bee5a sdb2_dc3dd. img
botbB8e468f82bc5ee50e8aceld2bee5a  sdb2_dc3dd_v2.1img




Analyza suborovych systémov

Ukazka analyzy dat z bitovej kopie disku pomocou nastroja Autopsy
Moznosti pre obnovu zmazanych suborov



Analyza dat z pocitacov a pevnych diskov

Analyza suborovych systémov — Ciele analyzy

* Prehlad suborového systému

= ziskat celkovy obraz o Strukture disku
* Vlyhladavanie kfucovych slov

= najst relevantné informacie (IP adresy, mena, e-mail, nazvy suborov)
= Casova analyza (timeline)

= zrekonstruovat Casovu postupnost udalosti

= Obnova zmazanych suborov
= ziskat pristup k datam, ktoré boli vymazané, ale eSte neprepisané

= Detekcia neobvyklych suborov alebo skriptov
= |dentifikovat Skodlivé alebo skryté data




Zber digitalnych dékazov z réznych zariadeni

Priprava analyzy disku - Mountnutie obrazu

* Prikaz pri FA, ked chceme bezpecCne prehliadat a analyzovat obsah bitovej
kopie:
sudo mount —o ro, loop </cesta/ku/suboru.img> /mnt/disk-image

= Pripoj diskovy obraz suboru.img v rezime iba na Citanie pomocou loop zariadenia do
adresara /mnt/disk-image. *

t.j. subor, ktory ma byt interpretovany ako blokove zariadenie - tzn. spravat’ sa ako disk

soc® soc-kali)-[~
$ r /mnt/disk-image

[sudo] password for soc: soc® soc-kali o

soc® soc-kali)-[~ $
$ /mnt :
disk-image |1oopo 7:0 @ 231.56 1 loop /mnt/disk-image
R T O ?_a 8.0 0 D5.o1 O disk '
$ unt ro,loop /media/soc/Elements/test_disk_imaging/sdb2_dc3dd_v2.img /mnt/disk-image sdal 8:1 © 5.5T 0 part /media/soc/Elements
nvmeonl 259:0 @ 476.9G 0 disk
soc® soc-kali) [~ —nvmednlpl 259:1 0 260M 0 part
$ | /mnt/disk-image —nvmedn1p2 259:2 0 16M 0 part
; : - —nvmednlp3 259:3 @ 279.4G 0 part
iberfs —nvmednlp4s 259:4 ) 2G 0@ part
—nvmedn1p5 259:5 @ 977M 0 part /boot/efi
) : ' 'System Volume Information' —nvmedn1p6 259:6 ® 184.3G 0 part /
—nvmednlp7 259:7 @ 10.1G 0 part [SWAP]

soc® soc-kali)-[~
$ /mnt/disk-image/Users

'All Users'

'pefault User' r socS® soc-kali ~
| Y |




Priprava analyzy disku — import kopie napr. do Autopsy

& || d Testincident_2025_10_2. % | gy Autopsy Help X+ v [x]
<« C o QO D localhost w ® @ # =
‘q Kali Linux # Kali Tools Kali Docs i! Kali Ferums {R Kali NetHunter s Expleit-DB & Google Hacking DB 4|y OffSec
FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HeELP  CLOSE
Os ? X
Directory Seek Current Directory: c:/
ADD NoTE ‘GENERATE MDS LisT OF FILES
Enter the name of
a directory that
you want to view. DEL Twe NAME U WRITTEN ACCESSED CHANGED CREATED Size uio GID META
C:/ dir / in
Error Parsing File (Invalid Characters?):
V/V 720896: $OrphanFiles 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC)
ViEw 0000-00-00 00:00:00 (UTC) 0 0 0
- T/T $AttrDef 2016-09-08 13:08:14 (CEST) 2016-09-08 13:08:14 (CEST) 2016-09-08 2016-09-08 2560 48 0 4-128-4
File Name Search 13:08:14 (CEST) 13:08:14 (CEST)
r/r $BadClus 2016-09-08 13:08:14 (CEST) 2016-09-08 13:08:14 (CEST) 2016-09-08 2016-09-08 0 0 0 8-128-2
Enter a Perl 13:08:14 (CEST) 13:08:14 (CEST)
regular expression r/r $BadClus: $Bad 2016-09-08 13:08:14 (CEST) 2016-09-08 13:08:14 (CEST) 2016-09-08 2016-09-08 248579829760 0 0 8-128-1
for the file names 13:08:14 (CEST) 13:08:14 (CEST)
you want to find. r/r $Bitnap 2016-09-08 13:08:14 (CEST)  2016-09-08 13:08:14 (CEST)  2016-09-08 2016-09-08 7586056 0 0 61284
13:08:14 (CEST) 13:08:14 (CEST)
r/r 4Boot 2016-09-08 13:08:14 (CEST) 2016-09-08 13:08:14 (CEST) 2016-09-08 2016-09-08 8192 48 0 7-128-1
— 13:08:14 (CEST) 13:08:14 (CEST)
d/d $Extend/ 2016-09-08 13:08:14 (CEST) 2016-09-08 13:08:14 (CEST) 2016-09-08 2016-09-08 656 0 0 11-144-4
13:08:14 (CEST) 13:08:14 (CEST)
ALL DELETED FILES d/d $GetCurrent/ 2018-03-02 14:11:34 (CET) 2018-03-02 14:11:34 (CET) 2018-03-02 2018-03-02 336 0 0 262573-144-1
14:11:34 (CET) 13:58:10 (CET)
(T — . Sraarsia A1~ AN AR 17 AR 14 sATAm AA1n AR AR 10 AR 18 sATAT™ An1a AR An An1~ AnAn ~maAnnna n n Atana

File Browsing Mode

In this mode, you can view file and directory contents.

File contents will be shown in this window.
More file details can be found using the Metadata link at the end of the list (on the right).
You can also sort the files using the column headers

Financované . r . a MINISTERSTVO
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Co je Autopsy

= Grafické rozhranie pre forenzny ramec
nastrojov Sleuth Kit

" open-source

Sleuth Kit = subor prikazovych nastrojov

Autopsy = pouzivatel'sky privetivé
prostredie

= Najnovsia verzia: 4.22.1 pre Windows
(vydana v aprily 2025)

NacCo sa pouziva:
= V\yhladavanie d6kazov
= Obnova zmazanych suborov
= Analyza suboroveho systemu
= Korelacia udalosti
= Tvorba Casovej osi
= Generovanie reportov




Priprava nastroja Autopsy

Vytvorenie noveho pripadu

M New Case Information X

Steps Case Information

1. Case Information

2. Optional Information Case Name: TestIncident_2025
Base Directory: CM\AutopsyCases Browse
Case Type: © Single-User Multi-User

Case data will be stored in the following directory: . v ’ ’
o vibestoredint g credon | = Jedine&ny nazov pripadu

C\AutopsyCases\TestIncident_2025

' = \Vlyber adresaru kde sa
budu ukladat’ udaje k
pripadu

< Back Finish Cancel Help



Priprava nastroja Autopsy

Vytvorenie noveho pripadu — Doplnujlice informacie

M New Case Information X

Steps Optional Information

1. Case Information

2. Optional Information Case
Number: 001
Examiner
Name: ' L
Phone: : " |nfOrméC|e
Email | = 0 analytikovi
Yoz | = 0 organizacii

Organization 1

Organization analysis is being done for: Not Specified Manage Organizations

< Back Next > Cancel Help



Priprava nastroja Autopsy
Pridanie datového zdroja (kopie disku)

M Add Data Source

Steps Select Data Source
1. Select Host Path:
2. Select Data Source Type
3. Select Data Source Ditest_disk_imaging\sdb2_dc3dd.img Browse
4. Configure Ingest
5.  Add Data Source [ Ignore orphan files in FAT file systems
Time zone: (GMT+1:00) Europe/Bratislava
Sector size: Auto Detect

Bitlocker Password (optional):

Hash Values (optional):
MD5:

SHA-1:
SHA-256:

NOTE: These values will not be validated when the data source is added.

Next > Finish Cancel Help




Priprava nastroja Autopsy " CoIKovs anaiza v dingie

Vyber analyzatorov (ingest modules) - Nie vsetky moduly musia byt

zapnuté staci si vybrat co bude
potrebné na zaklade cielu
analyzy

= Napriklad (Virtual Machine

M Add Data Source

e configure Ingest Extractor nemusi byt vzdy
> et Do SouceType  Runingest mociles on: | potrebny)
i; ii'i:fng Ii‘;f;f All Files, Directories, and Unallocated Space & ~ The Seleaid module ha_s TSR S
5. Add Data Source .. Co robia Ingest Modules?
Hash Lookup * Spracuvaju subory a nealokovany priestor,
: e ype enifiealon - extrahuju artefakty (historia, e-maily, registry, logy...),
@  Embedded File Extractor  vyhladavaju podozrivy obsah,
| e * pocitaju hashe,
B  Keyword Search . et e v .
@ Email Parser » identifikuju Sifrovanie,
@  Encryption Detection * obnovuju zmazané subory,
: e et - vytvaraju index pre vyhladavanie.
@  PhotoRec Carver Bezia automaticky po kliknuti na Next pri pridavani zdroja.
B  virtual Machine Extractor Extracts recent user activity, such as Web browsing, rece.
Global Settings

Select All Deselect All History

< Back Finish Cance Help


https://sleuthkit.org/autopsy/docs/user-docs/3.1/ingest_page.html

Priprava nastroja Autopsy

Spustenie nastroja Autopsy

c# Add Data Source

Steps Add Data Source

Select Host

Select Data Source Type
Select Data Source
Configure Ingest

Add Data Source

Processing data source and adding it to a local database. File analysis will start when this finishes.

bANE T

Status

Adding: Program
Files/WindowsApps/microsoftwindowscommunicationsapps_17.8500.40955.0 x64_8wekyb3
d8bbwe/images/contrast-white/

*This process may take some time for large data sources.

< Back Next > Finish
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Priprava nastroja Autopsy

Spustenie nastroja Autopsy

M Testincident 2025 - Autopsy 4.22.1

Case View Tools Window Help

—
Add Data Source E_ Images/Videos s Communications 9 Geolocation = Timeline ‘,{ Discovery | Generate Report

+
+a

=-/® File Views

FFI File Types

I-‘F} % Deleted Files

#+-MB File Size

E Data Artifacts

P ' Recycle Bin (17)

- Q Analysis Results

2 Encryption Suspected (1)
Extension Mismatch Detected (1)
=8OS Accounts

e
%)
[a]
o
=
]

o

Listing

="

> ~ Keyword Lists Gr Keyword Search

-

Data Sources

Table  Thumbnail

Name

E sdb2_dc3dd.img_1 Host

1 Results

Save Table as CSV

Analyzing files from sdb2_dc3dd.img I

Financované
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Vpravo dole (0%) je
vidiet spustenie analyzy
vSetkych vybranych
modulov.

Mobze to trvat dlhsi cast



Priprava nastroja Autopsy
Priprava analyzy disku — import kopie napr. Autopsy

& Testincident_2025 ‘_.;‘l psy 4.22.1 - i Data SOU rceS po

Case View Tools Window Help

[ —
Add Data Source ﬂ Images/Videos iy Communications 9 Geolocation §5, Timeline rll Discovery |[la Generate Report @) Close Case ¥ : [ ©» ~ Keyword Lists Qi Keyword Search a n alyze
[ 3 o] Listing -
Program tiles (U) fimg_sdb2_dc3dd.img/Users 21 Results
Program Files (49) Table Thumbnail v e . .
P Fil 86) (65, [} N
rogram Files (xB6) (65) Page: Pages: Go to Page: Save Table as CSV OVS Ia Ve er a aJ
ProgramData (27)
Qt(18) 4 Name S C (o] Modified Time Change Time Access Time Created Time Y W i d
System Volume Information (18) & .NET v4.5 < 0-04 15:29:06 Ce5T 0-04 15:29:06 CEST 20 0-04 15:29:06 CEST 2017-10-04 14:40:13 CES . , .
= L Users (21) o NET v4.5 Classic 2017-10-04 15:31:11 CEST 2017-10-04 15:31:11 CEST 2017-10-04 15:31:11 CEST 2017-10-0 16 CEST (apllkaCIa) 4_22_1
+ o NETwv4.5(18) . Administrator 2017-10-04 15:29:22 C 117-10-04 10-04 ST 10-0 10:14 CEST
+ s NET v4.5 Classic (18) +o All Users 2017-03-18 22:37:29 CET  2017-10-04 ST 2 ( 22:37:29 2 ( 3 22 9¢c
+ +. Administrator (24) ). Default 2017-10-04 15:30:36 CEST 2017-10-04 15:30:36 CEST 2017-10-04
il All Users (2) ol D . -~
+ . cervenik (32) + Default User 2 S
+ L Default (29) . DefaultAppPool 2017-10-04 20171 < |20
=40 Default User (2) . Default_00 2( 812 )17-10 S ST
- Default 00 (18) - e .

s+ DefaultAppPool (19)
o hatalova3 (24)
o lendelv (24) Hex File Metadata OS Account Annotations

J. Public (11)

. Metadata
s skolenie (27)
sotek1 (23) Name: /img_sdb2_dc3dd.img/Users/spravca/AppData/Local/Google/Chrome/User Data/Subresource Filter/Unindexed Rules
4 spravca (23) Type: File System
+ student (24) MIME Type: null
- student.RBD01-13 (24) Size: 48

» zivickal (23)
Windows (0)
Windows (112)

File Name Allocation: Allocated
Metadata Allocation: Allocated

W -

o

I\ Windows.old (5) Modified: 2017-01-25 10:48:24 CET

L. Windows10Upgrade (30) Accessed: 2017-01-25 10:48:24 CET

-y Users (3) Created: 2017-01-25 10:48:24 CET

3 File Views Changed: 2017-01-25 10:48:24 CET
T 5 File Types MDS: Not calculated
. By Extension SHA-256: Not calculated

M Imanac

Analyzing files from sdb2_dc3ddimg [l 7% (3more.) @6
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Akvizicia a analyza obrazu RAM

58



Proces akvizicie obrazu RAM

= Ak je zariadenie stale zapnuté
= Nesmie sa vypnut

* Priprava prenosneho pamatoveho media
= Obsahuje:

Nastroj na tvorbu bitovej kopie pamate RAM (winpmem, Dumplt ...)
Spusta sa z externého média (nie je potrebna instalacia)

Spustaci skript
Automaticky proces tvorby bitovej kopie RAM

Volné miesto na ulozenie bitovej kopie obrazu RAM

= Dokumentacia
* Analyza digitalneho d6kazu




Postup akvizicie obrazu RAM

* 1. Vlozenie externého pamatoveho

uloziska (USB)

= 2. Zaznamenanie aktualnej sietovej
komunikacie

= 3. Spustenie tvorby bitovej kopie
= 4. VVypocitat hash bitove] kopie
= 5. Dokumentacia — Chain of Custody

Image file:

Command:

- [m] X

Volatility
Workbench

= Analyza bitovej kopie RAM
= Volatility 3.0 — (Volatility Workbench - GUI)

MINISTERSTVO
INVESTICH, RECIONALNEHO ROZVOJA
Al TIZACIE




Analyza bitovej kopie RAM

Volatility Workbench

E PassMark Volatility Workbench — [m] X
Image flle: D:Vmages\20260118_1613\RAM_IMG_20260118_1613.mem Browse Image | Command Description:
Traverses network tracking structures Vo I at] I'Ity
Platform:  Windows N Refresh Process List present in a particular windows

| ' s -=Workbench
Command: |windows.netstat.NetStat i Command Info : o nc

PassMark Software

Command par{pindoyys. bigpools.BigPools Run
windows. callbacks.Callbacks

Uindude Co windows.cmdline, CmdLine

windows.cmdscan.CmdScan

windows.consoles. Consoles . . 4 .

windows reshifo Crashino 1. Import bitovej kopie RAM

windows.debugregisters.DebugRegisters

windows.deskscan.DeskScan ’ ’

windows. desktops.Desktops 2 . Vy be r p rl ka Z u

windows.devicetree.DeviceTree

. windows. dlllist.DilList i

Time Stam windows.driverirp.DriverIrp 3 S p u Ste n Ie

windows. driverscan.DriverScan "

"C: \Usexs|windows.dumpfiles.DumpFiles xe" -f "D:\images\20260118 1613\RAM IMG 20260118 1613.mem" windows.netstat.NetStat

windows.envars.Envars - - B

windows.etwpatch.EtwPatch

windows. filescan. FileScan

Please wal|windows.getservicesids.GetServiceSIDs

windows.getsids.GetSIDs

Volatilit

windows.handles.Handles ) )
Offset P|uindows.iat.IAT ForeignAddr ForeignPort State PID Owner Created
0x808656a|windows.info.Info 0 LISTENING 1812 svchost.exe 2026-01-16 21:13:29.000000 UTC
@xsoseseax::ggx:gﬁg%?%mk& 0 LISTENING 1812 svchost.exe 2026-01-16 21:13:29.000000 UTC
0x808656a,indows.malware.direct_system_calls.DirectSystemCalls 0 LISTENING 1812 svchost.exe 2026-01-1¢ 21:13:28.000000 UTC
0x808 6 Sbb|windows.malware.drivermodule. DriverModule 0.0.0.0 0 LISTENING 4 System 2026-01-18 10:07:11.000000 OUTC
0x808 65 6a|Windows.malware.hollowprocesses.HollowProcesses 0.0.0.0 0 LISTENING 4 System 2026-01-18 10:07:14.000000 UTC
0x8086733]ncows.maware ndrect_system_call IndrectSystemCa | 0 9.0.0 0 LISTENING 4 System 2026-01-18 10:07:15.000000 UTC
0x808644e23e 0.0.0.0 0 LISTENING 4 System 2026-01-12 10:07:17.000000 UTC
0x808644ew 0.0.0.0 0 LISTENING B System 2026-01-18 10:07:17.000000 UTC
0x808658af6d78 TCPv4  0.0.0.0 445 0.0.0.0 0 LISTENING 4 System 2026-01-1¢ 21:13:33.000000 UTC
0x808658af6d78 TCPvE  :: 445 i 0 LISTENING 4 System 2026-01-16 21:13:33.000000 UTC
0x80865a38b198 TCPv4  0.0.0.0 902 0.0.0.0 0 LISTENING 6660 vmware-authd.e 2026-01-16 21:13:32.000000 UTC
0x80865a38aab8 TCPv4 0.0.0.0 912 0.0.0.0 0 LISTENING 6660 vmware-authd.e 2026-01-16 21:13:33.000000 UTC
0x80865bb2cal8 TCPv4  0.0.0.0 5040 0.0.0.0 0 LISTENING 14328  svchost.exe 2026-01-18 10:07:12.000000 UTC
0x80B6449a3248 TCPv4 0.0.0.0 7680 0.0.0.0 0 LISTENING 17428  svchost.exe 2026-01-18 10:07:30.000000 UTC
0x80BF449a3248 TCEBvE : 7680 : 0 LISTENING 17428  svchost.exe 2026-01-18 10:07:30.000000 UTC
0x808644e260b8 TCPv4  127.0.0.1 7768 0.0.0.0 0 LISTENING 27176  Spotify.exe 2026-01-18 14:28:24.000000 UTC Vv
0x808656ae7718 TCPv4  127.0.0.1 9010 0.0.0.0 0 LISTENING 1952 lghub _agent.ex 2026-01-18 10:07:15.000000 UTC

Clear Log Save to file Copy to dipboard About
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Q)

r@ Nastroj pre DFIR, live forenznt( analyzu
I\

Velociraptor

a hunting

Ako ziskat’ ,,volatile”“ data?

... Informacie ulozené len pocas behu
systému, ako RAM, beziace procesy,
otvorené handles, obsah registra,
aktualne siet’'ové spojenia, ...



Velociraptor

Uéel a funkcie nastroja

* Pokrocila open-source platforma na:
= Monitorovanie zariadeni

Forensic analysis reveals evidence of

Install

. ayg s , , i Endpni_nt menitoring for future live
= Digitalnu forenznu analyzu past activity Velosirantor)
1 1 1 3 analysis * Watch event logs with Sigma
= Reakciu na incidenty - USN Jaurna PROU -t v g it i
’ 7y v ’ ’ : gged:tﬂeagisunter : If'irjzc‘;:: Iﬁ:gist;ytggﬂntoring
= Pokryva cely zivotny cyklus utoku * Registry Hunter e frackine

Tringe Event Logs with Sigma Rules

= Hlavné funkcie:
Zber dbékazov

Umoznuje rychly, cieleny zber dékazov z
viacerych zariadeni naraz

Kontinualny zber udalosti

Neustale sleduje udalosti — logy, zmeny
suborov, spustanie procesov

Centralne a dlhodobé ukladanie dat
vhodné pre spatnu analyzu

Aktivne vyhladavanie podozrivych aktivit

Obsahuje kniznicu forenznych artefaktov
daju sa upravit podla Totrieb

Acquisition of current Volatile
machine state:

* Hunt environment at scale

* Metwork connections

* Process tree and Memory

* Collecting files and hashes

* Mutants, Handles

* Yara scaning files and processes

" Future TA
activity

Initial
Compromise

a MINISTERSTVE KOMPETENCNE CENTRUM
INVESTICH, RECIONALNEHO ROZVOJA R
A INFORMATIZACIE

SLOVEN! L e




Velociraptor

Hunting

= je skalovatelny, centralizovany zber artefaktov
v celej infrastrukture

= z jedného alebo viacerych zariadeni naraz
= s moznostou automatizacie
Ak chceme napr. ziskat systemove logy, RAM

dump, spustené procesy, sietové pripojenia,
alebo subory z viacerych strojov po incidente

DIGITAL FORENS|CS @

= T.j. vratane volatile data! (BER
= Vysledky sa daju porovnavat naprie¢ klientmi | Jj ATIACKE. 2\~ m(DJE"\ngIEDtETNT
= UmoZfiuje monitorovat aj offline zariadenia . | f\ RESPONSE SE
= Hunt poCka, zber sa vykona, ked sa znova 4

pripoja
Hunt Manager riadi planovanie, zber a
sledovanie priebehu

= zabranuje duplicitam — teda nezbiera ten isty
artefakt dvakrat z rovhakého zariadenia




Velociraptor

Velociraptor Artifacts (nie forenzné artefakty)

= Artefakty su predpripravené skripty alebo YAML
VQL (Velociraptor Query Language) —
moduly, ktoré vykonavaju konkrétne ulohy nane: Generic.Client.LastUser
= od jednoduchého zistovania informacii o | description: |
Systéme | Queries to find the last logged on user ‘
= az po komplexnu detekciu a forenznu | twpes CLIENT  <———— The artifact's type
analyzu
P ) , . . - precondition: SELECT * From info() where 0S = 'windows'
= M6zu byt spustené na klientovi alebo na auery: |
. SELECT Name AS LastUser, Mtime AS LastlLogin
Serverl V&EM Artifact.Windows.Sys.Users() - VoL
ER BY LastlLogin DESC - queries
= SluZia na r6zne ucely: detekcia Skodlivého LIMIT 1
Spravanla prehlad O SySteme Zbleranle ‘ - precondition: SELECT #* From info() where 0S = 'linux'
suborov, analyza pamate, sprava query: b o _ |
v y , | SELECT login_User AS LastUser, login_time AS LastlLogin
pOUZIVate|OV a Uda|OSt|, | v M Artifact.Linux.Sys.LastUserlLogin()
, ] e s . ER BY LastLogin DESC
= hlavnou vyhodou je automatizacia a LIMIT 1
Sstandardizacia zberu dat

= Cim znizuju potrebu manualnych zasahov
= a urychluju analyzu bezpecCnostnych
incidentov

400+ built-in artifacts




Velociraptor

Prehlad artefaktov

= Zber suborov a VFS

= umoznuje rychle vyhladanie suborova
spravovanie virtualneho suboroveho systému

= Priklady: Windows.Search., Windows.VFS

= Detekcia a monitorovanie

= sa zameriava na zistenie podozrivych aklivit,
ako su nove_pro_cesg, registracie sluzieb,
zmeny v registri alebo udalosti Windows
Event Log

= Priklady: Windows.Detection.
Windows.Events., Windows.ETW.*
= Forenzna analyza

= umoznuje hibSie skimanie systému, pamate,
suborov, UEFI alebo Casovej osi

= Priklady: Windows.Forensics.
Windows.Memory., Windows.NTFS.*
= Remediacia
= sluzi na automatické zastavenie alebo
obmedzenie skodlivého spravania
= Priklady: Windows.Remediation.*

PLAN [OBNOVY,

= Systémové informacie
= poskytuju prehlad o procesoch, sluzbach,
pouzivateloch, pripojeniach a certifikatoch
= Priklady: Windows.SIystem., Windows.Sys.,
Windows.Sysinternals.”
» Registre a konfiguracia

= umoznuju sledovat kluce a hodnoty, ktore
mOozu indikovat malveér alebo perzistenciu

= Priklady: Windows.Registry.*

= Networking a monitorovanie

= monitoruju otvorené porty, ARP cache,
PCAPy alebo DNS dotazy

= Priklady: Windows.Network.,
Windows.ETW.DNS, Windows.EventLogs.*
= Timeline a audit

- pc,)méhag'u rekonstruovat historiu udalosti, ako
Su spustené procesy, prihlasenie alebo
prehliadanie suborov

= Priklady: Windows.Timeline.,
Windows.EventLogs., Windows.Events.”



Ukazka tvorby hunt-u vo Velociraptor

: Forenzna_Analyza_router

Testovacia topologia v CC OpenStack
na KIS FRI UNIZA

67



Velociraptor

Sekcia Hunts

pr— %@} Q - forenzna-analyza-linux-klient ) Connected (* Admin &
L B ¢ 2 8-—-1/-1~ 18+
© _— .
State Tags HuntId Description Created Started Expires Scheduled Creator
#
@
=
=
a
{m}
=
D
i
v

2825-11-12T721:28:88.711Z

Financované P L]
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NextGenerationEU
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Velociraptor

Vytvorenie nového hunt-u

New Hunt - Configure Hunt

Tags Hunt Tags (Type to create new Tag)

Description

Expiry 2025-11-19721:28:18.859Z =~
Include Condition Run everywhere
Exclude Condition Run everywhere

Orgs All Orgs Select an org
Hunt State Start Hunt Immediately

Estimated affected clients 2 All known Clients

_ Select Artifacts

LOVENSKE] REFUBLIKY FILINSKES UNIVERZITY ¥ BILINE
NextGenerationEU
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Velociraptor

Vyber artefaktov

Create Hunt: Select artifacts to collect

Generic.System.HostsFile

Generic.System.Pstree

Generic.System.ProcessSiblings
Sericstenpstree

Generic.Utils.FetchBinary This artifact displays the call chain for every process on the system by traversing the process’s parent ID.

Type: client

It is useful for establishing where a process came from - for example, if a powershell process is spawned
from Winword (event via a number of intemediary processes) it could mean word was compromised.

Linux.Applications.Chrome.Extensions

Linux.Applications.Chrome.Extensions.Upload . . X X . . X
This artifact uses the process tracker which was introduced in release 0.6.5. (Import an older version of this

Linux.Applications.Docker. Info artifact using the ServerImport.PreviousReleases if your client is older than this).

A more accurate call chain will be available when the Windows.Events.TrackProcesses artifact is collected

Linux.Applications.Docker.Versi
e (required Sysmon) or Windows.Events.TrackProcessesBasic (does not require Sysmon)

Linux.Dehian.AptSources Minimum Version: 0.6.6

Linux.Debian.Packages

Linux.Detection.AnomalousFiles Parameters

Nafault Naenrintinn

Configure Hunt _ Configure Parameters Specify Resources Review Launch

Financované PR - E e NG ROTVOIA g KOMPETENENE CENTRUM
" wvesTic ;
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Velociraptor

Spustenie hunt-u

—

E %\a‘ RUN Hunt Q - forenzna-analyza-linux-klient O Connected * Admin
v
L + £ » To® v 2 B-1/1~ 18~
© State Tags HuntId Description Created Started Expires Scheduled Creator
- n PreREES H.D4AFRVIRRL7MK 20825-11-12T21:37:82.59 2825-11-12T21:408:87.38 8 Admin
® Hunt 12 52
=
=]
2 Overview Requests Clients Notebook
[m} Overview Results
= Artifact Names [Z Generic.System.Pstree Total scheduled 2
9 Hunt ID H.D4AFRSMKHBHEM Finished clients 2
i Creator Admin Download Results B~
@ Creation Time 2825-11-12T721:36:18.667Z
Expiry Time 2825-11-19T21:34:37.8537
State STOPPED
Ops/Sec Unlimited
CPU Limit Unlimited
I0PS Limit Unlimited
Parameters

Generir Svetem Petree

2825-11-12721:37:28.223%

Financované P L]
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Velociraptor

Zobrazenie artefaktov

s 9@] Q - forenzna-analyza-linux-klient () Connected (* Admin &
*® + O B ® 8 ¢ 2 e-1/1~ 18~ R &
o . -
State FlowId Artifacts Created Last Active Creator Mb Rows
¥
v F.D4AFRVIRRL7MK.H Generic.System.Pstree 2825-11-12T21:41:13.681Z 2825-11-12T21:41:13.6842 Admin 8 b 93

@
—
8 Artifact Collection Uploaded Files Requests Results Log Notebook
[ ]
0O  Generic.System.Pstree
—

MO s A T S Y 8-18/58~ » M 18~
D
B Pid Ppid Name Username Exe CommandLine StartTime EndTime CallChain PSTree
i

1 ] systemd root fusr/1ib/ /lib/systemd/systemd  26825-11-85T@8:42 ©8681-81-81T88: systemd
v systemd/ --system —- 1667 80:80Z

systemd deserialize 27
18 2 mm_percpu_w root 2825-11-85TB8:42 B881-81-B81T88: kthreadd —
q :66Z 688:808Z mm_percpu_wg
168 2 scsi_eh_1 root 2025-11-85T088:42 088681-81-81T788: kthreadd —
;667 88:88Z scsi_eh_1
181 2 scsi_tmf_1 root 2825-11-85T688:42 B86681-81-81T788: kthreadd —
:567 B0:887 scsi_tmf_1

20825-11-12T721:48:81.161Z
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Identifikacia a analyza malvéru

Reverzné inzinierstvo na pochopenie
fungovania malvéru, sandboxing



Identifikacia a analyza malvéru

Kratka pripomienka pojmu

= angl. malware, skratka zo slov = Virus
malicious software « Cerv (Worm)
= Skodlivy softvér alebo kéd

= Trojsky kon
= Ciel
= poskodit’ zariadenie

= Ransomveér

- zneuzit udaje " Spy\fer
= ziskat neopravneny pristup = Adver
= narusit beznu cCinnost’ systemu. = Rootkit
= Keylogger




Identifikacia a analyza malvéru

Identifikacia malveéru

Hladat"
= Spustitel'né alebo binarne subory (napr.: .exe, .dll, .sys, .bin)
= Skripty a makra (.ps1, .vbs, .js, .docm, .xIlsm) Zl VirusTotal

= Subory, kde typ nesedi s priponou
* EDR /SIEM logy

MALWARE bazaar

fom ABUSE®" | (o=

= Vlypocitat hash SHA-256
* Porovnat’ hash s databazou (napr.: VirusTotal, MalwareBazar)

= Staticka analyza
= Nevyzaduje spustenie
= Dynamicka analyza
* Vlyzaduje spustenie == sandboxing

w*a Fil
DRI Europskou tiniou



https://www.virustotal.com/gui/home/upload
https://bazaar.abuse.ch/

Identifikacia a analyza malvéru

Reverzné inzinierstvo malveéru

= Je proces, pri ktorom sa snazime pochopit Co dany malver robi a preco:
= spbésob infekcie
= metody Sifrovania konfiguracie
= komunikacné kanaly (C2)
= moduly, ktoré stahuje
= aké data exfiltruje

= Staticka analyza=» skumanie suboru bez jeho spustenia
= Dynamicka analyza =» spustenie vzorky v izolovanom prostredi




Reverzné inzinierstvo malvéru

Staticka analyza

= Skumanie suboru bez jeho spustenia = Ghidra

= Nie je potrebné izolované prostredie = Analyza kodu, dekompilacia a
Zameriava sa na: pochopenie funkcnosti
= Metadata suboru = YARA
T|nr’1esta}mp = Pravidla na identifikaciu malvéru
Velkost
Format
= Vnutorneé artefakty
String

Importovane API

Struktdry
Co malvér pouziva g a ra

Sietové volania
Kryptografiu
Manipulacia procesov

MINISTERSTVO
INVESTICH, RECIONALNEHO ROZVOJA
Al TIZACK



https://github.com/NationalSecurityAgency/ghidra
https://github.com/NationalSecurityAgency/ghidra
https://yara.readthedocs.io/en/latest/
https://yara.readthedocs.io/en/latest/

Reverzné inzinierstvo malvéru

Dynamicka analyza - Sandbox

= Sandbox je izolované prostredie na " Cuckooo sandbox

X~ & : : = Open-source nastroj
bezpecne spustenie a sledovanie technicky stale existuje a je pouzivany —

podozrivych suborov ma aktivhu komunitu modulov.
: . nie velmi zivy v pc“)v,odne{',verzii (2.x) —
= Sleduje ake: hlaavn?’:I repo je archiv, adk |v_ny(§/)6\3q1 je
. . obmedzeny, a nové vydanie’(2,0) je

= Subory vytvara momentélnye RC (relegse candidage).

= Procesy spusta Online:

= Zaznamy v registri meni = Any.Run

= Sietovd komunikaciu nadvazuje " Joe Sandbox

» Hybrid analysis

= V/Setky aktivity sa zaznamenavaju = Windows sandbox

a vyhodnocuju = Zabudovany v novsich verziach

Windows 10 (od verzie 1903 d’algjg — ale
iIba v ediciach Pro, Enterprise a Education.

Windows 11 —tiez v ediciach Pro, ]
Enterprise a Education, nie je podporovany
v Home verzii.



https://cuckoo.readthedocs.io/en/latest/
https://cuckoo.readthedocs.io/en/latest/
https://cuckoo.readthedocs.io/en/latest/
https://any.run/
https://any.run/
https://www.joesecurity.org/
https://www.joesecurity.org/
https://www.joesecurity.org/
https://hybrid-analysis.com/
https://hybrid-analysis.com/
https://hybrid-analysis.com/

Open-source alternativy nastrojov pre analyzu malveru

" CAPEVZ , o . =SaMOSA
= je to sandbox odvodeny od Cuckoo, Specializovany
na dynamicku analyzu malveru (unpacklng) a = Novsi sandbox navrhnuty pre side-
extrakciu konfiguracnych udajov a payloadov. , . o
Config And Payload Extraction channel anaIyZL{ malveru, n?Jr_na pre
= Poskytuje: behavioralna analyzc? ﬁitl’- o AP OT/CPS (operacné technologie,
moniforovanie spravania cez odchytavanie z
\iéolanl’ (l,(API_ hool?ing), ﬁact:hytévanie sé}et’ovej o embedded systemy).
omunikacie, screenshoty, memory dump, atd. . : . PN :
- Modularita a REST API robia CAPEV2 vhodnym aj " Snimka viacerych side-kanalov
pre vacsie analyzy. (systémoveé volania, siet, disk,
- GitHubEXistuge aj Docker verzia pre jednoduchsiu hardvérové performance counters) pre
nasaditelnost. lepSiu analyzu spravania
- DRAKVUF Sandbox P alyzU spravania.
= Agentless sandbox na Urovni hypervizora (Virtual = Podporuje viac architektur:
achine Introspectlon, VM') X86'64, ARM64, POWGFPC

= Analyzuje spravanie malveru bez instalacie agenta
vo virtualnom systéme — to znizuje moznost, ze
malveér zisti, ze je sandboxovany.

. Podporl,JJe Wlndqws aj Linux. ’ @  DRAKVUF
= Webove rozhranie pre upload suborov a SANDBOX
zobrazenie vysledkov analyzy. cape

PLAN [OBNOVY_



https://blog.qjorge.com/drakvuf-vs-capev2/
https://blog.qjorge.com/drakvuf-vs-capev2/
https://blog.qjorge.com/drakvuf-vs-capev2/
https://blog.qjorge.com/drakvuf-vs-capev2/
https://blog.qjorge.com/drakvuf-vs-capev2/
https://arxiv.org/html/2508.14261v1

Pravne a eticke aspekty




Pravne a etické aspekty
Pravne a etické aspekty

= Vysledky digitalnej_ = Zakon C. 332/2004 Z.z. o znalcoch, timocnikoch a
forenznej analyzy Casto prekladateloch:
VStUPUJU do: = Znalecka ¢innost:
= Pravnych procesov $pecializovana odborna éinnost vykonavana za podmienok
= |nternych disciplinarnych ustanovenych v zakone znalcami pre zadavatela
procesov ulohou znalca je zodpovedat’ polozené otazky v
= Korporaénych rozhodnuti pisomnom znaleckom posudku
znalec nie je opravneny vyjadrovat’ sa k pravhemu
o , posudeniu veci
" Protipravne alebo neeticky v kazdom znaleckom Ukone musi byt odévodneny postup
ziskané dokazy mozu: a musi byt zabezpecena jeho preskimatelnost
= Byt nepripustne vo civilny sporovy poriadok spresnuje institut tzv. ,sukromného
vySetrovani znaleckého posudku® (§209 CSP), ktory definuje ako
= Prezentovanie vysledkov znalecky posudok predlozeny stranou bez toho, aby
moze viest k strate znalecke dokazovanie nariadil sud. Pri vykonavani tohto
reputacie organizacie dOkazu sa bude postupovat rovnako akoby islo o znalecky
Vyvodené pravne nasledky . an;cl)ggldok sudom ustanoveného znalca.

fyzicka osoba alebo pravnicka osoba splnomocnena statom
na vykonavanie Cinnosti podla tohto zakona, ktora je
zapisana v zozname znalcov, timocCnikov a prekladatelov

PLAN [OBNOVY,




Znaleckeé ukony

| Fyzickd osoba |

' Objednévka posudku
§§

i OCTK §

Pribratie do konania
| Predseda senatu |

Sud

Ustanovenie znalca

| Spravny organ |

NextGenerationl

nancované
Eurépskou Gniou

EU

Pravny zaklad

Sukromny znalecky '

posudok
(§ 209 CSP)

Znalecky posudok
(§242TP)

Znalecké
dokazovanie

(§ 207 CSP)

Znalecky posudok
(§ 36 5P)

Znalecky Ukon

znalecky posudok

doplnok znaleckého posudku

odborné stanovisko

potvrdenie

odborné vyjadrenie

vysvetlenie



Znalecké odvetvia relevantné z hl'adiska DFA

10 00 oo Elektrotechnika

10 01 00 Elektro-energeticke stroje a zariadenia
10 02 oo Elektronika
10 03 0o Elektrotechnické materialy

10 04 oo Riadiaca technika, vypoctova technika
(hardveér)

10 o5 00 Robotické a mechatronické systemy
10 06 0o Elektronické komunikacie

10 07 oo Odhad hodnoty elektrotechnickych
zariadeni

10 08 00 Nosice zvukovych a zvukovoobrazovych
zaznamov

10 09 0o Pocitacové programy (softveér)

10 10 00 Bezpecnost a ochrana informacnych
systémov

10 11 00 Kyberneticka bezpecnost

PLAN [OBNOVY_ ‘ v

27 00 oo Pismoznalectvo
® 270100 Rulné pismo
® 2702 00 Strojové pismo
" 2703 00 Jazykova analyza

49 00 oo Kriminalistika

" 4906 00 Kriminalistické skimanie ru¢ného pisma a

podpisov
49 08 00 Kriminalistické skimanie dokumentov
® 4920 00 Kriminalisticka informatika

49 21 oo Kriminalisticka fotografia a video

Kyberneticka bezpecCnost je nové znalecké odvetvie
vymedzené vo Vyhlaske Ministerstva spravodlivosti
SR ¢. 228/2018 Z.z, (od 07/2023)

KB je komplexna disciplina, ktora si zvycajne vyzaduje
uplatnenie niekolkych réznych znaleckych odvetvi


https://www.justice.gov.sk/registre/znalci
https://www.justice.gov.sk/registre/znalci

Pravne a etické aspekty
Pravne predpisy

= Zakon €. 300/2005 Z. z. — Trestny zakon
= § 247 — Neopravneny pristup k pocCitaCovému systemu
= § 247a — Neopravneny zasah do systému
= § 247b — Neopravnené zachytavanie udajov
= § 247c — Vyroba a pouzivanie nastrojov na pocitacovu kriminalitu

» Zakon €. 301/2005 Z. z. — Trestny poriadok

= upravuje postup organov cinnych v trestnom konani a sudov pri dokazovani, zbierani dokazov
vratane udajov z pocitacovych systémov.

= Zakon €. 69/2018 Z. z. — o kybernetickej bezpeclnosti

= stanovuje povinnosti v oblasti kybernetickej bezpecnosti, riadenia a zabezpecenia
informacnych a komunikacnych technologii, spravcov zakladnych sluzieb a poskytovatelov
digitalnych sluzieb.

» Zakon €. 18/2018 Z. z. — o ochrane osobnych udajov
= zasadne dollezity pri spracovani osobnych udajov

A Fi
R
ener



https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2005/300/
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2005/300/
https://static.slov-lex.sk/static/SK/ZZ/2005/301/20240806.html
https://static.slov-lex.sk/static/SK/ZZ/2005/301/20240806.html
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2018/69/
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2018/69/
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2018/18/20240701
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2018/18/20240701

Pravne a etické aspekty

Normy a standardy

= NIST SP 800-86 - Sprievodca integraciou forenznych technik pre reakciu na incidenty
(Guide to Integrating Forensic Techniques into Incident Response).

= RFC 3227 - Pokyny pre zber a archivaciu dokazov pri pocCitacovej bezpecCnosti.

= RFC 3161 - Standard pre éasové peéiatky (Time-Stamp Protocol), ktory zabezpeduje
dbkaz o existencii dat v urcCitom Case.

= ISO/IEC 27037 - Smernica pre identifikaciu, zber, ziskavanie a uchovavanie digitalnych
dbékazov.

= |[SO/IEC 27041 - Smernica zamerana na zabezpecenie vhodnosti a primeranosti
metod forenzného vysSetrovania incidentov.

= ISO/IEC 27042 - Smernica pre analyzu a interpretaciu digitalnych dékazov.
= ISO/IEC 27043 - Principy a procesy forenzneho vysetrovania incidentov.

= |[SO/IEC 27050 - Standard pre elektronické objavovanie (eDiscovery), zahffia
identifikaciu, uchovavanie, zber, spracovanie, preskumanie a prezentaciu elektronicky
uloZzenych informacii.

Uplatnovanie noriem si vyzaduje sulad s narodnou legislativou, pravidlami a regulaciou.

SO i
P Eurd ni
NextGenerationEU



https://csrc.nist.gov/pubs/sp/800/86/final
https://csrc.nist.gov/pubs/sp/800/86/final
https://csrc.nist.gov/pubs/sp/800/86/final
https://csrc.nist.gov/pubs/sp/800/86/final
https://www.rfc-editor.org/info/rfc3227
https://www.rfc-editor.org/info/rfc3227
https://www.rfc-editor.org/rfc/rfc3161.html
https://www.rfc-editor.org/rfc/rfc3161.html
https://www.iso.org/standard/44381.html
https://www.iso.org/standard/44381.html
https://www.iso.org/standard/44405.html
https://www.iso.org/standard/44405.html
https://www.iso.org/standard/44406.html
https://www.iso.org/standard/44406.html
https://www.iso.org/standard/44407.html
https://www.iso.org/standard/44407.html
https://www.iso.org/standard/78647.html
https://www.iso.org/standard/78647.html

Pravne a etické aspekty

Dokumenty a praktické navody

= SWGDE - (Scientific Working Group on Digital Evidence)
= Konkrétne postupy pre r6zne typy zariadeni

= ACPO - (Association of Chief Police Officers)
= Britsky prakticky sprievodca pre zaobchadzanie s digitalnymi dokazmi

» EnCase Dokumentacia - Oficialna priruCka pre komercny nastroj EnCase

= Autopsy/Sleuth Kit Dokumentacia
= Kompletna dokumentacia pre popularny open-source forenzny nastroj

» FTK (Forensic Toolkit) Dokumentacia
= Prirucky od AccessData

T Fi
R
NextGenerationEU



https://www.swgde.org/
https://www.swgde.org/
https://www.digital-detective.net/digital-forensics-documents/ACPO_Good_Practice_Guide_for_Digital_Evidence_v5.pdf
https://www.digital-detective.net/digital-forensics-documents/ACPO_Good_Practice_Guide_for_Digital_Evidence_v5.pdf
http://encase-docs.opentext.com/documentation/encase/forensic/8.07/Content/Resources/External%20Files/EnCase%20Forensic%20v8.07%20User%20Guide.pdf
http://encase-docs.opentext.com/documentation/encase/forensic/8.07/Content/Resources/External%20Files/EnCase%20Forensic%20v8.07%20User%20Guide.pdf
https://www.sleuthkit.org/autopsy/docs.php
https://www.sleuthkit.org/autopsy/docs.php
https://www.sleuthkit.org/autopsy/docs.php
https://www.sleuthkit.org/autopsy/docs.php
https://www.sleuthkit.org/autopsy/docs.php
https://www.sleuthkit.org/autopsy/docs.php
https://www.exterro.com/uploads/documents/FTK_7.4.2_UG.pdf
https://www.exterro.com/uploads/documents/FTK_7.4.2_UG.pdf
https://www.exterro.com/uploads/documents/FTK_7.4.2_UG.pdf
https://www.exterro.com/uploads/documents/FTK_7.4.2_UG.pdf
https://www.exterro.com/uploads/documents/FTK_7.4.2_UG.pdf
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Kali - Purple

Kali - Purple - OS @

= Specialna distribucia Linuxu zalozena na Kali Linux, ktora je zamerana na
defenzivnu bezpecnost’

= Kali-Purple bol predstaveny v roku 2023
= Najnovsia verzia: 2025.3

Kategorie nastrojov:

Zameranie: /® Ident|f|kéC|a
= SOC (Security Operations Center) operacie 0 Obrana
= Monitoring a detekciu hrozieb £> Detekcia
* |[ncident response X Reakcia

= Analyzu malware
= Forenzne vysetrovanie
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R
ener

%2 Obnova



https://www.kali.org/blog/kali-linux-2023-1-release/
https://www.kali.org/blog/kali-linux-2023-1-release/
https://www.kali.org/blog/kali-linux-2023-1-release/
https://www.kali.org/blog/kali-linux-2023-1-release/

Kali - Purple

Kali - Purple — Nastroje (100+) @

» Bitova kopia disku = Rekonstrukcia udalosti
= dc3dd = galleta
= ewfacquire analyza cookies z web prehliadaca
= guymager = mac-robber

= Analyza malwaru extrakcia dat zo suborového systemu

= Gh|dra - fOremeSt o
m O"ydbg obnova Zmaz’anyc SUuborov
= Yara = Packet analyzeér

= Wireshark

g vza Disk
Analyza Disku = Netsniff-ng

= Autopsy
= Nastroje sleuthkit
Dalsie nastroje: ....




Financované
Eurépskou uniou
NextGenerationEU

Dakujem za pozornost’

Digitalna forenzna analyza

PLAN [OBNOVY

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

KOMPETENENE CENTRUM Monitorovanie bezpecCnostnych udalosti, rieSenie incidentov,
KYBERNETICKEJ BEZPECNOSTI forenzna analyza (B|Ok V|)

ZILINSKEJ UNIVERZITY V ZILINE

Kurz: Specialista kybernetickej bezpeénosti vo verejnej sprave

Mgr. Jana Uramova, PhD.
KC KYB UNIZA, https://kc.uniza.sk/

Jana.Uramova@fri.uniza.sk
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