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Uvod

= Okrem masivneho rozmachu loT treba zdoraznit' aj to, ze loT zariadenia Casto
funguju v absolutne kritickych prostrediach, kde zlyhanie moze viest k:
= ohrozeniu zdravia (napr. infuzne pumpy s loT modulom)
= naruseniu bezpecnosti budovy (napr. manipulacia so smart zamkom)
= sabotazam v priemysle (manipulacia s PLC)
= environmentalnym skodam (chybny senzor tlaku na Cerpadle)

= Dal$im faktorom je, Ze loT komunikuje naprie& réznymi prostrediami naraz —
cloud, edge, mobilné siete, lokalna Wi-Fi, mesh siete. Tym vznika
multivektorova zranitelnost’.

= Délezitym faktorom su aj supply chain utoky — ohrozenie méze vzniknut uz pri
vyrobe, montazi alebo aktualizacii zariadenia.
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1. Architektura loT




Architektura loT

Perception / Device vrstva — fyzické senzory a aktuatory zbieraju udaje z prostredia a zakladne ich spracuvaju.

2. Network vrstva — zabezpecuje prenos dat medzi zariadeniami, branami (gatewaymi) a cloudom (adresacia,
smerovanie, Sifrovanie).

3. Middleware / Service vrstva — prijima, uklada a spracuva data, spravuje zariadenia a integruje loT s ostatnymi
systémami.

Aplika¢na vrstva — poskytuje pouzivatelské aplikacie, dashboardy a API, kde sa s datami realne pracuije.

5. Business / Management vrstva — vytvara analyzy, vyuziva Al/ML nad datami a urCuje pravidla, procesy a biznis logiku.

R6zne modely s podobnou struktirou
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1.1 Percepcna vrstva

= Senzory v priemyselnych systémoch Casto poskytuju analégové data, ktoré sa
digitalizuju az v edge kontroléri. To otvara nove moznosti utokov:
= fyzické ruSenie senzora
= manipulacia magnetickymi polami

= vloZenie uto€nickeho signalu do senzora (napr. akusticky utok na mikrofony alebo
ultrazvukovy utok na MEMS senzory)




1.1 Percepcna vrstva

= Specialna kategoria su kritické
senzory:

= tlakové senzory v chemickych
zavodoch

= senzory vibracii v turbinach

= senzory prietoku v ekologickych
zariadeniach

= |Ich zlyhanie m6ze mat obrovskeé
nasledky — preto ich bezpecCnostna
integrita ma inu uroven ako bezné
smarthome zariadenia.
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1.2 Siet'ova vrstva

= Utoky v bezdrbtovych loT sietach maju jednu Specificku
vlastnost’
UtoCnik nemusi byt’ v sieti, staCi byt v jej dosahu.
= To otvara dvere pasivnym a aktivnym utokom:
= pasivne odpocuvanie signalu
= aktivne vytvorenie falSovanej Zigbee siete LoRa Rejoin-Procedure

= manipulacia mesh routingu (low-power mesh siete su velmi = -
zranitelné) o o o |

= Pri LoRaWAN treba zdoraznit' aj riziko: N s G

= slabého AppKey (ak je generovany nespravne) e

= neopravenej verzie LoRaWAN 1.0, kde niektoré kfucCe boli staticke
Co je AppKey v LoRaWAN? |

* AppKey je 128-bitovy tajny kluc, ktory ma poznat len: Seson ey g
- zariadenie (node) |
« a siet/aplikacny server
* Ak utoCnik pozna AppKey, vie si odvodit session kluce a:
 (Citat vSetky data (desifrovat)
« vkladat faloSné data (podstrCit pakety)
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1.3 Aplikacna vrstva

= APl v loT cloude Casto pracuje s:
= telemetriou (Udaje zo senzora)
= prikazmi pre zariadenie
= konfiguraciou (suradnice, prahové hodnoty)
= OTA systémom (aktualizacie firmware)

= Kazdy z tychto vektorov predstavuje samostatnu bezpecCnostnu hrozbu.
Najcitlivejsi je OTA — zneuzitie mbze viest' k totalnej kompromitacii celej skupiny
zariadeni.

Connected Devices
In the Field

[
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é Engineering Secure OTA Delivery —> ((( )))
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k J updates are built, and staged update [¥)
signed, and managed. distribution. — ((( )))




2. Hrozby v loT




2.1 Fyzickeé utoky

= Typicke techniky utoCnikov:
= glitching (Casovanie napajania — obidenie ochrany MCU)
= |aser fault injection
= bus sniffing — Citanie komunikacie cez SPI alebo I*C linku
= side-channel utoky — analyza spotreby energie zariadenia

= Tieto typy utokov sa bezne vyskytuju v bezpecnostnych testoch automobiliek a
smartmeter zariadeni.

substrate thinned
Virtex-5 FPGA die




2.1 Fyzicke utoky

Glitching (Casovanie napajania)
= UtoCnik umyselne ,,kopne“ do napajania alebo hodinového signalu (kratky vypadok, SpiCka, skok).

. (b3ieI:[: sposobit, aby MCU urobilo chybu v instrukcii — napr. preskocilo kontrolu PINu, hesla alebo ochrannu podmienku v
oote.

= Typicky sa to robi opakovane a presne Casovane, kym sa nepodari obist bezpeCnostny check.

Laser fault injection

= Utoénik zasiahne &ip laserom (cez odkryty kryt/decapping), &im lokalne narusi jeho &innost.

= Laser mbze spbsobit, Ze sa bit v registri/instrukcii zmeni alebo sa vykona nespravne, podobne ako pri glitchingu.
= Da sa to pouzit na obidenie ochrannych mechanizmov alebo na extrakciu tajnych klucov.

Bus sniffing (SPI / I?C)

= Utoénik sa pripoji sondami na datové linky (napr. SPI, 12C) medzi MCU a paméatou alebo perifériami.
= Pasivne odpocéuva komunikaciu — ¢o si MCU Ccita/zapisuje (firmvér z flash, konfig, kfuCe, hesla).

= Ak nie je komunikacia Sifrovana, vie z nej priamo vyg¢itat’ citlivé udaje.

Side-channel utoky (spotreba energie)
= Zariadenie poCas prace meni odber prudu v zavislosti od toho, o prave pocita (inStrukcie, bity, kluce).
= Utocnik meria spotrebu energie v éase (napr. cez rezistor v napajacej vetve) a robi z toho analyzu.
Jednoducha analyza — pozriem sa ,,od oka“ (SPA).
Diferencialna — Statisticky porovnavam vefa merani (DPA).
= Z tychto vzorov dokaze odvodit’ kryptografické klice alebo iné tajné data — aj ked je protokol kryptograficky spravny.
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2.2 Siet'ove utoky

= Low-power siete ako Zigbee alebo Z-
Wave pouzivaju:
= multicast
= broadcast
= open JOIN fazu

* Tieto procesy, ak nie su spravne
zabezpecCene, mozu byt velmi lahko
zneuzitelne.
= Pri Bluetooth LE (Low Energy) su
rizikové najma:
= pairing bez zabezpecenia - nevie overit
identitu druhej strany — nachylné na
MITM (Man-in-the-middle) utok

= sniffovanie reklamného (advertising)
kanala

= utoky na GATT sluzby

Host A HostB
W W
Scanner Advertiser
|
) ERE
[ Initiator [ Advertiser
€
>
GAP “Central” Role Master Slave
GATT “Client” Role
| paTA_TX: Chi1 |

Unassignad/
Standby

Discovery

Connecting

GAP "Peripheral” Role
GATT "Server” Role

Connected



2.2 Siet'ove utoky

= Open JOIN faza
V urcCitom Case je siet (koordinator / controller) v ,,otvorenom® rezime
prijimania novych zariadeni; ak nie je spravne chranena (Casovo obmedzena,
autentizacia, whitelisting), utoCnik méze:
= pripojit’ vlastné zariadenie (malicious node),
= alebo odchytavat’ JOIN traffic a ziskat parametre siete (network key, PAN ID, atd. pri
slabsej konfiguracii).

= GATT (Generic Attribute Profile) je kfuCovou sucastou Bluetooth Low Energy
(BLE) pre loT, ktora definuje, ako si zariadenia vymienaju data Strukturovanym
spb6sobom, pricom organizuju informacie do sluzieb a charakteristik. Po
nadviazani pripojenia GATT definuje hierarchiu a postupy pre prenos dat, ¢o
umoznuje zariadeniam, ako su fitness trackery, odosielat’ data, ako je srdcova
frekvencia, do smartfonu, ktory funguje ako klient.




2.3 Aplikaéné utoky

* Cloud platformy pre loT Casto pouzivaju:
= MQTT broker
= REST API
= WebSocket kanaly
= tokeny s Casovym obmedzenim
= AK je token:
= prili§ dlhy
= ulozeny v nezabezpecenej flash pamati
= alebo nikdy neexpiruje
= — zariadenie mozno dihodobo zneuzit.




2.3 Aplikaéné utoky

Preco je token kriticky a ¢o sa stane, ked' je zly
Ak je token:

1.prilis dlhy (dlha ﬁlatnost’ /| TTL)
— utoCnik ma velkeé okno na zneu2|t|e po jeho uniku.
Namiesto ,kratkeho incidentu® z toho vie byt mesiace trvajuci backdoor.

2. quzeny v nezabezpecenej flash '?amatl
— pri fyzickom 8rlstupe (alebo pri FW dumpnuti cez debug porty) sa da vytiahnut'.
Najma Iacne MCU Casto nemaju secure storage — token je ,len string v pamati”.

3.nikdy neexpiruje
Ut — to Jeknajhor3|e jeden unik = permanentna kontrola zariadenia alebo jeho identity v cloude.
oCnik vie:

» publikovat faloSné data do MQTT,

* odoberat telemetriu,

 posielat prikazy (ak ma write scope),

 pouzivat zariadenie ako vstupnu branu do siete (pivoting).

Dlhodobé zneuzitie je mozné prave preto, ze cloud veri tokenu, nie zariadeniu.
Ked ma utoCnik token, je pre cloud ,, gltlmny klient".
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2.3 Aplikaéné utoky

= MQTT broker — je centralny server v protokole MQTT, ktory robi ,postara“ medzi
zariadeniami. Zariadenia (klienti) sa pripoja k brokeru cez TCP (Casto cez TLS).
= Klient moéze:
publikovat’ (publish) spravy do nejakej temy (topic), napr. senzor/teplota
odoberat’ (subscribe) spravy z tém, ktoré ho zaujimaju.
. Proker prijme publish od jedného klienta a rozosle ho v§etkym, ktori maju subscribe na ten
opic
= Cize klienti nekomunikuju priamo medzi sebou, ale vzdy cez brokera.

= REST API — klasické HTTP rozhranie (GET/POST/PUT/DELETE) na integraciu s inymi
systémami, konfiguraciu zariadeni, Citanie historickych dat a spravu uctov/projektov.

= WebSocket kanaly — trvalé obojsmerné spojenie cez web, vhodné pre live dashboardy,
okamzité notifikacie a interaktivne ovladanie zariadeni bez potreby neustaleho pollingu.

= Tokeny s Casovym obmedzenim — kratko platne pristupove tokeny (napr. JWT, OAuth2),
ktoré sa po expiracii stavaju neplatnymi, Cim znizuju riziko zneuzitia ukradnutych

prihlasovacich udajov.
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2.4 Malware

= Nové generacie loT botnetov vyuzivaju:
= Cervi mechanizmus (self-propagation)
= utoky na defaultné hesla

= exploit znamych zranitelnosti (napr. CVE — Common Vulnerabilities and Exposures v
kamerach Dahua, )

‘ \’ About Partner Information Program Organization Downloads Resources & Support

Enter keywords (e.g.: CVE ID, sql injection, etc.) m

Search tips @ | Provide feedback 2

@ Notice: Expanded keyword searching of CVE Records (with limitations) is now available in the search box above. Learn more here . W

CVE"™ Program Mission
Identify, define, and catalog publicly disclosed cybersecurity vulnerabilities.
There are currently over 315,000 CVE Records accessible via Download or Keyword Search above.

= Niektoré vznikaju aj ako:
= supply chain implantaty
= Skodliveé aktualizacie
= najCastejdie ,lacné loT riedenia z Ciny*
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https://www.cve.org/
https://www.cve.org/

3. Autentifikacia a autorizacia
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3. Autentifikacia a autorizacia

= NajdblezitejSie je pochopit rozdiel:
= Autentifikacia — Kto si?
= Autorizacia — Co mézes robit?

= V |loT treba oba procesy riesit na 3 urovniach:
1. zariadenie — cloud

2. cloud — zariadenie
3. zariadenie — zariadenie (najzlozitejsie)




3. Autentifikacia a autorizacia

Problém v IoT je, ze autentifikacia aj autorizacia sa kazia na viacerych miestach
naraz:

1.Zariadenie — cloud

* slaba identita (staticke tokeny/hesla),

 kluCe v nechranenej flash,

 chyba rotacia/expiracia — po uniku je zneuzitie dlhodobé.
2.Cloud — zariadenie

 zariadenie nevie overit ,Ci prikaz naozaj moze prijat™,
 slabé/ziadne podpisovanie prikazov a OTA updatov.
3.Zariadenie — zariadenie (najhorsie)

* bez centralnej autority musia verit sami sebe,

* rO6zne protokoly + slaby HW,

« casto zdielané kluce alebo ziadne roly — kazdy mdze vsetko.
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3. Autentifikacia a autorizacia

= Moderné riesenia pouzivaju:
= mTLS (obojstranny TLS)
= certifikaty X.509
= kratkodobé tokeny (JWT, JWS, JWE)
= OAuth2 Device Flow

= Najvacsi problém: bezpecné ulozenie privatneho kfuc¢a v zariadeni.

= Ak sa da vytiahnut z flashky/debug portu — utocCnik sa tvari ako legitimne
zariadenie.




3. Autentifikacia a autorizacia

= mTLS (mutual TLS): poCas TLS sa overi server aj zariadenie certifikatmi. Zariadenie sa
tak preukaze uz pri vytvarani spojenia — silna autentifikacia na transportnej vrstve.

= X.509 certifikaty: Standardné TLS certifikaty s verejnym kfuCom a identitou, podpisané
CA. Su ,obcCiansky preukaz” pre mTLS.

= Kratkodobé tokeny (JWT / JWS / JWE):
= JWT = token s ,claims” (ID, roly, expiracia).
= JWS = JWT podpisany (integrita, autenticita).
= JWE = JWT Sifrovany (utajenie obsahu).Pouzivaju sa kratko, aby ukradnuty token rychlo
prestal platit — hlavne na autorizaciu API.

= OAuth2 Device Flow: prihlasenie pre zariadenia bez Ul. Zariadenie ukaze kod,
pouzivatel ho potvrdi na mobile/PC, potom zariadenie dostane tokeny.

= mTLS/X.509 zabezpedi ,kto si“, JWT zabezpeli ,Co mb6zes§”, Device Flow zabezpedi
,ako ta pohodlne prihlasit ked nemas Ul"
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4. Sifrovanie a bezpeénost’

komunikacie
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3. Autentifikacia a autorizacia

= |oT pouziva zvyCajne symetrickeé algoritmy (AES), pretoze su rychle.
Asymetrické (RSA, ECC) su pouzivané pri:
= vymene klucov
= autentifikacii
= podpisovani firmware
* Pre¢o nie RSA?
= prilis velke kluce
= priliS pomalé na MCU
= ECC (Elliptic Curve Cryptography) riesi tento problem.

* Treba zd6raznit aj hrozbu:
= downgrade utokov
= nevalidacie certifikatu
= nespravne implementovanych TLS kniznic

PLAN [OBNOVY




RSA vs ECC

= ECC kluce su typicky ~6x az ~30x
kratsie (v bitoch) pri rovnakej urovni

bezpecnosti.
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3. Autentifikacia a autorizacia

= |oT pouziva hlavhe symetricku kryptografiu (AES), lebo je rychla, usporna na energiu
a ma maly overhead pre MCU.

= Asymetria (RSA/ECC) sa pouziva len na ,start dovery”: vymenu klfucov,
autentifikaciu a podpisovanie firmware.

= ECC znamena Elliptic Curve Cryptography — kryptografia na eliptickych krivkach. Nie je to
jedna konkrétna ,Sifra“, ale rodina algoritmov pre:

vymenu klfucov (ECDH),
digitalne podpisy (ECDSA/EdDSA),
niekedy aj Sifrovanie dat (ECIES).
= RSA sa v loT nehodi, lebo potrebuje velké kluCe (2048+ bit) a je prilis
pomala/vypoctovo narocné pre malé MCU.

= ECC dava rovnaku bezpecCnost s ovela menSimi kfuCmi (napr. 256 bit), takze je
rychlejSie a vhodné pre IoT/TLS.

* Treba ratat’ aj s hrozbami: downgrade utoky (vynutenie slabsich Sifier/verzii),
nevalidacia certifikatu (MITM), a bugy v TLS knizniciach (zla implementacia zruSi
bezpecnost).
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5. Siet'ova bezpecnost’
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5. Sietova bezpecnost’

* |oT segmentacia by mala obsahovat:
= dedikovanu VLAN
= firewall pravidla len pre pozadované porty
= oddeleny DNS pre loT (zabranuje exfiltracii)
= monitorovanie anomalii

= Zero Trust architektura v loT vyzaduje, aby kazdé zariadenie bolo:
= identifikované
= overene
= autorizované
= monitorované

= Aby nevznikli ,slepé miesta” v komunikacii.
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ZTNA (Zero Trust Network Access)

ZTNA ‘Zero Trust Network Access) je sposob, ako spristupnit’ interné aplikacie tak, aby sa nikomu a nicomu automaticky
neverilo — ani ked je ,v sieti. Namiesto toho sa kazdy pristup posudzuje zvlast podra identity, zariadenia, kontextu a palitiky.

= Nie ,,pripoj sa do VPN a mas siet™, ale ,,dostanes pristup len k tejto konkrétnej aplikacii“.
» Pristup je per-session (a Casto aj priebezne prehodnocovany), nie ,raz sa prihlasis a potom uz vSetko".

Pouzivatel otvori aplikaciu (napr. interny web, Git, CRM).

1. ZTNA rieSenie urobi silnu autentifikaciu:
= SSO (SAML/OIDC), MFA, pripadne certifikaty.

2. Zisti stav zariadenia (device posture):
= je spravované (MDM/EDR)’? je Sifrované? ma aktudlne patchy? bezi EDR Pouiivatel  1.Autentifikicia  2.Kontrola Zariadenia  3.VyhodnotenieKontextu 4. Politika Rozhodne 5. Bezpeény Pristup

agent?
3. Vyhodnoti kontext: ‘\\ "..S.Sf./.M 0 @J—} Q9% 9 O= 5 “‘ E NC

(v ] - Povolit' 2 b
= odkial sa pripaja (geo/IP), Cas, rizikové skore, typ siete (home vs public Wi-Fi), \ X Semm—— Q Zam.emum--‘f ------ bk

Spravan ie.
Otvori aplikaciu Overenie identity Stav zariadenia Geo, Cas, siet Pravidld pristupu Chranené spojenie

4. Politika rozhodne (policy engine):

= g;I"(‘anto user + toto zariadenie + tento kontext — méze do aplikacie X, ale nie do
5. Ak je to OK, ZTNA vytvori kratkodobé, uzko obmedzené spojenie:

= (Casto cez broker/gateway alebo cloudovy edge.

= aplikacia sa ,neotvori do internetu”; skér sa vytvori kontrolovany tunel k ne;j.

= Priebezna kontrola:

= ked sa zmeni riziko (n pr vy pne sa EDR, zmeni sa IP, anomalia), pristup sa
moze znizit' (step-up MFA) alebo odstrihnut’.

M
n
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6. Firmware & Hardware bezpecnost’
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6. Firmware & Hardware bezpecnost’

= Uto&nici ¢asto ziskaju firmware zo zariadenia:
= cez UART

cez SPI flash

cez bootloader

cez JTAG

cez OTA (ak nie je Sifrované)

* Po ziskani firmware mozu:

= extrahovat klucCe

= analyzovat slabiny

= vytvorit' vlastny maliciézny firmware
= Preto je dblezité pouzivat’

= secure boot

= flash encryption

= anti-rollback ochranu

= code signing




6. Firmware & Hardware bezpecnost’

Ked utoCnik ziska firmware zo zariadenia (napr. z flash pamate alebo z OTA balika), dostane ,vnutro®

systéemu, a tym vie urobit tieto veci:

Extrahovat’ klfuce — vo firmveri byvaju ulozené hard-coded kluce, certifikaty, tokeny alebo ich
derivacie; ak ich najde, méze deSifrovat komunikaciu alebo sa vydavat za Zariadenie.

Analyzovat’ slabiny — vie reverzne precitat logiku, najst chyby (buffer overflow, debug backdoor,
slabé RNG, zlé TLS nastavenie) a pripravit presny exploit.

Vytvorit’ vlastny maliciézny firmware — mo6ze ho upravit (napr. pridat zadné vratka, vypnut
bezpecnostné kontroly) a pokusit' sa ho nahrat spat’ do zariadenia.

Preto sa pouzivaju tieto ochrany:

Secure boot — zariadenie pri Starte spusti iba firmware, ktorého podpis/verziu vie déveryhodne overit;
brani nahratiu cudzieho kodu.

Flash encryption — obsah flash pamate je Sifrovany, takze aj ked ju utoCnik precita ,z dosky", uvidi
len nezmysly a nevytiahne kluce ani logiku.

Atnf(i-rollback ochrana — nedovoli nahrat’ starSiu (zranitelnu) verziu firmware; blokuje downgrade
utoky:.

Code signing — update/firmware je digitalne podpisany vyrobcom a zariadenie podpis kontroluje; bez
spravneho podpisu sa firmware nenainstaluje.

Spolu to rieSi dve veci: aby utocnik nevedel firmware Fahko precitat’ (flash encr tion; a aby nevedel

do zariadenia dostat’ svoj upraveny kéd (secure boot + code signing + anti-rollback
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7. Machine Learning a Al v loT

= Dnes sa pouzivaju dva velke pristupy:
1. Edge ML

= Cast vypocétov prebieha na zariadeni:
= menej dat v cloude
= nizSia latencia
= lepsia detekcia v realnom Case

= 2. Cloud ML

= Analyza velkého mnozstva dat:
= deep learning
= klasifikacia sietovej prevadzky
= predikcia degradacie hardveéru

= DetekCné modely Casto sleduiju:
periodicitu prenosov

odchylky v energii
nesStandardné poziadavky
spike-y v datovej aktivite




7. Machine Learning a Al v loT

= V loT sa ML riesi najCastejSie dvoma smermi:

= 1. Edge ML
Model (alebo jeho Cast) bezi priamo na zariadeni Ci gatewayi, takze sa do cloudu posiela mene;
dat, reakcia je rychlejSia (nizSia latencia) a anomalie sa vedia zachytit hned v realnom Case, a;
ked’Je pripojenie slabé alebo prerusovane.

= 2. Cloud ML ] L . . b v .
Data zo zariadeni sa zbieraju centralne a v cloude sa nad velkymi datasetmi robi tazsia analyza

— napr. deep learning, klasifikacia sietovej prevadzky alebo predikcia degradacie hardveru — co
je vypocCtovo narocCne, ale presnejsie pri komplexnych ulohach.

= Co detekéné modely v loT typicky sleduju:

= Periodicitu prenosov — vela loT zariadeni komunikuje pravidelne; zmena rytmu moze
znamenat kompromitaciu.

: Od_chylky v energii/spotrebe — neCakané skoky v odbere Casto signalizuju nestandardnu
aktivitu alebo malver.

= Nestandardné poziadavky — zariadenie zaCne volat' netypicke endpointy, porty alebo posielat
Iné typy sprav.

= Spike-y v datovej aktivite — nahle objemy dat Ci bursty mézu byt znak DoS, exfiltracie alebo
chyby v zariadeni.
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8. Best practices

= Okrem noriem treba uplatfiovat’ aj:
= Secure SDLC (Secure Software Development Lifecycle)
= Penetracné testovanie loT
= pravidelné ROTACIE klucov
= l[ogovanie a audit trall
= generovanie entropy pri vyrobe
= Velmi dolezity bod:
* loT zariadenie musi fungovat’ bezpecne aj po 10 rokoch.
= To znamena:
= pouzivatel musi vediet bezpecCne aktualizovat
= zariadenie nesmie pouzivat zastarané protokoly
= vyrobca musi garantovat support
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8. Best practices

= Secure SDLC (Secure Software Development Lifecycle) — bezpecCnost sa rieSi
uz pocCas navrhu, vyvoja a testovania firmvéru/aplikacii (threat modeling, secure
coding, code review), nie az ked je produkt hotovy.

= Penetracné testovanie loT — systematické ,hackovanie® vlastného zariadenia,
firmveru, mobilnej appky aj cloudu, aby sa nasli realne zranitefnosti skér nez
utocnik.

* Pravidelné rotacie kfuCov — kryptografické kltuCe (napr. pre komunikaciu Ci OTA)
sa periodicky menia, takze aj ked sa niektory kompromituje, utoCnik ma len
kratke okno na zneuzitie.

* Logovanie a audit trail — zariadenia aj cloud musia zapisovat bezpecCnostne
délezité udalosti (join, zmeny configu, update, chyby), aby sa dali incidenty
spatne analyzovat a odhalit anomalie.

= Generovanie entropy pri vyrobe — kazdé zariadenie musi dostat’ unikatne a silne
nahodné kfuCe/seed uz vo vyrobe (nie defaultné alebo odvodené), inak sa da
kompromitovat' celé produktové portfolio naraz.
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9. Zaver

= |oT bude v nasledujucich rokoch zakladom:
= energetiky
= vyroby
= zdravotnictva
= smart miest
= |ogistiky
= domacich technologii
= A prave preto musi byt aj bezpecny.
Désledky hackerskych utokov na loT uz davno presahuju virtualny svet — ide
doslova o bezpecnost’ I'udi, podnikov aj narodnych infrastruktur.
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