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= Usmernenia na vytvorenie efektivneho programu bezpecnostného povedomia
a Skoleni v oblasti informacnych technologii

* Druhy ramcov pre vzdelavanie so zameranim na NIST SP 800-50 r1
= Co vieme vyuzit z ramca NIST SP 800-50 r1

= \/zdelavacie nastroje:
o tvorba skoleni
o bezpecCnostné tréningy
» Organizacia bezpecnostnych kampani:
o phishing simulacie
o edukacia zamestnancov



Strengthening the Weakest Link

= Kyberneticka bezpecnost je taka silna, ako jej
najslabsi Clanok.

= Najslabsim Clankom kybernetickej
bezpecCnosti méze byt personal organizacie a
socialne inzinierstvo predstavuje jej velku
bezpecnostnu hrozbu.

= Jednym z najucinnejsich bezpecnostnych
opatreni, ktoré mdze organizacia prijat, je:

skolenie svojich zamestnancov
a

vytvorenie ‘kultury povedomia
o0 bezpecnosti’




Typy utokov mierené na pouzivatela




Typy utokov mierené na pouzivatela

Socialne inzinierstvo

= Technika, ktora vyuziva manipulaciu ludi na vykonanie urcCitych akcii alebo prezradenie
dévernych informacii

= Utoénik sa nesnazi prelomit systémy, ale presvedéit’ cloveka, aby mu dvere otvoril sam

= Pouziva sa v réznych typoch utokov

= Najcastejsi typ utoku — Phishing

Znaky

= Manipulacia a psychologicky natlak

= Zneuzivanie dovery a autority

= PouZitie technologii (telefon, e-mail, socialne siete)

= \yvolavanie silnych emacii (strach, zvedavost, naliehavost)

= Vydavanie sa za doveryhodné osoby alebo institucie

= Vyuzivanie socialnej dynamiky a zranitefnosti fudi

Priklad

= Utoénik sa predstavi ako IT technik a posle e-mail:
,Vase konto bude zablokované, ak si okamzite nezmenite heslo. Kliknite sem.*
Zamestnanec klikne na odkaz a zada svoje prihlasovacie udaje na falosSnej stranke




Typy utokov mierené na pouzivatela

FyZ|cke utoky

Tailgating (nasledovanie pouzivatela)
« Shoulder surfing (vizualne odpoduvanie ,,ponad plece")

« Skimming a keylogger (zaznamenavanie pomocou fyzického zariadenia)
« Baiting (Utok s navnadou)

« Dumpster diving (prehfadavanie odpadkov)

» Kradez zariadenia

« Coercion / extortion (priame donutenie, natlak / vydieranie)




Fyzické utoky
Sledovanie pouzivatela

Tailgating (nasledovanie pouzivatel'a)

* UtoCnik vchadza za zamestnancom cez
zabezpeceny vstup bez vlastného
opravnenia (niekto bez pristupu
,2nasleduje”; niekolko osbb pri vstupe do
organizacie bez autorizacie)

Shoulder surfing (vizualne odpoc¢uvanie

,,ponad plece")

 priame sledovanie zadavania PIN, hesla
alebo citlivych udajov (niekto stoji prilis
blizko pri zadavani udajov, smartfonov
smerom k obrazovke...)




Zaznamenavanie pomocou fyzického zariadenia

Skimming a keylogger

,malé zariadenie implantované do = Kde sa to nachadza?

zariadenia“ znamena skryty

hardvérovy komponent, ktory

utoCnik fyzicky umiestni do cudzieho

zariadenia, aby tajne zaznamenaval . g

citlivé udaje. - u

Mb&ze to byt miniaturne:

o skimmer — zachytava udaje z
magnetického pasika platobnej karty,

o keylogger modul — napojeny medzi
klavesnicu a pocitacC, zachytava
stlaCcené klavesy, -

o BLE/NFC zachytavaé — odéitava ID z :
bezkontaktnej karty,

o PIN pad overlay — tenka vrstva
nasadena na klavesnici bankomatu
alebo POS terminalu.

_
".'u

o Utoénik ho méze:

® \I:/Jgiit’ dovnutra notebooku alebo

o pripojit medzi klavesnicu a pocitac
(vyzera ako adaptér),

o prilepit na klavesnicu bankomatu,

o vlozit do POS terminalu,

o ukryt pod kryt dverovej citacky.

= Co robi?

o tajne zachytava hesla, PIN kody
alebo cisla kariet,

o uklada ich do pamate alebo posiela
bezdrétovo utocCnikovi,

o je bezne tak male, ze si ho
pouzivatel nevsSimne.



Fyzické utoky
Navnady (Baiting)

« Technika socialneho inzinierstva, pri ktorej uto€nik laka obet’ na nejaku ,,navnadu* —
nieCo, Co vyzera atraktivne, uzitocné alebo zadarmo — aby ju prinutil vykonat akciu,
ktora ohrozi jej bezpeCnost.

Najcastejsi priklad

« USB klu€ ,nahodne” polozeny na verejnom mieste

 Po vlozeni do pocitaca sa spusti malware




Fyzické utoky
DalSieyzické utoky
Dumpster diving (prehFadavanie odpadkov)

* hladanie dokumentov/zariadeni vo firme alebo okolo
kontajnerov s cielom ziskat informacie

Kradez zariadenia
» odcudzenie notebooku, telefonu alebo tokenu priamo z
ruky alebo stola

Coercion / extortion (priame donutenie, natlak /

vydieranie)

« fyzické/psychologické natlaky (hrozba, vydieranie)
veduce pouzivatela k odhaleniu informacii a vykonaniu
akcie.

MINISTERSTV KOMPETENCNE CENTRUM
INVESTICH, REGIONALNEHG ROZVOA R

A INFORMATIZACEE

SLOV REPUBLIKY ZILINSKE) UNIVY 2w




Typy utokov mierené na pouzivatela

Reverzné socialne inzinierstvo

«  Utoénik najskér spdsobi problém alebo simulovanu poruchu
a potom sa vydava za ,pomoc” alebo odbornika

 Obete samy oslovuju uto€¢nika a poziadali o podporu, ¢im
mu poskytnu pristup, prinlasovacie udaje alebo vykonaju
pozadované kroky

- Casta podmienka ,dogasného” pristupu, indtalacie nastroja

Znaky

* Najprv sa objavi ,problem” (vypadok sluzby, falosné chybové hlasenie, nefunkCna aplikacia)

« Nasledne sa objavi ,odborna pomoc” (e-mail, telefonat...) s instrukciami, ako problém odstranit

« Poziadavka, aby pouzivatel zavolal/klikol na odkaz a poskytol udaje/udelil vzdialeny pristup

« VyuZitie dévery v ,support”, externého dodavatela alebo interného technika

Priklad

« Zamestnanec narazi na chybové hlasenie. O chvilu pride e-mail od ,IT supportu® s inStrukciami:
,Pre rychle vyriesenie nam zavolajte na toto Cislo alebo nainstalujte tento nastroj na vzdialent
pomoc.” Zamestnanec kontaktuje Cislo alebo instaluje nastroj — utoCnik ziska vzdialeny pristup
alebo prihlasovacie udaje




Typy utokov mierené na pouzivatela
E-mailové utoky

Phishing

= masova alebo polomasova falosna
komunikacia s vyzvou na akciu
(klik, priloha, zadanie udajov)

Spam (nevyziadané hromadné
spravy)

= hromadné reklamne alebo
podvodne spravy; nie vzdy s cieflom
priamo kompromitovat' (Casto Sum,
ale mbze viest k phishingu)
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Nékup RUSOK NA TVAR: vyhnite sa problému, chrante svoju rodinu, blizkych

Este nemate

risko na tsta? Tu je rodinné prevedenie, dostanete 4 za skvelt cenu

Chcete predisové rusko na tvar s vysokou filtraciou, ddme vam 4 kusy

[Tu_sa mézete lahko odhlésit.:

Dostanete 4 kusy:|&inné ri$ko na tvar pre zdravie, tie ju pouZivajte | 9

CSJoseph
SAShE.sk
AliExpress

Alex z Jawliner.sk
AndreaShop.sk
TREXIPTV

The Chilli Doctor
MargaretkaSHOP
MargaretkaSHOP
MargaretkaSHOP
noreply

AndreaShop.sk

New vectors, are you Authentic or Harmonious? - New vectors, are you Authentic or Harmonious? Are you Auth...

Katkine rande so SAShE - www.sashe.sk Zobrazit na webe DARCEKY SVADBA BYVANIE DETI SPERKY Citite to? Las...

triljak.user,Our hottest items, now over 50% off - Your wallet will thank you...

Cviéis sanku, no chyba posledny diel skladaéky. - Presny plan, tréningovy kalendar a osobny coaching. Ziadne t...
40% 30% 20%... vysoke zlavy pre teba na andreashop.sk - Nezobrazil sa Vam email spravne? Kliknutim ho otvo...

triljak, " Stream today and experience it all — don’t miss anything tomorrow with TREX IPTV - Free 24-hour ...

| Posledni Sance - Nas velky vyprodej kon¢éi uz v sobotu. - Vyprodej az -50 % plati uz jen do soboty!

Porcelanovy tanier v tvare srdca - Daréek na Valentina - Len 4,99 € Valentin sa blizi - Nezabudnite! @ Porcelan...
£ @ Plysovy medvedik v daréekovom baleni - idealny valentinsky darcek - Len 6,99 € & @ Plysovy medved...
Dizajnové sklenené misky v tvare ovocia - Len 2,99€ @@ Dizajnové sklenené misky v tvare ovocia @@ Dizajno...
Autodesk Fusion Hub "Tom" Inactivity Reminder - Dear Tomas Riljak, Due to extended inactivity, the Fusion hub ...

20% zlavy a nakup s rozumom na andreashop.sk - Nezobrazil sa Vam email spravne? Kliknutim ho otvorite v inte...
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Typy utokov mierené na pouzivatela

E-mailové utoky

Email bombing (zaplavenie schranky)

= masivne odoslanie e-mailov cielu s
umyslom zahltit schranku alebo
vyvolat DoS efekt pre pouzivatela.

“Jeff Knupp, Hackers Gon.

LLVM Weekly

Brave Clojure

Opera Software
CarDelMar

Chromplex

Heavybit
medievalbooks
Marketing Land
no.reply@rp online.de
Geist und Gegenwart
Lunapads.com

The Oatmeal
WordPress

City of Coppell
manjenmaes

WCTV E-news (2)
Jujube en Cuisine
Contents Magazine
CCM Benchmark Institut

abgeordnetenwatch.de

Site signups: Please Confirm Subscription Confam Subscription
LLVM Weekly: Please Confirm Subscription
Brave Clojure Announcements: Please Confirm Confem Subscripbon
Operator Solutions Monthly Newsletter: Please Conafem Subscription
Veuillez confirmer votre inscription & la Newsletter

Chromplex Newsletter: Harap Mengonfirmasi Langganan

Newsletter: Confirm Subscription Coafem Subscrpbon
Confirm your subscription for medievalbooks

Just One More Step! Confirm Your Subscription 1o Marketing Day
Aktivierung Stimme des Westens

Bitte bestatigen Sie Ihr Abonnement des Geist | Confem Subscripbon
Coafirm Your Subscription to Receive Your Discount Code

The Oatmeal: Please Confirm Subscription Confm Subscription
[The Chimes] Your username and password info
Coppell Clips: Please Confirm Subscription Confem Subecription
Accountgegevens voor krebsonsecurity24 voor www.manjen.be (wachtenc
Please confirm subscription to WCTV E .news
Newsletter Jujube en cuisine: Veuillez cor Confirmez volre abonnement
Contents Magazine List Please Confirm Subsc: Confam Subscription

Confirmation : Votre abonnement Newsletter est bien pris en compte

Bitte bestatigen Sie Ihr Newsletter Abonnement

Socialne inzinierstvo cez automaticku

odpoved

= falosSné notifikacie o nedoruceni,
virusovych nalezoch alebo falosné
automatické odpovede, budiace
déveru.

Security Alert

You've visited illegal infected website

You have visited unsafe site with illegal content

Your Mac is at risk of being infected by viruses

To continug browsing safely - perform an antivirus scan
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E-mailoveé utoky

Phishing

Zn

utoCnik posiela falosnu komunikaciu (e-mail, SMS, telefon, sprava na socialnej sieti) s cieflom
oklamat' pouzivatela, aby spravil nezelanu akciu alebo prezradil déverné informacie

najbeznejSia forma socialneho inzinierstva
mnozstvo variant (spear-phishing, whaling, smishing, vishing, clone phishing atd’.)

aky

FaloSna/napodobnena komunikacia (e-mail, SMS, telefon, DM)

Naliehavé vyzvy (,,Okamzita akcia“, ,Bezodkladné overenie®, ,Zablokované konto")
Poziadavky na citlivé udaje (hesla, OTP, bank. udaje)

Poziadavky nakliknutie na link/prilohu

Nezname alebo mierne pozmeneneé domeény/odkazy (malé preklepy, nahradné znaky)
Personalizacia pri cielovych utokoch (pouzitie mena, pozicie, internych udajov)
Poziadanie o obidenie beznych procesov (rovnako ako ,schvalovanie mimo systemu®)




E-mailoveé utoky
Phishing

Co utoénik éasto chce dosiahnut’
= Ziskat prihlasovacie udaje alebo OTP (One-Time Password, Jednorazové overenie)
= Presmerovat platbu/faloSné zmeny platobnych udajov
= Donutit obet nainstalovat malvér cez prilohu alebo link
= Ziskat pristup k internym systémom prostrednictvom legitimnych uctov
Priznaky podozrivého e-mailu / spravy (€o hlasit’)
NeoCakavane prilohy alebo odkazy.
Gramatické chyby alebo nestandardny Styl spravy.
Ziadost o citlivé informacie cez nesifrované kanaly.
Naliehanie, hrozby alebo extrémne sluby/odmeny.
Odosielatel mimo beznej firemnej domény alebo s drobnymi odchylkami.
Priklad
E-mail od ,security@bank-secure.com" ,VaSe konto bude zablokované za 24 hodin — kliknite
sem a obnovte overenie.”
Zamestnanec klikne, zada prihlasovacie udaje na falosnej stranke — kompromitované konto



mailto:„security@bank-secure.com
mailto:„security@bank-secure.com
mailto:„security@bank-secure.com

Typy phishingovych utokov

Delenie podla typu obete

Masovy phishing . ﬁd J 7
= VSeobecny, neselektivny phishing (napr. "Vasa zasielka bola O’ ' (j‘ v

zadrzana, kliknite sem")
= Rozposielany hromadne bez vyberu ciela

Spear phishing (cieleny phishing)

= Cieleny utok na konkrétnu osobu alebo organizaciu.

= Personalizované e-maily s detailmi o obeti.

= Typické riziko: ziskanie pristupu, malware, kradez udajov
Whaling/Harpooning (Lov harpunou)

= Spear phishing zamerany na vrcholovy manazment (CEO -
Chief Executive Officer, CFO - Chief Financial Officer,
manazment, atd).

= Obsahuje presne cielené spravy (napr. faloSné poziadavky
na prevod penazi, alebo poskytnutie informacii).

= Typicke riziko: finanéné podvody, prevody penazi, zneuzitie
doévernych dat
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Typy phishingovych utokov
Delenie podla pouzitého media

Email phishing Pharming
= NajCastejSia forma — faloSné e-maily s odkazomna = Presmerovanie na faloSnu web stranku bez
podvodnu stranku vedomia pouzivatela (napr. cez infikovany DNS)
Fyzicky phishing » Nevyzaduje kliknutie — stacCi navstivit' legitimnu
= Utocnik nalepi podvrhnuty QR kéd na plagat alebo URL
zariadenie = UtoCnici ,zbieraju”“ (collect/harvest) velké
- s mnozstvo citlivych udajov od pouzivatelov, ktori su
S"T'Shmg (SMS + phishing) presmerovani na falosné stranky.
= Utoky cez SMS spravy (napr. ,Vasa zasielka je Tak ako polnohospodar ,zbiera Urodu®, Utoénik ,zbiera
pozastavena — kliknite sem.") prihlasovacie udaje“.
Vishing (Voice phishing) ,ph“ evokuje podvod, manipulaciu, internetovy utok
= Telefonicky phishing — Gtoénik sa vydava napr. za Angler phishing
banku, technicku podporu, policiu. = Phishing cez socialne siete (napr. falosny profil
= Typické riziko: vymamit hesla, PIN kédy alebo zakaznickej podpory Facebooku...)
zrealizovat podvodny prevod = Typické riziko: ziskat Udaje alebo presvedgit obet

na kliknutie na Skodlivy odkaz

MINGTERSTVO | Ty KOMPETENENE CENTRUI M
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Postupy ochrany pred socialnym
inzinierstvom

Never give your
username /
password credentials
to anyone.

Always destroy
confidential

The Social Engineer Toolkit (SET) i

= open-source hastroj, ktory umoziuje etickym hackerom e
(white-hat) a bezpecnostnym Specialistom vytvarat
realistické simulacie utokov, ako napr.:

= phishingové kampane » ‘ R —— e
= Spear phIShIng SOt Al sources.

= klonovanie webstranok
= odchyt hesiel (credential harvesting)
= utoky cez USB, QR koédy, prehliadac

Never release work

= vytvaranie skodlivych payloadov (na testovanie!) ﬁltwe;v:olockorsﬁn related information
, v , . Y .y om - s QUL OLYOLECOMPARET on social media
= Je sucCastou distribucii ako Kali Linux a pouziva sa vo when unattended. sites.
firmach na zvySovanie bezpe¢nostného povedomia a Never ro-s6 work
t estov a ni e: related passwords.

= testovanie odolnosti zamestnancov voci manipulacii
= simulacie phishingovych utokov

= overenie, Ci pouzivatel vie rozpoznat podvod

= bezpecnostné audity

= Skolenia a zvySovanie bezpeCnostného povedomia

M
I ROZVEA
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3.1.Testovanie irovne
bazpecnostného vzdelania,

Bezpeénostné

povedomie

Ludské riziko

Nedostatotné
2abezpecenie

Technické riziko  +

Narast hrozieb

Digtalizicia

1.1 Kognitivny a
vadolivaci pohlad

1. Vzdelivacie
néstroje

 Technologicky pohfad
50 zahmutim interakeie

1.3 Multimedidlny
pohlad

Pohlad na bezpecnostné povedomie




Typy phishingovych utokov
Delenie podla obsahu spravy - rozna motivacia uto¢nika

Ziskavanie prihlasovacich udajov

= Spravy s odkazmi na falosné prihlasovacie stranky (Office 365, VPN, banka...)
Ciel’: ziskat meno, heslo, kod MFA

Malware a skodlivé prilohy

= E-maily s infikovanymi dokumentmi (DOC, XLS, ZIP) alebo odkazmi na skodlivé subory
Ciel: infikovat zariadenie a ziskat pristup do siete

Financ¢né podvody / BEC (Business Email Compromise)

= Spravy s falosSnymi fakturami, zmenami uctov alebo ziadostami o urgentné platby
Ciel: presmerovat platbu alebo vylakat finan¢né prostriedky.

Vydieranie / extortion

= E-malily tvrdia, ze utoCnik ma kompromitujuce materialy a ziada vykupnée
Ciel’: finanCné vydieranie, vyvolanie strachu.




Implementacia Post implementacia

Navrh programu Vyvoj materialov p— (Udriba)

1SO 27001/2

Novelizované 202, NIST 800-50 revl

2.4 Normy a
vyhlasky

Postupy pri hlaseni
Incidentov

Bezpecnostné
povedomie

Sprava incidentov 2.2 Bezpecnostne
postupy

1.1.Kognitivny a
Postupy pri rieSeni vzdeldvaci pohlad
Incidentov

Skolenie

GDPR a BOZP

2.3 Identifikacia 2.1 Technologické

q 2.B ' tné k . 9 i d
Hrozieb ezpecnosine prviy nastroje a ochrana AIOFANIEIDEE

aktualnymi
3.1.Testovanie drovne hrozbami

bezpecnostného vzdelania

3.Testovanie a Bezpecnostné 1. Vzdeldvacie 1.2.Technologicky pohlad
overovanie povedomie nastroje so zahrnutim interakcie

USB Baiting

3.2.Interny audit
bezpecnostného
spravania

Ludské riziko Workshopy

3.3.Exploity pre

identifikaciu
zranitelnosti

I Videa a Obrazky

Nedostatoché
zabezpecenie

I |

Pravidelné
aktualizovanie

Technické riziko L

1.3.Multimedialny
pohlad

Statické (dlhodobé)

Narast hrozieb

Plagaty

Dynamické
(aktualizované)

Digitalizacia




Pohlad na bezpeénostné povedomie
1. Vzdelavacie nastroje

Skolenie

- 1.1. Kognitivny pohlad I
« Teoreticke aspekty, prehlad hrozieb

* 1.2. Technologicky pohlad so o

aktualnymi

zahrnutim interakcie hrozbami
« Spojenie teoretickych a praktickych @
1. Vzdelavacie 1.2.Technologicky pohlad
poznatkov

so zahrnutim interakcie
* 1.3. Multimedialny pohlad
* Vizualne materialy Workshopy

Videa a Obrazky

1.3.Multimedialny
pohlad
v

Statické (dlhodobé)
Pravidelné
aktualizovanie Plagaty
Dynamické
(aktualizované)

Cvicny incident

SN Letaky
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Pohlad na bezpeénostné povedomie

A\ 4 I 4
2. Bezpe¢nostné prvky
i

2.1. Technologické nastroje a ochrana

« Technické zabezpecenie
- Ovladanie néstrojov varhprosram g
2.2. Bezpecnostné postupy

« Subor pravidiel na ochranu dat
N ISO NIST I1SO 27001/2

Novelizované 2022
2.3. Identifikacia hrozieb

2.4 Normy a
|
« Monitorovanie a vyhodnocovanie rizik
y w Incidentov
2.4. Normy a vyhlasky

« Chyba ludského faktoru
* Potreba vzdelavat zamestnancov

NIST 800-50 rev1l

2.2 Bezpecnostné

Sprava incidentov
postupy

Postupy pri rieSeni
Incidentov
2.3 Identifikacia

2.1 Technologické
nastroje a ochrana

Hrozieb 2. Bezpecnostné prvky

PLAN [OBNOVY_ ‘ E



Pohl'ad na bezpec¢nostné povedomie

3. Testovanie a overenie

« 3.1. Testovanie urovne
bezpecnostného vzdelania

Overenie znalosti
Dotazniky, testy

« 3.2. Interny audit bezpecnostného
spravania

Praktické overenie znalosti
Simulacie

« 3.3. Exploity pre identifikaciu
zranitelnosti

Odhalenie slabin v infrastrukture

PLAN [OBNOVY_

a MINISTERSTVO " KOMPETENCNE CENTRUM

NVESTICH RECIONALNEHO ROZVCIA

novesTiclReciony m | LY kvsernemices pezee CNOSTI
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3.1.Testovanie Urovne
bezpecnostného vzdelania

3.2.Interny audit
bezpecnostného
spravania

3.3.Exploity pre
identifikaciu
zranitel'nosti

3.Testovanie a
overovanie




Implementacia Post implementacia

Navrh programu Vyvoj materialov p— (Udriba)

1SO 27001/2

Novelizované 202, NIST 800-50 revl

2.4 Normy a
vyhlasky

Postupy pri hlaseni
Incidentov

Bezpecnostné
povedomie

Sprava incidentov 2.2 Bezpecnostne
postupy

1.1.Kognitivny a
Postupy pri rieSeni vzdeldvaci pohlad
Incidentov

Skolenie

GDPR a BOZP

2.3 Identifikacia 2.1 Technologické

q 2.B ' tné k . 9 i d
Hrozieb ezpecnosine prviy nastroje a ochrana AIOFANIEIDEE

aktualnymi
3.1.Testovanie drovne hrozbami

bezpecnostného vzdelania

3.Testovanie a Bezpecnostné 1. Vzdeldvacie 1.2.Technologicky pohlad
overovanie povedomie nastroje so zahrnutim interakcie

USB Baiting

3.2.Interny audit
bezpecnostného
spravania

Ludské riziko Workshopy

3.3.Exploity pre

identifikaciu
zranitelnosti

I Videa a Obrazky

Nedostatoché
zabezpecenie

I |

Pravidelné
aktualizovanie

Technické riziko L

1.3.Multimedialny
pohlad

Statické (dlhodobé)

Narast hrozieb

Plagaty

Dynamické
(aktualizované)

Digitalizacia




Ramce pre vzdelavanie v oblasti

Kyberneticke] bezpecnosti (KB)




Ramce pre vzdelavanie v oblasti KB Y7an Nl |nternational

Druhy ramcov Iso Organization for
NroZ Standardization

= NIST
= Metodické ramce pre kyberneticku a informacnu bezpecnost
= NIST SP 800-50r1 pre vzdelavanie a riadenie rizik

= |SO/IEC
= Medzinarodné normy pre systém riadenia informacnej bezpecnosti
= |SO/IEC 27001, 27002, 27005 novelizované v roku 2022

= ENISA (European Union Agency for Cybersecurity)
= Eurdpska agentura pre KB
= Kampane a metodiky zameraneé na zvysovanie povedomia

****

J enisa m NIST

* MNational Institute of
x* ¥ s oo 0‘ Standards and Technology

SLOVENSKE| REPUBLIKY




Ramce pre vzdelavanie v oblasti KB

ISO/IEC

= Uznavané vo verejnom aj sukromnom sektore
= Zameranie na systém riadenia informacnej
bezpecnosti (ISMS) a kompetencie
zamestnancov
= KluCové normy:
= ISO/IEC 27001:2022
= CertifikaCna norma pre systém ISMS
= ISO/IEC 27002:2022

= Vykladova norma, ktora poskytuje
poradenstvo a usmernenia organizaciam

= Norma poskytuje vyklad bezpecnostnych
opatreni uvedenych v ISO/IEC 27001,
priloha A, ktoré su v ISO 27002
referencované.

= ISO/IEC 27005:2022

= Poskytuje navod na splnenie poziadaviek
vyplyvajucich z normy ISO 27001

tallard  ESTABLISH CONTEXT  (oulliars

— IDENTIFY RISK ooy

« AMNALYSE RISK €&« =

=
(=]
5
=]
=
=
@
e
e
=

«— EVALUATE RISK

TREAT RISK

& >

J

| ESTABLISH CONTEXT _

' ASSESS RISK o |

| IDENTIVRISK
e

| ANAYSERISK
b

| EVALWATERSK
NP

COMMUNICATION & CONSULTATION

PLAN [OBNOVY_
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Ramce pre vzdelavanie v oblasti KB

Hlavny rozdiel novelizovaného ISO/IEC

Aktualne + novo pridané opatrenia

ISO 27001 — 25.10.2022
ISO 27002 - 15.2.2022

Kategoria PocCet
opatreni

NEW SECURITY CONTROLS

W@l —— Threat Intelligence

WXl —— Information Security For Use Of Cloud Services

Organizacné
opatrenia

Riadenie Fudi [
Fyzicke
opatrenia

%Il —— ICT Readiness For Business Continuity
Physicalo Security Monitoring
Configuration Management

Information Deletion

Data Masking )

Data Leakage Prevention

Monitoring Activites
Web Filtering

Secure Coding

Technologicke
opatrenia

d KOMPETENENE CENTRUM
oA - Ji KYBERNETICKE) BEZPECNOSTI
ZILINSKE UNIVERZITY V 2ILINE




Ramce pre vzdelavanie v oblasti KB

ENISA — European Union Agency for Cybersecurity

= Agentura pre podporu kybernetickej odolnosti  paISING AWARENESS OF
a vzdelavania V EU CYBERSECURITY

= Zameriava sa na prakticke metody, kampane,
nastroje a odporucania pre vzdelavanie

= ENISA Cybersecurity Awareness Raising

Framework
= European Cybersecurity Month — kazdoroCna i
kampari v Oktobri ceam NG
= Cybersecurity for SMEs — prirucky pre malé a
Stredné pOdnlky ENISA STRATEGY m
= ENISA spaja technicku a spoloéensku rovinu crvsicuns :

a tym pomaha formovat kulturu bezpecného
spravania v Europe




Ramce pre vzdelavanie v oblasti KB

NIST SP 800-50r1 Building a Cybersecurity and Privacy
Learning program

= Predo$|é dokumety: BUILD A CULTURE OF

= SP 800-50 rok 2003 SECURE BEHAVIOR
= SP 800-16 rok 1998

= Najnovsia revizia zo Septembra
2024

* Definuje koncept Cybersecurity and
Privacy Learning Program (CPLP)

= Cielom je podporit dlhodobu kulturu
bezpecCneho spravania
vV organizaciach




Ramce pre vzdelavanie v oblasti KB

Obsah NIST SP 800-50r1

Sekcia 1
= Uvod
Sekcia 2

= Planovanie stratégie TABLE OF CONTENTS
Sekcia 3

= Analyza a navrh CPLP
Sekcia 4

= Vyvoj a implementacia CPLP
Sekcia5 | 5
= Hodnotenie a zlepsovanie




Sekcia 1 - Uvod

NIST SP 800-50r1 Building a
Cybersecurity and Privacy Learning
program



Sekcia 1 - Uvod
Vzdelavanie

= Kybernetickeé rizika a ochrana
sukromia (privacy) si vyzaduju
kontinualnu pozornost kazdeho
Clena v organizacii

= Klucovou reakciou je vzdelavaci
program (learning program) na
KB

= Cielom je pochopenie rizik a uloh
kazdeho Clena organizacie

= Hoci organizacia pouziva vela
réznych typov skoleni, vsetky by
mali fungovat podla spoloCného

ramca CPLP (Cybersecurity and
Privacy Learning Program)

1ZA
SLOVENSKE| REPUBLIKY



Sekcia 1 - Uvod

Cybersecurity and Privacy Learning Program (CPLP)

= Vzdelavaci program kybernetickej
bezpecnosti a ochrany sukromia

= Zastresuje
= Aktivity na zvySovanie povedomia
= Skolenia
= Simulacie
= role-based tréningy
= a dlhodobé vzdelavania

= Terminy povedomie (awareness),
Skolenie (training) a vzdelavanie
(education) su zjednotené do jedného
konceptu CPLP

= Pre kazdeho ucastnika programu sa
pouziva pojem learner

= PreCo CPLP existuje ?

= Rizika v oblasti kybernetickej bezpeCnosti a
sukromia sa daju riadit’' len vtedy, ak su do
toho zapojeni vSetci zamestnanci

MINISTERSTVO
a INVESTICH, REGIONALUNEHO ROZVOJA
4 A INFORMATIZACIE

SLOVENSKE) REFUBLIKY




Sekcia 1 - Uvod

Uéel a zameranie NIST NIST

National Institute of
g - s e Standards and Technology
= Poskytnut organizaciam

usmernenia, ako vytvorit, riadit' a

udrziavat komplexny CPLP Assessment & @' '@ plan s

Improvement Strategy
= Podporuje budovanie
bezpecnostnej kultury
= Programy musia byt pocCas celého
zivotného cyklu aktivne, riadené
a priebezne upravovaneé

X L
'&‘
Learning
Program 4

Analysis &
] Design

Development &
Implementation




NIST SP 800-50r1 Building a
Cybersecurity and Privacy Learning
program



Sekcia 2 - Planovanie stratégie

Budovanie strategickeho planu CPLP

Co musi obsahovat’ stratégia:
* Viziu a poslanie planu

= Strategické ciele a meratelné
vysledky

= Pristupy k uCeniu a akcné plany

= Taktiky na dosiahnutie cielov

* Metriku reportu

= Odrazat strukturu a misiu organizacie

= Kazda organizacia potrebuje vlastny
prispdsobeny program

Co musi spliiat’: |
= Schvaluje vrcholove vedenie
(podmienka pre financovanie)

» Vlychadzat z vysledkov posudzovania
rizik a existujucich stratégii

= |dentifikacia kluCovych
zainteresovanych stran
= Vedenie organizacie, IT manazér,..

= Zahrnut analyzu rozdielov (ak existuje
stary program)

= Adresovat sulad s predpismi a
legislativhe poziadavky

= Zohladnit’ potreby rozmanitej
pracovnej sily (na dialku, cestujuci,..)




Sekcia 2 - Planovanie stratégie

Budovanie strategickeého planu CPLP
= CPLP musi vychadzat z

organizaénej Stru ktl'er flrmy [ Struktuara typickej slovenskej firmy ]
. . . 7
= \Vzdelavacie a bezpecCnostné @ Genersiny radrel
kompetencie su rozdelené medzi @R / Konatel
pozicie ( l :
* Strategicky plan reflektuje B
ZOd povednostl rO“ = Technické opatrenia By Apgvinic = Organizacia skoleni
= T bezpecnost = GDPR con?pli_ance = Onboarding zamestnancov
= Jasne rozdelenie uloh zvysuje i S g Sl
efektivitu vzdelavacieho l | J
rogramu educi pracovnici
oo
= CPLP je prispdsobené velkosti a + Cielova skupina vzdelvana

= Prva linia obrany

moznostiam organizacie




Sekcia 2 - Planovanie stratégie

1. Priklady vyhlaseni o politike vzdelavacieho programu

= Co mdzu politiky obsahovat ?
= Vedenie organizacie

Zabezpecuje vytvorenie a schvalenie
vzdelavacieho programu v oblasti KB

* IT manazér/spravca IT

Pripravuje a koordinuje skolenia v oblasti KB
pouzivatelov

= Zodpovedna osoba za ochranu
osobnych udajov (DPO)

Zabezpecuje vzdelavanie v oblasti ochrany
sukromia a osobnych udajov

= Povinnost’ pouzivatelov
Absolvovat uvodné KB a privacy skolenia
Absolvovat pravidelné ,refresher” Skolenia

Spinit' tieto poziadavky pred ziskanim
pristupu k systémom

......
SLOVENSKE| REPUBLIKY



Sekcia 2 - Planovanie stratégie

2. Priklady vyhlaseni o politike vzdelavacieho programu

* Role-based poziadavky a sprisnené poziadavky
= Pouzivatelia so ,significant security responsibilities” musia:

Absolvovat ,role-based training” esSte pred pristupom k
citlivym systémom

Mat ,refresher” Skolenia kazdy fiskalny rok

= Aktivacia a deaktivacia uctov

= Uty pouzivatelov musia byt zablokované, ak $kolenia nie
su dokoncené

= Vynimku méze schvalit vedenie organizacie / IT manazér

= Povinnosti bezpecnostnych a privacy manazérov
= IT manazér / spravca IT a DPO su zodpovedni za:
Pripravu treningovych a metodickych podkladov
Tvorbu tréningovych planov
Vyhodnocovanie zmien spravania a postojov zamestnancov
= IT manazér pravidelne prehodnocuje a aktualizuje
tréningoveé programy
= Poskytovanie metrik vedeniu organizacie

nnnnnnnnnnn

PLAN [OBNOVY_

NextGenerationEU



Sekcia 2 - Planovanie stratégie

Ako vytvorit’ prehlfadnu a meratel’'nu stratégiu CPLP ?

= Zacat identifikaciou hlavnych cielov Strategic plan
organizacie (Strategicky plan)

= Stanovit meratelné ciele ako napr.:
= Percento preskolenych
= Kto potrebuje role-based tréning

= Pouzivat SMART principy

= Specific (Specifické), Measurable
(Meratelné), Achievable (Dosiahnutelné),

Strategic goals
(Strategicke ciele)

Objectives

Relevant (relevantné), Time-bound (Casovo (Zamery — konkrétne akcie a kroky)
obmedzené)
» Ku kazdemu cielu definovat taktiky
(konkrétne aktivity) Tactics
= (napr. phishing cvi¢enie, webinar, scenare) (Specificke a individualizované ulohy)

P - MINISTERSTVO KOMPETENCNE CENTRUM
PLAN OBNOVY VESTICH RECIONALNEHG ROZVOJA i KYBERNETICKE) BEZPECNOSTI
- 4 SLOVENSKE| REPUBLIKY FILINSKE) UNIVERZITY V 2ILINE

né
répskou Uniou




Sekcia 2 - Planovanie stratégie

Priklad — Ochrana C|tI|vych vytlacenych dat

= Situacia:

= Zamestnanci nechavaju citlive tlacené
dokumenty na stole. Politika ochrany
sukromia vyzaduje zamknuté skrinky a Cisty
stol. Riziko je neopravneny pristup Kk citlivym
udajom

Mapovanie na stratégiu CPLP

Strategicky plan:

= Splnit’ poziadavky ochrany sukromia

Strategicky ciel

= Podporit program ochrany sukromia

Zamery:

= Zamestnanci maju byt trénovani a vedomi
si povinnosti pri praci s citlivymi datami

Specifické a individualne ulohy:

= ,Keep It Clean® nalepky na priecinky v

miestach, kde sa spracuvaju citlive
dokumenty




Sekcia 2 - Planovanie stratégie

Priklad — Reakcia CPLP manazéra

= Navrhnut nové awareness materialy KEEP IT CI_EAN

= Letaky, plagaty a ine vizualne Protect Sensitive Documents
pomaoOcky

= Vyuzit dostupny rozpocet od vedenia

= Nasledne zabezpecCit samotnu vyrobu a
distribuciu materialov

= Koordinacia komunikacie s manazérmi
a posilnenie dodrziavania politiky

PLAN [OBNOVY_

a MINISTERSTVE " KOMPETENCNE CENTRUM

NVESTICL REGIONALNEHG ROZVOIA :
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Sekcia 2 - Planovanie stratégie

Merania a metriky CPLP

= Su zakladom fazy Hodnotenie a
zlepSovanie (sekcia 5) zivotného cyklu
CPLP

= Pomahaju hodnotit efektivnost a dopad
programu

= Umoznuju robit’ ,data-driven” rozhodnutia
(rozhodnutie zalozené na datach)

= |dentifikuju oblasti, kde su potrebné
zmeny a zdroje
= Podporuju dodrziavanie poziadaviek
(compliance), planovanie a reportovanie
= Kvantitativne meranie
= Cisla, 8kaly, kategorie
= Napr. hodnoteniaod 1-5

= Kvalitativnhe meranie

= Pozorovanie, rozhovory, otvorené
odpovede

ASSESSMENT &
IMPROVEMENT




Sekcia 2 - Planovanie stratégie

y ! 4

Priklad ako merania poskytuju udaje pre metriky

= Attendance (Ué&ast)
= Merania: Registracné a dochadzkové zaznamy
= Metrika: Percento registrovanych vs. ucastnikov
= Analyza: Trendy ucasti
= Completion (Dokonéenie kurzu)
= Merania: PoCet ucCastnikov + ich role
= Metrika: Percento dokoncCenych sSkoleni
= Analyza: Rozdiel medzi u¢astou a dokoncenim
= Engagement (Zapojenie)
= Merania:
= Kvantitativne: poCet zapojenych
= Kvalitativne: spatna vazba, komentare
= Metrika: Uroven interakcie (diskusia, otazky, ulohy)
= Analyza: Trendy ucasti
= Cost per participant (Naklad na ucastnika)
= Merania: Cena kurzu + ucCast
= Metrika: Cena programu / pocet ucastnikov
= Analyza: Efektivita vyuZitia zdrojov
= Behavior change (Zmena spravania)
= Merania: PoCet testovacich phishing emailov a pocCet spravnych reakcii
= Metrika: Percento ludi, ktori vykonali zelané spravanie (napr. nahlasili phishing)
= Analyza: Dopad tréningov na realne spravanie

PLAN [OBNOVY_ ‘ v




Sekcia 2 - Planovanie stratégie

Definicie Goals — Objectives - Outcomes

= Goal (Ciel)
= \/Seobecné vyjadrenie toho, Co chce
organizacia dosiahnut
= Zamerané na kompetencie a ulohy
ucastnikov
= Objective (Konkrétny ciel’)
= Konkrétne, meratelné vyjadrenia toho,
Co ma ucastnik urobit
= Vztahuje sa na konkrétny obsah
tréningu
= Outcome (Vysledok uc€enia)
= Zamerané na spravanie ucastnika
= Popisuje ako sa overi, ze ucastnik \
nieCo dokaze =
= Priklad: Po absolvovani bude ucastnik -
schopny ... -

......
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Sekcia 2 - Planovanie stratégie

Bezpecnostne rizika pri zbere dat o uceni

= Manazér CPLP musi riadit’

= Rizika spojené so systémom
riadenia vzdelavania (Learning
Management System - LMS)
Ochrana osobnych a citlivych
udajov o tréningoch

= Bezpecne ukladanie a
reportovanie udajov

CPLP MEASUREMENT AND METRICS

ASSESSMENT &
IMPROVEMENT




Sekcia 2 - Planovanie stratégie
Segmentacia publika

= Segmentacia je = All Users (VSetci pouzivatelia)
dolezita, lebo: Témy: hesla, spracovanie dat, Al
= Umoznuje nastroje, vzdialeny pristup,..
prisposobenie obsahu = Privileged Access Account Holders

réznym rizikam
= Zabranuje tomu, aby
,vSetci dostali rovnaky

(Privilegovani pouzivatelia)

Vyzaduju dodatoCny tréning, aby
nevyvolali zranitelnosti

kurz"

= Zabezpeduje, e * Personnel with Significant
vysokorizikovi Cybersecurity/Privacy
pouzivatelia dostavaju Responsibilities (Personal s
intenzivnejSie Skolenia vyznamnymi zodpovednostami v

= Podporuje oblasti KB a sukromia)
efektivnejSie riadenie VyZaduiju role-based tréning (podla SP
rizik a sulad s 800-53 AT-3)
predpismi

Skolenia: technické, manazérske aj
operacné povinnosti

Procesy, nastroje, metody

= Znizuje neumyselné
chyby pracovnej sily

MINISTERSTVO
INVESTICH, RECIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVEN! BLIKY
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Sekcia 2 - Planovanie stratégie KEEPIT CLEAN

C P L P p rv ky Protect Sensitive Documents

= Aktivity na zvysovanie povedomia
= Kampane

Plagaty

Videa

Komunikacia s pouzivatelmi

Mikro-obsah

* Prakticky orientované vzdelavanie
= phishing simulacie
= praktické cvicenia
= scenare

= Skolenia
= online kurzy

= role-based kurzy
= povinne treningy




Sekcia 3 — Analyza a navrh CPLP

NIST SP 800-50r1 Building a
Cybersecurity and Privacy Learning
program



Sekcia 3 — Analyza a navrh CPLP
ADDIE model

= ANALYZA a NAVRH
= VV ramci NIST popisany v
sekcii 3 - CPLP Analysis and
Design

= VYVOJ a IMPLEMENTACIA

" je sekcia4 - CPLP
Development and
Implementation

. HODNOTENIE A
ZLEPSOVANIE
= je sekcia 5 - CPLP

Assessment and
Improvement

ANALYSIS

......
SLOVENSKE| REPUBLIKY

ADDIE MODEL FOR
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Sekcia 3 — Analyza a navrh CPLP A
1. Analyza (Analysis)

= Zistenie vzdelavacich potrieb a vykonovych medzier
(learning gaps) organizacie

= Ak preskocime tuto fazu:
= Tréningy nerieSia skutocné potreby
= Nespravne chapanie znalosti pouzivatelov

= Nespravny obsah pre nespravnych fudi .
= QOpakovanie neucinného obsahu
= Kto sa podiela: .

= Vrcholovy manazment
nastavuje oCakavania, pozna regulacie, podporuje smerovanie e

= Specialisti KB, a GPDR 3$pecialisti (pri SMEs) AL1.0364

dodavaju odborny obsah a znalosti ) (@
202.1356 f—('

= Vlastnici systémov
poznaju dopady tréningov na prevadzku

= Learners

= pomahaju identifikovat potreby ‘) ' .
= Hlavné kroky analyzy (NIST): Ls]
= |dentifikovat vzdelavacie potreby (podla uloh a
pracovnych aktivit)
= Urcit cielové skupiny (all users, privileged users,
~N ¥ AA

significant responsibilities)
= Priradit’ potreby k jednotlivym skupinam
= Zhodnotit aktualnu uroven ich znalosti a zru€nosti

= Urcit konkrétne vzdelavacie medzery, ktoré treba z
tréningov odstranit

PLAN [OBNOVY_ ‘ v




Sekcia 3 — Analyza a navrh CPLP D
2. Navrh (Design)

= Vytvorenie Design Document = Survey — prieskum existujucich tréningov
(plan/dokument navrhu) = Skontroluju sa interné aj externé zdroje
= Zakladny dokument, ktory opisuje presny navrh Existujdce firemne kurzy
tréningu: Federalne/agenturne materialy

COST rieSenia (vendor kurzy)
Nekomercéné a grantoveé zdroje
Podujatia
Cybersecurity Awareness Month,
Data Privacy Week,
Cybersecurity Career Week
Interné oddelenia, ktoré uz maju tréningy

= |dentifikacia vzdelavacich cielov

= Vzdelavacie ciele sa vytvaraju na zaklade
medzier z fazy Analyza

= Musi byt jasné
Co ma pouzivatel vediet
Co ma byt schopny urobit’
Aké spravanie sa ma zmenit

Ugel, ciele, pozadie
Cielovu skupinu
Vzdelavacie ciele vzdelavacieho programu)

Rozhodnutie ,build or buy® (vlastné alebo kupené
rieSenie?)

Osnovu kurzu

Vyucbové metddy (video, simulacie, aktivity,..)
Spbsob dorucenia (online, in-person)

Typy hodnotenia

Metriky a pozadované vystupy




Sekcia 3 — Analyza a navrh CPLP AD
Identifikacia Learning Objectives

= Faza navrhu nadvazuje na fazu analyzy
tym, ze identifikované vzdelavacie
medzery transformuje na konkrétne
vzdelavacie ciele.

= Stanovenie vzdelavacich cielov CPLP
manazerom

= Zhromazdenie vysledkov analyzy a
prehladu dostupnych materialov

= Definuje konkrétne ciele, ktoré odstrania
zistené medzery vo vzdelavani

= Zabezpeci, aby boli v sulade s
organizacnymi potrebami




Sekcia 3 — Analyza a navrh CPLP
Priklad zavadzania Multi-factor authentication (MFA)

= ldentifikovana medzera: Zamestnanci pouzivaju iba heslo (single-factor)

» Vzdelavacie ciele musia zabezpecit’, aby pouzivatelia:
= Pochopili rizika single-factor autentifikacie
Rozumeli preCo organizacia zavadza MFA
Vedeli svoju rolu pri pouzivani MFA
Nainstalovali MFA aplikaciu a overili token
Pouzivali token 100% cCasu pre autentifikaciu do systému

Microsoft Authenticator

n Microsoft Corporation
716 In tivity




Sekcia 3 — Analyza a navrh CPLP
Poziadavky a odporucania pred zaciatkom Vyvojovej fazy

= Poziadavky na CPLP obsah, ktory musi:
= Podporovat rézne typy vzdelavania (online, osobne, opakovatelné, nahraté)
= Byt priebezne aktualizovany

= Obsahovat jasné a meratelné vzdelavacie ciele pre kazdy modul °
= Byt zosuladeny s ulohou organizacie (organizational mission)
= Mat oddelené sekcie, pre kazdy ciel vzdelavania
= Obsahovat’ vizualne prvky (grafika, video, tabulky)
= Obsahovat interaktivne prvky, ktoré podporuju prenos znalosti do praxe o
G
o=
= Technickeé a prevadzkové poziadavky: o -
]

= Manazéri a supervizori musia vediet sledovat progres a reporty v LMS
= Musi byt pokryta povinnost reportovania pre vrcholove vedenie
= |T podpora musi byt pripravena podporovat CPLP

= Ak sa pouzivaju externé kurzy, poskytovatel musi vediet aktualizovat obsah aj
LMS data




Sekcia 4 - Vyvoj a implementacia CPLP

NIST SP 800-50r1 Building a
Cybersecurity and Privacy Learning
program



Sekcia 4 - Vyvoj a implementacia CPLP

ADDIE model

ADDIE MODEL FOR
INSTRUCTIONAL DESIGN

DESIGN IMPLEMENTION

ANALYSIS DEVELOPMENT

Professional Leadership Institute

MINIST
nvEsT] NAUNEHO ROZVCJA
A INFOR! CIE
SLOVEN!

PLAN [OBNOVY_




Vyvoj (Development)

= V/yvija sa obsah podla poziadaviek z
Analyza a Navrh

= Kazdy cielovy segment pouzivatelov

(all users, privileged users, significant

responsibilities) sa riesi zvlast
= Obsah sa vyvija podla:
Vzdelavacich cielov,
|dentifikovanych vzdelavacich medzier,
Rozpoctu,
Dostupnych zdrojov,
Osvedcenych postupov.

PLAN [OBNOVY,

= Na faze vyvoja sa podiela:
= Vedenie organizacie:

stanovuje priority, zdroje, dohliada na
efektivitu tréningov

= Specialisti KB a ochrany osobnych
udajov:
urcuju znalosti a zrucnosti potrebné pre
role, validuju obsah
= Vzdelavaci specialisti:
vyvijaju, upravuju a hodnotia tréningy
= Obstaravanie a rozpocet:
rieSia obstaravanie externych zdrojov



Sekcia 4 - CPLP Vyvoj a implementacia CPLP
Vseobecné pokyny pre vyvoj alebo ziskavanie novych CPLP

materialov

* Dokument s poziadavkami ma odpovedat’ na otazky:
= Pre aku cielfovu skupinu (audience segment) je obsah urCeny?

= Aké rizika a spravania ma riesit? —
= Aké znalosti/zru€nosti ma udit?
= Podporuje obsah bezpecnu kulturu? v

= Bude obsah pre publiku putavy?

= Aky je rozpocCet a Cas? o T
= Kto schvaluje a hodnoti obsah? 8 -

= Ako bude prebiehat testovanie na pouzivateloch, aby sme sa
ubezpecili, ze program pokryva ich potreby a je primerany ich
urovni v danej oblasti?

= Su zahrnuté merania a metriky pre hodnotenie?




Sekcia 4 - Vyvoj a implementacia CPLP
Vseobecné pokyny pre vyvoj alebo ziskavanie novych CPLP
materialov

= DalSie kritéria kvality obsahu:
= Obsah musi byt aktualny (nie rychlo zastaravajuci)

= Musi podporovat pouzivatelov na pracovisku aj vzdialenych
pouzivatelov

= Musi byt dostupny aj pre pouzivatelov s podpornymi \
technologiami (napr. CitaCe obrazovky, alternativne ovladanie &
klavesnice, zvacsovanie,..)

= Musi obsahovat meratelné hodnotenia
= Musi byt Specificky pre prislusnu cielovu skupinu pouzivatelov




Sekcia 4 - Vyvoj a implementacia CPLP
Vyvoj materialov pre segment — All Users

= VSetci pouzivatelia
= Materialy sa poskytuju poc€as celého roka (nie raz rocne)
= Obsah musi byt aktualizovany podfa incidentov a udalosti (napr. phishingova kamparn)

= KluCové je udrzat angazovanost a preto treba pouzivat rézne formaty ako:
= E-mail kampane
= Plagaty ST e T
= |nformacné bulletiny (Newsletter)
= Setri¢e obrazovky
= Neformalne vzdelavacie alebo informacné stretnutia

(brown-bag sessions) !& G
Napr. kazdy piatok pri obede
= Priklad tém: EVELOPMENT

= R&zne formy phishingu B" g %‘
= Hesla, MFA T . = =
= Bezpecfna praca zdomu a na cestach v ‘\

= Malware/ransomware =4 .’!LQ'. _—

= Bezpeclné pouzivanie cloudovych sluzieb - \ W

Bezpelné mazanie dat




Sekcia 4 - Vyvoj a implementacia CPLP
Vyvoj materialov pre segment - Privileged Access Account Holders

* Pouzivatelia s privilegovanym

pristupom e
V4
= Obsah podobny ako pre All Users © [—
segment

= KIuCove otazky:

licové oézky: > Yy U
pr(i)vilggscg\;g?\;/m%l:ies’:ﬁ puoCr;O\l/J\?ed omovat D Ev E Lo P M E N T

z hladiska kybernetickej bezpecnosti a =
ochrany sukromia? E ‘Ilg

= Aké postupy musia zamestnanci

dodrziavat na ochranu svojich uétov s G
privilegovanym pristupom? alh
P4 2 ) cwme N\ --’ i
= Odporucané konzultovat' s: w&\ i;;;

= |IT manazérom, KB Specialistom, DPO,
internym / externym auditorom,
manazmentom rizik

w*a Fil
DRI Europskou tiniou
NextGenerationEU

a st KOMPETENENE CENTRUM D
VESTICH, REGION " u
netciscconmnmoronon | LTI kvseanemcre sezpecnos

ZULINSKES UNIVERZITY V 2ILINE

.....
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Sekcia 4 - Vyvoj a implementacia CPLP
Vyvoj materialov pre segment
- Significant Cybersecurity and/or Privacy Responsibilities

= Zamestnanci so zvysenymi bezpecnostnym a/alebo sukromnymi
zodpovednost'ami

* VVyzaduje si detailny a premysleny pristup k tvorbe vzdelavacieho programu
= Skolenie musi byt prispdsobené individualnym potrebam a urovni
zodpovednosti

= MGze byt potrebné vypracovat viacero dokumentov poziadaviek na nove
prvky programul.

= CPLP manazér musi koordinovat ¢innost’ s:
= Manazermi jednotlivych oddeleni

= Zodpovednou osobou za vzdelavanie DEVELOPMENT

! <

= Tvorcami skoleni B g’f\‘
LN AV




Sekcia 4 - Vyvoj a implementacia CPLP
Testovanie pred Implementaciou

= Pred implementaciou musi
prebehnut’

= Testovanie vhodnosti obsahu
pre kazdu ciefovu skupinu

= Testovanie dorucCovace] metody
(online/in-person)

= Testovanie jazyka,
zrozumitelnosti, hodnoty a
uzitocnosti

= |terativha spatna vazba

.....
SLOVENSKE| REPUBLIKY




Sekcia 4 - Vyvoj a implementacia CPLP
Implementacia

= Skutoc¢né dorucenie a distribucia CPLP
materialov

= Zameranie na prepojenie ucastnika s obsahom
= Program sa implementuje cyklicky

* Mozno implementovat az po komunikovani a
schvaleni managementom

= Kroky implementacie:
= Komunikovat implementaciu CPLP
= Stanovovat' merania, metriky a reportovanie
= Vytvorit harmonogram poskytovania prvkov CPLP

= Planovat hodnotenia spatnej vazby (post-
implementation)

Financované

. r - E MINISTERSTVO . KOMPETENCNE CENTRUM
b NVESTICH, RECIONALNEHO ROZVOJA ;
Eurépskou tniou PLAN LOBNOVYJ Tk REciony ) KYBERNETICKE) BEZPECNOSTI

SLOVENSKE| REPUBLIKY FILINSKE) UNIVERZITY ¥ 2ILINE
NextGenerationEU




Sekcia 4 - Vyvoj a implementacia CPLP
Komunikacia CPLP implementacie

= Manazéri CPLP musia:
= Vypracovat komunikacny plan pre kazdy
prvok programu
= Zapojit' tim organizacnej komunikacie
= Urcit spravny Cas a frekvenciu oznameni

= Obsah komunikacie:

= Nazvy, popisy, ucel a ciele Skolenia
Segment ucastnikov (ciefova skupina)
Spbsob sledovania a dokoncenia
Forma dodania: prezencne, online, ‘!
samostatne ‘[’
Pozadované/odporucané prispdsobenia L
Harmonogram a terminy

Overenie ucCastnikov s vyznamnou
zodpovednostou

a mmsEsve | R GMpETENENE CENTRUM

vESTOH R onv

netciscconmnmoronon | LTI kvseanemcre sezpecnos
SLOV REPUBLIKY ZILINSKE] UNIVI 2ILIME
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Sekcia 4 - Vyvoj a implementacia CPLP
Povinnosti a odporucania

= Povinnosti:
= Vysvetlit povinnosti Skolenia
= Uviest prinosy ucasti
= Odkazy na zakony, predpisy a
organizacné politiky
= Informovat o désledkoch
nedokoncenia

= Odporucania
= JedineCné nazvy a Cisla kurzov

= Zabezpecit jasné informacie o
pristupe a terminoch




Sekcia 4 - Vyvoj a implementacia CPLP
Zavadzanie merani, metrik a reportovania

J

* |[mplementacia musi umoznit’ zbierat

udaje pre:

= Zabezpecit, aby nové prvky CPLP

umoznovali sledovanie vykonnosti a

vyhodnocovanie

= Integracia s LMS: sledovanie

registracii, dochadzky a dokoncCenia

Skolenia.

* Prvky mimo LMS: manualne alebo

papieroveé sledovanie pre prezencné,

virtualne alebo hybridné skolenia.

= Meranie dopadu na kulturu:

hodnotit, ako prvok zlepsuje

spravanie a podporuje kulturu KB a
ochrany sukromia.




Sekcia 5 - Hodnotenie a zlepsovanie

NIST SP 800-50r1 Building a
Cybersecurity and Privacy Learning
program



Sekcia 5 - Hodnotenie a zlepSovanie

CPLP Hodnotenie(Assessment) a Zlepsovanie (Improvement)

= MOze sa lisit podla organizacie a dostupnych
zdrojov.

= Hodnotenie moze byt pre cely CPLP, pre

konkrétnu skupinu ucastnikov alebo pre jeden
prvok CPLP.

= Je potrebné:
= Vytvorit spravu o hodnoteni CPLP
Analyzovat merania a metriky
Skontrolovat sulad s predpismi a reportovanim
Vyhodnotit ucinnost CPLP cez spatnu vazbu

= Preskumat spravu o hodnoteni s vrcholovym
vedenim

Dohodnut zmeny v CPLP
Posudit dopady na rozpocCet a zdroje
= Realizovat zlepsenia CPLP
Aktualizovat strategicky a operacny plan CPLP

a MINISTERSTVO KOMPETENCNE CENTRUM E
vESTICH, RE orv
nvesTicl ecionano Rozvois | BT I KYBERNETICKES BeZPECNOSTI

ZULINSKES UNIVERZITY V 2ILINE

SLOVENSKE| REPUBLIKY




Sekcia 5 - Hodnotenie a zlepSovanie
Obsah a struktura reportov

COMPLIANCE

Vv

= Poskytnut vedeniu sumarizovany prehlad o vykonnosti v

programu

Qo

Vv
Vv
= |dentifikovat problémy, zlepSenia a dalSie kroky

= Vychadza z dat o: ucasti na skoleniach, miere dokoncenia.
Spatnej vazbe, meranych ukazovatelov

= Merania a metriky
= Definované podla ciefov a regulacnych poziadaviek
= Vyhodnocuju ucinnost, efektivitu, implementaciu
= Zahfnaju kvantitativne aj kvalitativhe metriky

* Informacie o sulade s predpismi

Splnenie povinnych Skoleni

Pokrytie vSetkych segmentov publika

Vysledky praktickych cviceni

Overenie, Ci role s povinnym tréningom splnili poziadavky

= Hodnotenie ucinnosti CPLP
= Manazéri zistuju efektivnost' inStruktorov
= [nStruktori poskytuju spatnu vazbu o uCebnych materialoch

......
SLOVENSKE| REPUBLIKY



Sekcia 5 - Hodnotenie a zlepSovanie

Kirkpatrick Model

= Poskytuje 4 urovne (levels) hodnotenia

Level 1 — Reakcia (Reaction)
= Ako ucastnik vnimal tréning?
= Spokojnost, angazovanost, vhodnost formy

Level 2 — Ucenie (Learning)

= Co sa udastnik skutoéne naudil?

= Testy, praktické ulohy, simulacie

= Zosuladené so vzdelavacimi cielmi a oCakavanymi vysledkami

Level 3 — Spravanie (Behavior)

= Aplikacia naucenych zrucnosti v praxi

= Spatna vazba od ucastnikov, kolegov a nadriadenych
= |dentifikuje prekazky v procese alebo organizacii

Level 4 — Vysledky (Result)
= Dopad tréningu na organizaciu
= Prezentované vedeniu pri hodnoteni programu

PLAN [OBNOVY,




Sekcia 5 - Hodnotenie a zlepSovanie

Ako na kontinualne zlepsovanie?

= Zalozené na ramcoch NIST CSF, Privacy
Framework a SP 800-53r5.

= Zahfna monitorovanie efektivnosti,
identifikaciu problémov a aktualizaciu
materialov.

= |terativny proces — prebieha pocas celého
zivotného cyklu CPLP.

PLAN [OBNOVY_

Financované
Eurépskou Gniou
NextGenerationEU




Prilezitosti na rozvoj pre specialistov

KB

76



cYBERSECURITY ©)
& INFRASTRUCTURE U
SECURITY AGENCY 0

Prilezitosti pre specialistov KB
Zdielanie hrozieb a budovanie

povedomia o KB x x x,
» Viady v sucCasnosti aktivne podporuju KB X X
- Americka agentura pre kybernetickt infrastruktiru a bezpeénost’ en ’ s a “
(CISA) x -
- vedie usilie o automatizaciu bezplatného zdielania informacii o KB s verejnymi ¢ x UN “.;-_-:_pl'.l FI
a sukromnymi organizaciami. x X FOR CYBERSECURITY

* pouziva systém Automated Indicator Sharing (AlS), ktory umoznuje
zdielanie indikatorov utokov (IOA) medzi vladou USA a sukromnym sektorom cygfk

hned po overeni hrozieb. SECURITY

* NCAS (National Cyber Awareness System)

* Agentura Europskej unie pre KB (ENISA, *2004) poskytuje poradenstvo
a rieéenia pre vyzvy v oblasti KB ¢lenskych $tatov EU. MONTH

» CISA (Cybersecurity and Infrastructure Security Agency) a NCSA g
(National Cyber Awareness System) kazdoroCne v oktobri organizuju Dg
kampan s nazvom Narodny mesiac povedomia o kybernetickej
bezpecnosti (NCASM), ktorej ciefom je zvysit povedomie
o kybernetickej bezpecCnosti.

« Uz aj ENISA (10 rokov): ECSM European Cybersecurity Month

a MINISTERSTVO " KOMPETENCNE CENTRUM

INVESTICH AEGIONALNEHG ROZVO :

INVESTICH RECIONAL m | QY kveernericke BezpechosTi
SLOVENSKE| REPUBLIKY ZILINSKE] UNIVERZITY V ZILINE

PLAN [OBNOVY_



https://www.cisa.gov/cybersecurity-awareness-month
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https://www.enisa.europa.eu/topics/cybersecurity-education/european-cyber-security-month
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https://www.enisa.europa.eu/topics/cybersecurity-education/european-cyber-security-month
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Prilezitosti pre specialistov KB

Zdielanie hrozieb a budovanie povedomia o kybernetickej
bezpecnosti (pokrac.)

2025 Cybersecurity
Awareness Month:
Empowering a Digitally

« Témou NCASM na rok 2025 bolo Secure World
Secure Our World

- Bezpecnostné témy poskytovane

prostrednictvom kampane:

* Pouzitie silnych hesiel a spravca hesiel

» Aktivacia viacfaktorovej autentifikacie Okeepnet

* Pravidelna aktualizacia softvéru a systémov

* Rozpoznavanie a nahlasovanie
phishingovych utokov

« Zameranie na noveé trendy: Al-hrozby,
deepfake, simulacie phishingu, sprava rizik

SpOjen)'ICh s lu dSk)'/m Sprévan im (hU man risk Let us pledge to build a culture of cybersecurity resilience across India
by encouraging proactive measures that prevent cyber incidents
management)

PLAN [OBNOVY_




Cybersecurity Activities
ECSM by ENISA

European Cybersecurity Month
u V SR V rOku 2022 — 7 akC“’ All activities Map view

27 0CT @ slovakia
22 g
28 0CT SecTec Security Camp 2022
22
Pozyvame Vas na SecTec Security Camp, kde Vam na zaklade sklsenosti u nas, nasich partnerov a
zakaznikov poskytneme ingipraciu na postup budovania kybernetickej bezpeénosti, ktor( sme
upravovali roky podra statistik a charakteristik Utokov. Dvojdiiovy produktovy event sa bude konat v
krasnom lesnom prostredi pri Modre. Odborny program, ktorym Vas prevedie Martin Matuska zo...
Business uUsers
09 NOV @ slovakia
22 QUEBIT CONFERENCE
ubit Conference Tatry 2022
onor TATRY |22 © Y
NEE=18 Pozyvame vas na druhy roénik jedinegného formatu komunitnej konferencie o kybernetickej
bezpegnosti na Slovensku Qubit Tatry 2022 Po Uspeinom minuloroznom podujati sa opat mozete tesit
na panelové diskusie, zdiefanie praktickych skdsenosti profesiondlov v oblasti informagne] a
kyberneticke] bezpegnosti, klubové stretnutia a obribeny networking. Konferencia Qubit Tatry 2022
Business users
09 NOV . @ slovakia
22
osnov  EUROPEAN ESET European Cybersecurity Day

22 (CYBERSECURITY)|
DAY A hybrid event for Government employees in the European Union discussing the challenges of
cybersecurity in a digitised world, this time focusing on the topic of EU cyber resilience. Taking place

in Prague NH Carlo IV and online.

All users

Financované r - :JL':;:ET:TEZQDNALN[HU . ")) KOMPETENCNE CENTRUM
Eurépskou tniou PLAN LOBNOVY, RivesTicl nsaon ) Ll kvBERNETICKE) BEZPECNOSTI

SLOVENSKE| REPUBLIKY ZILINSKE] UNIVERZITY V 2ILINE
NexiGenerationEU !



https://cybersecuritymonth.eu/@@activities-map
https://cybersecuritymonth.eu/@@activities-map
https://cybersecuritymonth.eu/@@activities-map

Prilezitosti pre specialistov KB

Ransomware referencie

= Everything you need to know
about ransomware:
Understand. Prevent.
Recover

Podcast

incident podcast

incident produkcia

INCIDENT

= Pomoc s odomknutim
digitalneho zivota bez
platenia utoCnikom

Informacie
u Spotlfy POd Cast: InCIdent .Poc-icast a blog o} kybemetickej .bezpeéno§ti.a 'odvrétenej strén? technologii o'kolo nas. Najnoyéig
incidenty, spravy a zaujimavosti zo sveta digitalnych technologii komentovane tak, aby im kazdy
pOd CaSt porozumel.

5v¢y(13) + Technologie



https://ransomware.org/
https://www.nomoreransom.org/
https://www.nomoreransom.org/
https://open.spotify.com/show/1HVg09bOH46tXf3d1PD0LX
https://open.spotify.com/show/1HVg09bOH46tXf3d1PD0LX

Navrh phishingovej kampane




Navrh phishingovej kampane

Co je simulovana phishingova kampan?

= simulovany bezpecnostny test

o organizacia rozposiela faloSné, ale bezpecné e-maily, ktoré napodobnuju skutoéné
phishingove utoky

Ciele:

= vySovanie povedomia o bezpecnosti
Zamestnanci sa naucia rozpoznat podvodné e-maily, odkazy a techniky socialneho inzinierstva

Identifikacia rizikovych skupin
Meranie, kto klika, kto zadava udaje, kto nahlasuje podozrivé spravy

Test procesov a pripravenosti organizacie
Overuje sa, €i zamestnanci dodrzia interné politiky (nahlasenie incidentu, kontaktovanie IT,
neotvaranie priloh)

Bezpecéné ucenie na realnych scenaroch
Pouzivatel je po chybe presmerovany na edukativnu stranku (landing page)

Zlepsovanie bezpecnostnej kultury
DlIhodobé kampane buduju spravne navyky a aktivny pristup k kybernetickej bezpecCnosti




Navrh phishingovej kampane

Priebeh testovacej kampane

1) Pouzivatelovi pride e-mail

2) Po kliknuti na link je uzivatel presmerovany
na doveryhodne vyzerajucu web stranku -
landing page

3) Uzivatela zada svoje prihlasovacie udaje a
klikne na tlacidlo (prihlasit, zmenit heslo...)

4) Uzivatel nasleduje politiky organizacie
(prejde si Skolenim, prezrie si vzdeavacie
materialy...)

PLAN [OBNOVY_

MINISTERSTVO
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Navrh phishingovej kampane

Postup tvorenia kampane

A.

B.

Priprava: definovat ciel, zoznamy,
segmetnacia, schalenie vedenia...

Tvorba obsahu: e-maily, landing pages,
formulare (ochrana PlI)

Testovanie: interné testy, dorucCenie na
kontrolné mailboxy

Spustenie: spustit kampan podla ¢asoveho
planu

Post-kampan: reporting,
Skolenie/rekapitulacia

Navrh zlepseni: na zaklade vysledkov a
priebehu kampane

.......
SLOVENSKE| REPUBLIKY
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Navrh phishingovej kampane

A. Priprava

Klfuéové body
1) Ciele kampane (vzdelanie vs. testovanie odolnosti)
o Jasne definovanujeme ciel (napr. zvysit nahlasovanie o X %)
2) Cieloveé skupiny a segmentacia
o Vytvorime zoznamy pouzivatelov s atributmi (oddelenie, rola, riziko)

3) Zodpovednosti a schvalenia

o Stanovime si zodpovednosti za stav kampane, kaman odkonzultujeme s
vedenim

4) Eticky a pravny ramec
o Dbame na dodrziavanie sukromia, zakonnych limitov, GDPR

5) Harmonogram a zdroje

o Stanovime si harmonogram dalSich faz kampane a nutné zdroje
6) Posudenie rizik

o Posudime rizika (kto/Co, ak sa nieCo pokazi)




Navrh phishingovej kampane

B. Tvorba obsahu

Klucové body
1) Typy simulacii

o Vyberieme typ simulacie (spear-harpoon phishing, faloSné faktury, interné oznamenia)
2) Komponenty e-mailu:

o  Vytvorime e-mail, ktory budeme posielat (predmet, preheader, personalizacia, CTA (bez
Skodlivého obsahu)

3) Landing page / formular:

o Vytvorime landing page, ktora sa zobrazi po kliknuti na odkaz (bezpecna, bez zberu PII,
obsah, ktory ma vzdelat)

4) Jurisdikéné a kulturne citlivosti
o NeutoCime na nabozenstvo, kulturu a pod. Dodrzujeme prislusné zakonneé podmienky

5) Revizie obsahu vedenim a bezpe€nostnym timom
6) Jasné interné znac€enie testu v pripade eskalacie (skryté flagy pre IT)

7) Pravidla etiky
o  Nepouzivame skodlivé prilohy ani zbieranie hesiel a pod.




Navrh phishingovej kampane

C. Testovanie

Klfuéové body
1) Interné testy
o Vinternom prostredi otestujeme dorucitelnost, odkazy, zber analytickych dat

2) Kontrolné mailboxy na validaciu doru€enia a obsahu
o Na kontrolu pouzijeme na to urCené mailboxy, netestujeme v ostrej prevadzke

3) Desktopové a smartfonoveé render testy
o Testujeme na pocitaCoch aj smartfénoch

4) Spam filter testy, SPF check testy

o Otestujeme, €i nasa kamparn prejde cez nas mail server (dorucitelnost, logy pre
administratorov)

5) Bezpecnostné testy landing page
o Otestujeme, Ze landing page je bezpecfna a sluzi len na simulaciu




Navrh phishingovej kampane

D.Spustenie kampane

Klfuéové body
1) Harmonogram

o Mame presny Casovy plan pre kazdy krok (Casoveé okna, Casové pasma)
2) Technické nasadenie

o Vyberieme si typ nasadenia/nastroja (napr. Gophish)

3) Monitorovanie v realnom case
o Priebeh kampane pravidelne monitorujeme (dorucenie, kliknutia/zadanie udajov)

4) Plan pre necakané udalosti
o V pripade eskalacie, predCasneho ukoncCenia kampane, technickych
tazkosti a pod.

5) Kontingentna komunikacia pripravena

o Mame pripravenu komunikaciu s pouzivatelmi, vedenim, IT a bezpeCnostnym
timom (akdochadza k nejasnostiam)




Navrh phishingovej kampane

E. Post-kampan

Klucové body
1) Zber a analyza dat

o Data z kampane je nutné analyzovat, aby sme vedeli posudit uspesSnost (metriky, segmenty,
behavioralne vzorce)

2) Metriky
o  pocet otvoreni mailu, pocCet kliknuti na odkaz, poCet nahlaseni phishingov, poCet zadanych
udajov...

3) Reporting pre vedenie a technicky tim
o Report odovzdame vededeniu a technickému timu ¢o v najkratSsom Case od ukon€enia kampane

4) Anonymizované reporty pre audit

5) Post-kampan skolenia
o Rizikovi pouzivatelia by si mali prejst skolenim, aby sa zmensSilo riziko, ze znova kliknu na
skodlivy odkaz

6) Revizné stretnutie
o Kampan zhodnotime s vedenim a IT timom

7) Uzavretie incidentu / dokumentacia




Navrh phishingovej kampane
F. Navrh zlepseni

Klucové body
1) Kratkodobé vs. dlhodobé opatrenia
o Definujeme, ako zlepsit stav povedomia o phishingu (razne skolenia vs. zmena procesov)

2) Navrh priorit na nasledujuce obdobie
o  Co potrebujeme priorithe? Viac kampani? DéverihodnejSie e-maily? A pod.

3) Integracia s bezpecnostnou stratégiou
o  Ako vysledky ovplyvnia nasu aktualnu bezpecnostnu stratégiu? (MFA, least privilege)

4) Kalendar dalsich kampani
o  Vytvorime Casovy plan dalsich kampani na najblizSie obdobie

5) PIlan pre iterativne zlepsovanie obsahu
o  monitoroujeme trendy a kontrolné skupiny, upravujeme obsah kampani

6) Uprava vzdelavacich materialov
o Na zaklade vysledkov upravime materialy aby sme vzdelali o rizikovejSich segmentov

7) Ciel zlepsit vysledky
o  Ktoré metriky chceme zlepSit' a ako? (napr. Znizenie pocCtu kliknuti o X %)

MINSTERSTVO | Ny KOMPETENCNE CENTRUM
wwvesticl recionaneno rozvols | W TR kyBERNETICKE) BEZPECNOSTI
Buiky ZILINSKE) UNIVERZITY V 2LINE




Nastroje suvisiace s bezpechostnym

povedomim

Phishing nastroje
Nastroje na odhalovanie phishingu / domeén
Behavioralne a skolitel'ské platformy



Nastroje suvisiace s bezpecnostnym povedomim

Phishing nastroje

= Gophish @

o Nasadeny u nas

= Phishingator

o Open-source nastroj zachovavajuci anonymitu

pouzivatelov, skvely pre GDPR-friendly kampane ®
o Velmi jednoduchy rollout, popularny v Eurdpe

= King Phisher

o PokroCilejSi open-source framework na
kampane (credential harvesting simulacie, custom K’NEE\
landing pages) PHISHER

o Vhodny pre technickejSie timy

= LUCY Security (HornetSecurity Awareness Platform)

o Silna komercna platforma (phishing kampane,
smishing, video lekcie, interaktivne testy)

o Jedno z najkomplexnejSich rieseni

RS Fi
R
NextGenerationEU




Nastroje suvisiace s bezpecnostnym povedomim

Phishing nastroje (pokrac.)

KnowBe4 (KMSAT)

o NajrozSirenejSia komercna platforma na svete (phishing
simulacie, Skolenia, gamifikacia, awareness kampane)

o Standard v enterprise prostredi

Cofense PhishMe

o Enterprise komerény nastroj pre velké firmy, behavioralne
skolenia, auto-response

o Silna integracia so SIEM a SOC

Microsoft Attack Simulator (Microsoft Defender)

o Sucast M365 (phishing simulacie, credential-harvesting
simulacie, fake malware attachments)

o Vyhodné, ak firma pouziva Microsoft 365

knOwbe4

PHISHIM =
COFENSE

Microsoft
Defender



Nastroje suvisiace s bezpecnostnym povedomim

Nastroje na odhalovanie phishingu / domén

= Phishing Catcher
o Python skript — vie bezat lokalne, aj na vzdialenom servery
o Detekcia phishingovych domén podla TLS certifikatov

= Urlscan.io | .
o WEB stranka @) uriscan.io
o Verejna reputacia a analyza URL adries

= MXToolbox b
o WEB stranka " 9
o Kontrola reputacie e-mailovych domeén, blacklistov, TOOLBOX"
SPF/DKIM/DMARC
= MailSpoof

o WEB stranka

o Kontrola moznosti spoofingu domén @

= PDomainTools / RisklQ PassiveTotal
o WEB stranka ]
o Vyhladavanie domén Gto&nikov, OSINT na kampane ¥ DomainTools

MINISTERSTVO KOMPETENENE CENTRUM
nesmictrconinene romvon | TUHY kreernenickes sezeecosT
SLO REPUBLIKY ZILINSKE] UNIVERZITY V ZILINE
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Nastroje suvisiace s bezpecnostnym povedomim

Behavioralne a skolitel'ské platformy

= ,behavioralna platforma“

o vzdelavacia alebo bezpecnostna platforma, ktora:

sleduje a vyhodnocuje spravanie pouzivatefov (napr. ako reaguju na phishing,
podvody, podozrivé odkazy),

prispésobuje tréning kazdému pouzivatelovi podla jeho chyb,
cielene meni spravanie fudi tak, aby sa vyhli rizikovym akciam.

teda nejde len o ,kurz®, ale o kontinualne, praktické, personalizované .
ucenie zalozené na realnych reakciach pouzivatelov. cyber RISk Awure

proofpoint.

CERTIFIED

SECURITY

AWAREMNESS

SPECIALIST
2025

= Hoxhunt ,behavioralne Skolenie*
o Tréningova platforma postavena na personalizacii o Ide o skolenie, ktoré uci:
phishing simulacii a gamifikacii " ako sa spravat’ bezpecne,
= ako reagovat’ na hrozby,
= Proofpoint Security Awareness Training = ako rozpoznat' rizikové situécie,
Modul 2kolen idea. phishina k : » nie iba Co je firewall alebo Co je
o Moduly na Skolenia, videa, phishing kampane, reporting ohishing, ale &o konkréine pouzivatel
. Cyb erRiskAware I urobi, ked sa stretne s podvodom.
o Behavioralne skolenia a kontinualne vzdelavanie Namiesto tedrie dostane pouZivatel falodny phishing

email. Ak klikne, Skolenie mu okamzite vysvetli, kde
urobil chybu.

PLAN [OBNOVY_
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Gophish




Gophish
Ucel nastroja

Popis Klucové viastnosti
= Open-source framework pre simulované = Admin web Ul (vytvaranie kampani, Sablon,
phishing kampane landing stranok)
= Vhodny pre interné bezpecnostné timy a = SMTP
pen-testerov / doru€ovanie emailov (konfiguracia servera
= Webové rozhranie + REST API pre alebo relay)
automatizaciu = Sledovanie udalosti (otvorenia, kliky, odosla

= Oficialna dokumentécia a repozitar nie udajov)

= WIN, Linux, macOS = API pre integraciu so SIEM,

LMS alebo ticketing systémom

= Casto pouzivany nastroj na phishing testy = Podpora certifikatov pre https

= Dashboard na sledovanie prebiehajucich ka
mpani

= Jednoduché nasadenie a sprava




Gophish

Instalacia pre WINDOWS a Linux

WINDOWS LINUX
= Stiahut zip subor = Presunieme sa do priecinka, kde chceme mat
7 Gophish nainstalovany

= Spustime nasledovny skript (m&ze sa liSit v
L .. . . zavislosti od distribucie, tento priklad je pre
= Extrahovat subory do ziadaného prieCinka Ubuntu, skript v podstate stiahne Gophish a

rozbali ho v danom prieCinku):

sudo apt update && sudo apt install -y wget unzip

wget -O gophish-latest.zip
"https://qithub.com/gophish/gophish/releases/down
load/v0.14.0/gophish-v0.14.0-linux-64bit.zip"

unzip gophish-latest.zip
cd gophish

chmod +x gophish



https://github.com/gophish/gophish/releases
https://github.com/gophish/gophish/releases
https://github.com/gophish/gophish/releases
https://github.com/gophish/gophish/releases/download/v0.14.0/gophish-v0.14.0-linux-64bit.zip
https://github.com/gophish/gophish/releases/download/v0.14.0/gophish-v0.14.0-linux-64bit.zip
https://github.com/gophish/gophish/releases/download/v0.14.0/gophish-v0.14.0-linux-64bit.zip
https://github.com/gophish/gophish/releases/download/v0.14.0/gophish-v0.14.0-linux-64bit.zip
https://github.com/gophish/gophish/releases/download/v0.14.0/gophish-v0.14.0-linux-64bit.zip
https://github.com/gophish/gophish/releases/download/v0.14.0/gophish-v0.14.0-linux-64bit.zip
https://github.com/gophish/gophish/releases/download/v0.14.0/gophish-v0.14.0-linux-64bit.zip
https://github.com/gophish/gophish/releases/download/v0.14.0/gophish-v0.14.0-linux-64bit.zip

Gophish
Dlasie kroky instalacie (spoloéné pre WIN aj Linux)

{} configjson X

= Subor config.json upravit nasledovne: U2 qophehv> U} ol o7«
o Zmenit ip na spravnu IP nasho servera pre admin 2 "admin_server™: {
ucely, aby sme sa mohli vzdialene pripojit jji;zt:;;f{fl'_'j_ — -
Zmenime aj port na aky chceme, pozor na overlap "cert_path":

"key path™: "g =
"trusted origins™: []

o Ak mame certifikat na doménu, upravime port pre
kampane na 443, inak nechame na 80

J 2
“phish_server”: {

o Subor ulozime a zavrieme “listen url":
. "use tls": fa
" Zapneme gOphISh "cert_path”: e.crt”
o Pre WIN - rozklikneme gophish.exe e e
o Pre Linux - prikaz ./gophish s o e

"db_path": "gophish.db",
"migrations prefix": "db/db "
“contact_address”: "",
"logging": {

"filename": "",
‘ "level™: ""




Gophish
Prvé prihlasenie

= Po zapnuti nam gophish zobrazi nase prihlasovacie udaje:

OK 20160225173824 ©6.1.2 capture_credentials.

OK 201602271806335 06.1.2 store-smtp-settings.s

0K 20160317214457 0.2 redirect_url.sql

(014 201606052109083 0.2 campaign_scheduling.sql

(0]¢ 201701064220731 0.2 result_statuses.sql

0K 20170219122503 ©.2.1 _email headers.sql

0K 20170827141312_ 0.4 utc_dates.sql

0K 20171027213457 ©6.4.1 maillogs.sql

OK 201712082081932 6. _next_send_date.sql

OK 20186223101813 6. _user_reporting.sql

(0]¢ 201808524203752 ©.7.0_result_last modified.sql

(0]¢ 201808527213648 6. tore_email request.sql

0K 20180830215615 ©.7.0_send by date.sqgl

0K 201901065192341 ©6.8.8_rbac.sql

OK 201911641083366_6. _create_webhooks.sql

0K 20200116000000 6.9.8_imap.sql

(0]¢ 20200619000000 06.11.08_password_policy.sql

OK 20200730000000 06.11.0_imap_ignore_cert_errors.sql

0K 20200014000000 ©.11.08 last login.sql

(0]¢ 206201201000000 06.11.8_account_locked.sql

(014 202208321133237 ©6.4.1_envelope_sender.sql

time="2025-11-137208:33:23+01:08" level=info msg="Please login with the username admin and the password 33@lefbf36f64eeg”
time="2025-11-137208:33:23+081:08" level=info msg="Creating new self-signed certificates for administration interface”
time="2025-11-13720:33:23+01:008" level=info msg="Starting IMAP monitor manager”

time="2025-11-13720:33:23+01:08" level=info msg="Starting phishing server at http://©.06.06.08:808"
time="2025-11-13720:33:23+01:008" level=info msg="Background Worker Started Successfully - Waiting for Campaigns”
time="2025-11-13720:33:23+081:008" level=info msg="Starting new IMAP monitor for user admin”
time="2025-11-13720:33:23+081:008" level=info msg="TLS Certificate Generation complete”
time="2025-11-13720:33:23+01:008" level=info msg="Starting admin server at https://127.6.6.1:3333"

wn
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GOphiSh D © Nezabezpe ené hiips//127.0.0.1:3333

Prvé prihlasenie

clavanie @ Moodle Zilinskejun— ¥ VLSM CIDR Subnet... “ Semens, osivé, hnoj...  » (474) ALESOVACES...  » (490) SYROVESILEN... » (515)RY

Pomocou zobrazenych
udajov sa teraz mbézeme
prihlasit

V prehliadacCi zadame IP a

port, ktoré sme nastavili pre
admin server Vase pripojenie nie je sukromneé

Prehlladaé na’m Strénku 53 dep ::v‘iﬁ'::vvr;t Zf'.’,ﬁ*%‘;[.:fv?.: G d -L;? vase r~ z w 127.0.0.1
ZObI’aZI' akO nebeZpeénU, (napriklad hesla, spravy alebo ¢isla kreditnych kariet). DalSie informacie o tomto
musime ,,zobrazit’ napriek

rizikam"

o Tento ,,probém" sa da vyrieSit -
nastavepnl'm Certifikétov,y Ll S
funkénost' vSak neovplyvni,
dasa dorieSit neskoér

upozorneni

Prejst’ na stranky 127.0.0.1 (nebezpecné)

101 K urbpskou Gniou PLAN [OBNOVY,



Gophish
Prvé prihlasenie

& O ® Nezabezpedené hips://127.0.0.1:3333/login?next=%2F

@ gophish

Prihlasime sa pomocou
prihlasovacich udajov
(vygenerovanych,
Vyzve na zmenu)

Please signin




Gophish
Prvé prihlasenie - tvodna obrazovka

Dashboard

Campaigns

Users & Groups L .
Phishing Success Overview

Email Templates 100

Landing Pages

% of Success
(%3]
]

Sending Profiles

0
10:00
Account Settings
Email Email Clicked

User Management Sent Opened Link

 Admin_
Webhooks

 Admin J 1
User Guide

APl Documentation

ate Financované
PR Europskou Gniou
NextGenerationEU

M
N
A
it

PLAN [OBNOVY_

KOMPETENCNE CENTRUM
NALNEHO ROZVOJA KYBERNETICKE) BEZPECNOSTI
ZULINSKES UNIVERZITY v 21LINE

Vidime stav vSetkych kampani, ktoré

sme zatial uskutoc¢nili,

* naobrazku je zobrazena
testovacia kampan

* po prvom prihlaseni tam admin

uvidi prazdny graf.
11:00
Submitted Email
Data Reported



Gophish — nastavenie odosielacieho profilu (Sending Profiles)

Name:

== Pomenovanie profilu

Interface Type:

SMTP

Realny email, musi byt' v —
rovnakej domeéne ako m—
SMTP server (SPF

chieck) «== Adresa nasho SMTP

Username: Serve ra

Password:

_ >Prihlasovacie udaje do
IgnorECErtificateErmrsg mailu SMTP from
(realny email...)

Ignorovanie problémov s

certifikatom, nechavame =
zapnuté ak nerieSsime il
certifikaty |

<+ Add Custom Header

Show | 1 entries Search:

F Y
Header

Poslanie kontrolného No data available in table
mailu (p0§|e mail na Showing 0 to 0 of 0 entries Previous | Next
overenie konfiguracie)

Financované PR L] 0 ROZ i e
Eurépskou tniou PLAN ,_OBIIOVY, eonie g chost
NextGenerationEU

Windows Ink Workspace
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Gophish — nastavenie landing page (Landing Pages)

Name:

BEZ HESLA zamestnanci.uniza.sk _ P Om e n Ova n i e Ia n d i n g

Import externej stranky page

(nemusi byt’ ,,€kodliva) ="

HTML

) | 82 || [@ Source || [@

< !DCCTYPE html><html><head>

<base href="https://zamestnanci.uniza.sk/"/>

<title>Portédl zamestnanca UNIZA</title> HT M L kéd Samotnej

<meta http-equiv="Content-Type" content="text/html;charset=utf-g8"/><meta http-

Sl |1 Cling page (kod
T upravit’, napr nastavit’
Zachytavanie prihlasovacich el -l i~ polia na pisanie na ,,form",
l'jdajov (mené, \ | . aby mohol gophish
kvoli Statistik e) SRSt zaznamenat’ vlozené
udaje)

Capture Passwords

Za c hytéva n ie h e S ie I l © Warning: Credentials are currently not encrypted. This means that captured passwords are stored in

(pozor na pravne ramce) | | . .
Redirect to: @ Stranka, na ktoru

http://secaware.kis.fri.uniza.sk/ b u d e po u2ivate I,
presmerovany po

zadani svojich udajov

Financované P -
1 05 - Eurépskou tniou PLAN ,_OBIIOVY,

NextGenerationEU



Gophish — nastavenie odoslaného e-mailu (Email Templates)

Name:

— «= Pomenovanie email
template (Ziadost o

prihlasenie do vzdelavania)
e FalosSny odosielatel
""Steam Support" <noreply@steampowred.com= _ (toto sa Zobrazi

Import emailu ==

pouzivatelovi ako
Odosielatel, pozor
pri kreativite napadov...)

Subject:

Predmet emai Iu - Login attempt

) | 82 || [ Source | [@

<html>
Prida nevidielny ,,tracking HTML kéd mail
H </head> - - 0 mal u telo
image" - — . e (
; . [ emailu, zvazit’ znaky
(vo vysledkoch kampane mapuje <div aiz=ricz"> ey
poéet otvorenych e mailov) <div class="gmail quote gmail guote_cocntainer">&nbsp; SOC. |nZ|n|erStva ako
<d-v clavss=tm3?—.‘.§Eé‘.fé"}945534684863"% ) urgentnost!’ VyVOIanie
\ strachu...)
Add Tracking Image

Prida subory - prilohy

(napriklad subory s virusmi, napr. Excela
namiesto linku na landing page -

premysliet’ meranie Statistik - makro v Show| 4 entries
exceli... a pod.)

Windows Ink We



Gophish — vytvorenie cielovych skupin (New Group)

Komu ideme kampan rozoslat'...

New Grou . . .
B Pomenovanie cielovej

Names skupiny (studenti /

Import ciefove 4mm zamestnanci)

skupiny zo suboru N

< Bulk Import Users . .
Stiahnutie vzoru pre
I ' subor na import

Show| 14 entries Search:

Rucné zadanie informacii
o pouzivatelovi v cielovej ENGEG—_<GS
Skupine in table

Showing 0 to 0 of 0 entries Previous = Next

-~
First Name Last Name Position

107




Gophish — spustenie kampane (Campaigns

Vyber emailu —
(ktory uz mame vytvoreny)

IP a port nasho Gophish

Servera (IP dosiahnutelna cez

internet, alebo doména, ak sme
nachystali... to sa zobrazi v
prehliadaci)

Odosielaci profil
(tymto sme zacali, uz mame)

108

New Campaign

Name:

Email Template:

Select a Template
Landing Page:

Select a Landing Page

URL: @

Launch Date

November 13th 2025, 7:00 pm
Sending Profile:

Select a Sending Profile
Groups:

Select Groug

PLAN [OBNOVY_

«= Pomenovanie kampane

Vyber landing page

== (ktoru uz mame
vytvorenu)

B Datum a éas spustenia
kampane (aj ¢i chceme maily
posielat’ postupne niekolko hodir
- volitel'né)

«m= Cielové skupiny (vytvorili
sme v predosSlom kroku)

of Launch Campaign




Gophish — sledovanie kampane

Zobrazenie si vysledkov...

& riljak

Campaigns

Campaigns

Users & Groups
: =+ New Campaign

Email Templates

. Active Campaigns Archived Campaigns
Landing Pages

Sending Profiles

) Show entries Search: | Testdo
Account Settings
Name Created Date ~ Status
User Management LD
Copy of Test domeny March 29th 2025, 5:37:24 pm Completed
Webhooks [ Admin ]
Test domeny March 29th 2025, 5:31:48 pm
Europovanos | PLAN [OBNOVY] | @ fiionecs O
NextGenerationEU




Gophish — sledovanie kampane

B2 Complete

Dashboard

Campaign Timeline

Campaigns

Users & Groups .

Email Templates

Landing Pages Jun .. Jun 23, Jun 30, Jul 07, Jul 14, Jul 21, Jul 28, Aug 04, Aug 11, Aug 18, Aug 25, Sep 01, Sep 08, Sep 15, Sep 22, Sep 29, Oct 06, Oct 13, Oct 20,
grag 2025 2025 2025 2025 2025 2025 2025 2025 2025 2025 2025 2025 2025 2025 2025 2025 2025 2025
Sending Profiles Email Sent Email Opened Clicked Link Submitted Data Email Reported

Account Settings R%
User Management D 4 1 % 1
[ Admin

Webhooks

Targets Map

User Guide

APl Documentation

Financované PR a2 E e KOMPETENENE CENTRUM
" NVESTICH, REGIONALNEHO ROZVOJA ;
Eurépskou tniou PLAN Lo'"ov 'J e Ecion ) KYBERNETICKE) BEZPECNOSTI
SLOVENSKE| REPUBLIKY ZILINSKE] UNIVERZITY V 2ILINE
|
NexiGenerationEU




Gophish - sledovanie kampane (pokrac.)

Dashboard
Campaigns
Users & Groups
Email Templates
Landing Pages
Sending Profiles
Account Settings
User Management

Webhooks

User Guide

API Documentation

Details

Show| ;4 entries
First Name
>
>
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Gophish — sledovanie kampane (pokrac., detaily pre pouzivatela)
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Gophish

Zalohovanie

V prieCinku, kde mame gophish (WIN aj Linux)

Subor gophish.db
Subor obsahuje:
Vytvorené e-maily

Vytvorene

landing pages
Vytvorené kampane
Vysledky a priebeh

kampani

Nazov

B

. static

. templates

B configjson

B qophish.db

K8 gophish.exe

B8 gophish_admin.crt
. gophish_admin.key
B LicENSE

B README.md

B versioN

PLAN [OBNOVY_

Datum upravy

135
13.11.
13.11.

15. 11. 2025 10:25
14.9. 2022 12:44

13. 11. 2025 20:33
13. 11. 2025 20:33

Typ

Priecinok stiborov
Priecinok sdborov
Priecinok siborov
JSON Source File
Data Base File

Aplikacia

Certifikat zabezpe...

Stibor KEY
Sdbor

Markdown Source...

Stbor

Velkost




Gophish
Tuning gophish

= TLS/SSL certifikaty

o Nahradenie self-signed certifikatu za Let's Encrypt alebo internu CA

o Bezpecnejsie Admin Ul a realistickejSie phishing landing pages (URL namiestio IP)
= Webhooky & Integracie

o Posielanie udalosti v realnom Case (opened, clicked, submitted)

o Prepojenie so SIEM, ticketing systémami, automatizované reporty

= Externa databaza (Napr. PostgreSQL)
o Gophish pouziva implicitne SQLite, ktoru mézeme nahradit’ externou DB
o Stabilita pri velkych kampaniach
o Jednoduchsi backup, audit a sprava udajov

= Reverse Proxy (nginx/apache)
o Skrytie internych portov, jednoduchsie nasadenie TLS
o Podpora viacerych domén a realistickych landing stranok
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Dakujem za pozornost’

Bezpecnostné povedomie a tréningy zamestnancov

Zvysovanie povedomia o KB a testovanie bezpecnosti (Blok VIII)

Kurz: Specialista kybernetickej bezpeénosti vo verejnej sprave
Mgr. Jana Uramova, PhD.
KC KYB UNIZA, https://kc.uniza.sk/

Jana.Uramova@fri.uniza.sk
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